LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO
ISAKYMAS

DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO 2007 M.
GRUODZIO 22 D. ISAKYMO NR. V-1065 ,,DEL SVEIKATOS APSAUGOS
MINISTERIJOS INFORMACINES SISTEMOS SAUGOS NUOSTATU
PATVIRTINIMO“ PAKEITIMO

2012 m. balandzio 16 d. Nr. V-337
Vilnius

Pakeiciu Lietuvos Respublikos sveikatos apsaugos ministro 2007 m. gruodzio 22 d.
jsakymag Nr. V-1065 ,,Dél Sveikatos apsaugos ministerijos informacinés sistemos saugos
nuostaty patvirtinimo® (Zin., 2008, Nr. 1-26):

1.1. ISdéstau antraste taip:

,DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTERIJOS
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU TVIRTINIMO*.

1.2. Jrasau 1 punkte vietoj Zodziy ,,saugos nuostatus zodzius ,,duomeny saugos
nuostatus®.

1.3. Jrasau 2.1 punkte vietoj zodziy ,,Informaciniy technologijy skyriaus vyriausiajj
specialista Mantg Nauséda™ Zodzius ,Bendryjy reikaly departamento Informaciniy
technologijy skyriaus vyriausiaja specialist¢ Palmirg Ozalinskieng*.

1.4. IraSau 2.2 punkte vietoj zodziy ,Informaciniy technologijy skyriaus vyresnjji
specialista Mantg Vaiciulj Sveikatos apsaugos ministerijos informacinés sistemos
administratoriumi*“ Zodzius ,,Bendryjy reikaly departamento Informaciniy technologijy
skyriaus vyriausiajj specialistg Jaroslavg Viduto Sveikatos apsaugos ministerijos informacinés
sistemos administratoriumi ir Bendryjy reikaly departamento Informaciniy technologijy
skyriaus vyriausigjj specialista Edgarag Tallat-KelpSag Sveikatos apsaugos ministerijos
informacinés sistemos administratoriumi®.

1.5. I8déstau 3 punktg taip:

»3. P avedu Bendryjy reikaly departamento Informaciniy technologijy skyriui per 2
meénesius nuo Sio jsakymo jsigaliojimo dienos parengti ir pateikti Lietuvos Respublikos
sveikatos apsaugos ministrui tvirtinti Sveikatos apsaugos ministerijos informacinés sistemos
veiklos tgstinumo valdymo plang, Sveikatos apsaugos ministerijos informacinés sistemos
naudotojy administravimo taisykles*.

1.6. I8déstau nauja redakcija nurodytuoju jsakymu patvirtintus Sveikatos apsaugos
ministerijos informacings sistemos saugos nuostatus (pridedama).

SVEIKATOS APSAUGOS MINISTRAS RAIMONDAS SUKYS

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2012-03-22 rastu Nr. 1D-2060(52)
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PATVIRTINTA

Lietuvos Respublikos

sveikatos apsaugos ministro

2007 m. gruodzio 22 d. jsakymu Nr. V-1065
(Lietuvos Respublikos

sveikatos apsaugos ministro

2012 m. balandzio 16 d. jsakymo Nr. V-337
redakcija)

LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTERIJOS
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos sveikatos apsaugos ministerijos informacinés sistemos
duomeny saugos nuostatai (toliau — nuostatai) nustato pagrindinius informacijos saugos
uztikrinimo ir valdymo principus ir taisykles, kuriais vadovaujantis turi biiti derinami
informacinés sistemos veiklos ir naudojimo procesai, procediros ir rengiami juos
reglamentuojantys teisés aktai bei kiti dokumentai.

2. Nuostatai parengti vadovaujantis Saugos dokumenty turinio gairémis, patvirtintomis
Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172
(Zin., 2007, Nr. 53-2070) (toliau — Gairés). Nuostatuose vartojamos savokos atitinka Gairése
ir Bendruosiuose elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimuose, patvirtintuose Lietuvos Respublikos Vyriausybés
1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891) (toliau —
Saugos reikalavimai), apibréztas sgvokas.

3. Sveikatos apsaugos ministerijos informacinés sistemos (toliau — informaciné sistema)
valdytojas ir tvarkytojas — Sveikatos apsaugos ministerija (toliau — ministerija), Vilniaus g.
33, LT-01506 Vilnius. Informacinés sistemos valdytojo ir tvarkytojo atliekamos funkcijos
nurodytos Lietuvos Respublikos sveikatos apsaugos ministerijos informacinés sistemos
nuostatuose, patvirtintuose Lietuvos Respublikos sveikatos apsaugos ministro 2012 m.
balandzio 6 d. jsakymu Nr. V-312.

4. Elektroninés informacijos sauga svarbi tiek, kiek informaciné sistema svarbi ministerijos
veiklai. Informacinés sistemos apimtis, automatizuotos veiklos funkcijos reglamentuojamos
informacinés sistemos nuostatuose. Elektroninés informacijos saugos tikslas — uZztikrinti reikiama
informacinés sistemos duomeny pasiekiamumo, vientisumo ir konfidencialumo lygi, kad
informacing sistema funkcionuoty be sutrikimy.

5. Esama informacinés sistemos saugos padétis nustatoma periodinés rizikos analizés
metu ir fiksuojama Rizikos analizés ataskaitoje.

6. Informacinés sistemos duomeny saugumo uZztikrinimo prioritetinés kryptys:

6.1. informacinés sistemos konfidencialumo, pasiekiamumo ir vientisumo lygio
uztikrinimas;

6.2. informacinés sistemos saugumo uztikrinimas, mokymas informacijos saugos
klausimais;

6.3. efektyvus 1éSy panaudojimas informacinés sistemos saugumui uztikrinti.

7. Informacinés sistemos valdytojo vadovas atsako uz informacijos tvarkymo teisétuma
ir informacijos sauga.

8. Uz saugos politikos jgyvendinimg atsako informacinés sistemos valdytojo paskirtas
saugos j]galiotinis. Saugos jgaliotinis, jgyvendindamas elektroninés informacijos saugg
informacinéje sistemoje, atlieka Sias funkcijas:

8.1. teikia informacinés sistemos valdytojo vadovui pasitlymus dél:

8.1.1. administratoriy skyrimo (saugos jgaliotinis negali atlikti administratoriaus
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funkcijy);

8.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

8.1.3. informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo;

8.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy informacinéje
sistemoje, tyrima;

8.3. teikia administratoriams privalomus vykdyti nurodymus ir pavedimus;

8.4. periodiskai inicijuoja informacinés sistemos naudotojy mokyma informacijos
saugos klausimais, jvairiais budais informuoja juos apie informacijos saugos problemas
(priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés priimtiems naujiems
darbuotojams ir panasiai);

8.5. atlieka kitas informacinés sistemos valdytojo pavestas ir Saugos reikalavimuose
nustatytas funkcijas.

9. Uz sistemos priezilira ir konkreCiy apsaugos priemoniy diegima atsako
administratorius. Administratorius atlieka Sias funkcijas:

9.1. suteikia informacings sistemos naudotojo teises;

9.2. supazindina informacinés sistemos naudotojus su informacine sistema ir juos
konsultuoja;
naudojima;

9.4. administruoja vietinj kompiuteriy ir telefony tinkla, tarnybines stotis;

9.5. uztikrina informacijos saugojima ir konfidencialuma, ministerijos informacinés
sistemos duomeny sauga, informaciniy sistemy duomeny patikimumg ir apsauga bei saugy
duomeny perdavima tinklais, teikia pasitilymus dél duomeny saugos tobulinimo ministerijos
saugos jgaliotiniui;

9.6. vykdo kompiuterizuoty darbo viety prieziiirg (diegia, atnaujina programing jranga);

9.7. organizuoja duomeny atsarginj kopijavima ir atsako uz duomeny atkiirima.

10. Teisés aktai, kuriais vadovaujamasi tvarkant informacinés sistemos ir §ioje sistemoje
tvarkomus duomenis ir uztikrinant jy sauguma:

10.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin., 1996,
Nr. 63-1479; 2008, Nr. 22-804);

10.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas (Zin.,
2011, Nr. 163-7739);

10.3. Saugos reikalavimai;

10.4. Gairés;

10.5. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniai saugos reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2008 m.
spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866);

10.6. Lietuvos standartai LST ISO/IEC 27002:2009, LST ISO/IEC 27001:20086, taip pat
kiti Lietuvos ir tarptautiniai ,,Informacijos technologija. Saugumo metodai“ grupés standartai,
apibudinantys saugy informacinés sistemos elektroniniy duomeny tvarkyma;

10.7. kiti teisés aktai, reglamentuojantys informacinés sistemos duomeny tvarkyma ir
elektroniniy duomeny saugos valdyma.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

11. Vadovaujantis Sveikatos apsaugos ministerijos informacinés sistemos nuostatais,
patvirtintais Lietuvos Respublikos sveikatos apsaugos ministro 2012 m. balandzio 6 d.
isakymu Nr. V-312, ir Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkomg elektroning informacijg gairémis, patvirtintomis Lietuvos Respublikos
vidaus reikaly ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160),
ministerijos informacing sistema priskiriama treciai kategorijai.

12. Uz informacinés sistemos rizikos vertinimo inicijavima atsakingas saugos
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jgaliotinis. Rizikos vertinimas atlickamas ne reCiau kaip karta per metus, vadovaujantis
Lietuvos Respublikos vidaus reikaly ministerijos iSleista metodine priemone ,,Rizikos analizés
vadovas®, Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo metodai® grupés
standartais. Prireikus saugos jgaliotinis gali organizuoti neeilinj rizikos vertinima.

13. Informacinés sistemos rizikos jvertinimas iSdéstomas Rizikos analizés ataskaitoje.
Rizikos analizés ataskaita rengiama atsizvelgiant  rizikos veiksnius, galinius turéti jtakos
informacijos saugai. Svarbiausi rizikos veiksniai yra Sie:

13.1. subjektyvis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informaciniy technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir
kt.);

13.2. subjektyviis tyc€iniai (nesankcionuotas naudojimasis, duomeny pakeitimas ir
sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais sutrikdymas, saugumo
pazeidimai, vagystés ir kt.);

13.3. atsitiktinés subjektyvios aplinkybés (audra, gaisras, vandens poveikis, elektros
instaliacijos gedimas, nenugalima jéga (force majeure) ir kt.).

14. Atsizvelgdamas | rizikos analizés ataskaitg, Lietuvos Respublikos sveikatos apsaugos
ministras tvirtina rizikos vertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas
techniniy, administraciniy, finansiniy ir kity iStekliy poreikis rizikos valdymo priemonéms
igyvendinti.

15. Siekdamas uztikrinti saugos nuostatuose ir saugos politikg jgyvendinanciuose teisés
aktuose nustatyty reikalavimy jgyvendinimo organizavimg ir kontrole, saugos jgaliotinis ne
reCiau kaip karta per 2 metus organizuoja informaciniy technologijy saugos atitikties
vertinimga, kurio metu:

15.1. jvertinama, ar reali duomeny sauga atitinka Siuose nuostatuose, saugos politika
igyvendinanciuose teisés aktuose nustatytus reikalavimus;

15.2. inventorizuojama informacinés sistemos techniné ir programing jranga;

15.3. tikrinama informacinés sistemos tarnybinése stotyse, administratoriy, naudotojy
kompiuterizuotose darbo vietose jdiegta programiné jranga;

15.4. jvertinama, ar informacings sistemos administratoriams ir naudotojams suteiktos teises
atitinka jy vykdomas funkcijas;

15.5. jvertinamas pasirengimas uZtikrinti informacinés sistemos veiklos tgstinuma
1vykus saugos incidentui.

16. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiamas pastebéty
trikumy Salinimo planas, kurj tvirtina, paskiria jo atsakingus vykdytojus ir nustato
jgyvendinimo terminus Lietuvos Respublikos sveikatos apsaugos ministras.

17. Techninés, programinés ir organizacinés elektroninés informacijos saugos
priemonés naudojamos tam, kad biity uztikrintas informacinés sistemos veiklos testinumas ir
saugus naudotojy darbas, patiriant kuo maziau iSlaidy.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

18. Prieiga prie informacinés sistemos suteikiama tik autorizuotiems naudotojams.

19. Kiekvienas informacinés sistemos naudotojas yra unikaliai identifikuojamas —
naudotojas savo tapatybe patvirtina slaptazodziu ar kita autentifikavimo priemone.
Ministerijos informacinéje sistemoje naudotojui neatliekant jokiy veiksmy, informaciné
sistema automatiSkai uZsirakina.

20. Prieiga naudotojams suteikiama tik prie ty iStekliy, kurie yra biitini tiesioginéms
pareigoms vykdyti. Priimant j darbg valstybés tarnautojg ar darbuotoja, dirbantj pagal darbo
sutart] (toliau — darbuotojas), ar darbuotojui kei¢iant pareigas, darbuotojo tiesioginis vadovas
uzpildo prasymg, kuriame nurodo, kokia prieiga bus reikalinga, ir §] praSymg pateikia
administratoriui. Prieigos suteikimo raSytiniai praSymai turi biiti saugomi tol, kol darbuotojas



dirba ministerijoje, ir metus po jo atleidimo i§ darbo.

21. Prieiga galioja, kol darbuotojas dirba ministerijoje arba kol prieiga néra atSaukta
darbuotojo tiesioginio vadovo. Darbuotojy veikla informacingje sistemoje jy atostogy metu,
vykdant informacinés sistemos naudotojo veiklos tyrimg ir pan. yra ribojama. Darbuotoja
atleidus i§ darbo, prieiga panaikinama. Ministerijos Personalo skyrius nedelsdamas
informuoja informacinés sistemos administratorius apie darbuotojo atleidima 1§ darbo.

22. Ne ministerijos darbuotojui, kai tai yra biitina sutarCiai su ministerija vykdyti,
prieigos suteikimo ir atSaukimo procesg sutarties vykdymo laikotarpiu inicijuoja uz sutarties
vykdymg atsakingas asmuo.

23. Ministerijoje turi biti naudojamos antivirusinés programos naudotojy
kompiuteriuose, antivirusinés programos elektroninio pasto tarnybinéje stotyje, programinés
ugniasienés naudotojy kompiuteriuose ir tinklo tarnybinése stotyse apsaugai nuo virusy,
Snipinéjimui skirtos programings jrangos, nepageidaujamo elektroninio pasto ir pan.

24. Siekiant apsaugoti nuo Zzalingos programinés jrangos, ne reciau kaip kartg per
ménes] turi buti atliekamas nuolatinis naudotojy ir tarnybiniy stociy operaciniy sistemy
atnaujinimas.

25. Naudotojy kompiuteriy apsaugos priemonés turi biiti valdomos (ugniasieniy
jungimas ir konfigliravimas, antivirusiniy programy atnaujinimas, operaciniy sistemy
atnaujinimas) centralizuotai.

26. Antivirusiniy programy duomeny bazés turi biiti atnaujinamos periodiSkai — ne
reciau kaip kartg per diena, jei atnaujinimg pateikia antivirusinés programos gamintojas.

27. Turi biiti naudojama tik legali programiné jranga, kurios sarasg parengia ir atnaujina
ministerijos Bendryjy reikaly departamento Informaciniy technologijy skyrius.

28. Ne reciau kaip kartg per metus administratorius atlicka patikrinimg, siekdamas
nustatyti, ar informacinéje sistemoje naudojama legali programiné jranga. Patikrinimg
inicijuoja saugos jgaliotinis. Patikrinimo rezultatai pateikiami ministerijos Bendryjy reikaly
departamento direktoriui.

29. Informacinés sistemos elektroninés informacijos perdavimo tinklas turi biti atskirtas
nuo viesyjy telekomunikacijy tinkly naudojant ugniasiene.

30. Konfigiiruojant tinklo ugniasienes, turi biti leidziamas tiktai biitinas organizacijos
veiklai tinklo srautas.

31. Uz tinklo ugniasieniy administravima, priezilira, operacinés sistemos atnaujinimg ir
saugig ugniasieniy konfigiiracijg atsako administratorius.

32. Tinklo wugniasieniy konfigliracijos apraSyma parengia administratorius.
Konfigiiracijos apraSyma saugo saugos jgaliotinis. Ugniasieniy konfigiiracija tikrinama ne
reciau kaip kartg per metus. Tikrinimg inicijuoja saugos jgaliotinis.

33. Kompiuteriai gali biiti naudojami tik informacinés sistemos naudotojy tiesioginéms
pareigoms atlikti.

34. Darbuotojai kompiuteriais gali naudotis tik ministerijos patalpose, i$skyrus atvejus,
kai tai biitina jy tiesioginéms pareigoms atlikti.

35. Informacinés sistemos naudotojams, kai tai bitina jy tiesioginéms pareigoms atlikti,
gali biiti suteikiama galimybé prisijungti prie informacinés sistemos nuotoliniu biidu.

36. Nuotolinis prisijungimas turi bati autorizuotas. Naudotojy, kuriems leidziama
prisijungti nuotoliniu biidu, sarasa rengia ir atnaujina saugos jgaliotinis.

37. Informacingje sistemoje periodiskai (priklausomai nuo konkretaus posistemio, kad
biity uztikrinta atkirimo galimybe¢) turi biiti daromos atsarginés duomeny kopijos, kurios turi
biti laitkomos atskiroje patalpoje.

38. Atkiirimo i§ atsarginiy kopijy galimybé turi biti tikrinama ne reciau kaip karta per
metus. Atkiirimo galimybés iSbandymg inicijuoja saugos jgaliotinis.

39. Saugos jgaliotinis atsako uz tai, kad buty uZztikrinta:

39.1. informacinés sistemos pagrindiniy funkcijy atkiirimo per 8 val. nuo veiklos
sutrikimo galimybé;



39.2. informacinés sistemos prieinamumas ne maziau kaip 90 proc. darbo laiko.
40. Ministerijos informacinés sistemos duomeny tvarkymo ir saugumo procediiros
i8déstomos Saugaus elektroninés informacijos tvarkymo taisyklése.

IV. REIKALAVIMAI PERSONALUI

41. Saugos jgaliotinis privalo turéti informaciniy technologijy specialisto kvalifikacija,
iSmanyti informaciniy sistemy administravima, gerai zinoti elektroninés informacijos saugos
principus bei saugos uztikrinimo metodus.

42. Informacinés sistemos administratoriai privalo iSmanyti pagrindinius elektroninés
informacijos saugos principus, darbg su duomeny perdavimo tinklais, duomeny baziy
administravimo ir prieziiiros pagrindus.

43. Informacinés sistemos naudotojai privalo turéti pagrindinius darbo su kompiuteriu
jgudzius, mokéti tvarkyti informacinés sistemos duomenis Lietuvos Respublikos sveikatos
apsaugos ministro nustatyta tvarka ir bati susipazing su Informacinés sistemos nuostatais,
Siais nuostatais ir kitais informacinés sistemos sauga reglamentuojanciais teisés aktais.

44. Informacinés sistemos naudotojams turi buti periodiskai rengiami informacijos
saugos mokymai, jvairiais budais primenama apie saugos problematika (pvz., priminimai
elektroniniu pastu, teminiy seminary rengimas, atmintinés ir pan.). Mokymus organizuoja
saugos jgaliotinis.

V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

45. Saugos jgaliotinis pasirasytinai supazindina informacinés sistemos naudotojus su
Siais nuostatais ir kitais informacinés sistemos sauga reglamentuojanciais teisés aktais ir
informuoja apie $iy teisés akty pakeitimus.

VI. BAIGIAMOSIOS NUOSTATOS

46. Informacinés sistemos naudotojai, pazeid¢ Siuos nuostatus, atsako teisés akty
nustatyta tvarka.




