LIETUVOS RESPUBLIKOS VYRIAUSYBE
NUTARIMAS

DEL BENDRUJU ELEKTRONINES INFORMACIJOS SAUGOS REIKALAVIMU
APRASO, SAUGOS DOKUMENTU TURINIO GAIRIU APRASO IR VALSTYBES
INFORMACINIU SISTEMU, REGISTRU IR KITU INFORMACINIU SISTEMU
KLASIFIKAVIMO IR ELEKTRONINES INFORMACIJOS SVARBOS
NUSTATYMO GAIRIU APRASO PATVIRTINIMO

2013 m. liepos 24 d. Nr. 716
Vilnius

Vadovaudamasi Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
(Zin., 2011, Nr. 163-7739) 4 straipsnio 3 ir 4 punktais, 18 straipsnio 3 dalimi, 30 straipsnio 2
ir 3 dalimis, 43 straipsnio 2 dalimi, Lietuvos Respublikos Vyriausybé nutaria:

1. Patvirtinti pridedamus:

1.1. Bendryjy elektroninés informacijos saugos reikalavimy aprasa;

1.2. Saugos dokumenty turinio gairiy aprasa;

1.3. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy aprasa.

2. Nustatyti, kad valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy 1ir kity informaciniy sistemy valdytojai perzitiri ir su §iuo nutarimu patvirtinty teisés
akty nuostatomis suderina savo valdomy registry ir informaciniy sistemy saugos dokumentus
iki 2015 m. liepos 1 dienos.

3. Pripazinti netekusiais galios:

3.1. Lietuvos Respublikos Vyriausybés 1997 m. rugsé¢jo 4 d. nutarimg Nr. 952 , D¢l
duomeny apsaugos valstybés ir vietos savivaldos informacinése sistemose® (Zin., 1997,
Nr. 83-2075);

3.2. Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimg Nr. 2105 ,,Dél
Lietuvos Respublikos Vyriausybés 1997 m. rugs€jo 4 d. nutarimo Nr. 952 , D¢l duomeny
saugos valstybés ir savivaldybiy informacinése sistemose* pakeitimo* (Zin., 2003, Nr. 2-45);

3.3. Lietuvos Respublikos Vyriausybés 2007 m. balandzio 25 d. nutarimg Nr. 410 ,,Dél
Lietuvos Respublikos Vyriausybés 1997 m. rugsé¢jo 4 d. nutarimo Nr. 952 , D¢l duomeny
saugos valstybés ir savivaldybiy informacinése sistemose® pakeitimo* (Zin., 2007, Nr. 49-
1891);

3.4. Lietuvos Respublikos Vyriausybés 2008 m. liepos 16 d. nutarimg Nr. 743 ,Dél
Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 ,,D¢l elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose* pakeitimo® (Zin.,
2008, Nr. 85-3393);

3.5. Lietuvos Respublikos Vyriausybés 2011 m. geguzés 4 d. nutarimg Nr. 519 ,,.Dél
Lietuvos Respublikos Vyriausybés 1997 m. rugsejo 4 d. nutarimo Nr. 952 , D¢l elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose** pakeitimo® (Zin.,
2011, Nr. 55-2642).

Teisingumo ministras,
pavaduojantis Ministrg Pirmininkg Juozas Bernatonis
ir vidaus reikaly ministra
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PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716

BENDRUJU ELEKTRONINES INFORMACIJOS SAUGOS REIKALAVIMU
APRASAS

I. BENDROSIOS NUOSTATOS

1. Bendryjy elektroninés informacijos saugos reikalavimy apraso (toliau — ApraSas)
tikslas — sudaryti sglygas saugiai automatiniu budu tvarkyti valstybés registry (kadastry)
(toliau — wvalstybés registras) ir zinybiniy registry duomenis, dokumentus ir informacija,
valstybés informaciniy sistemy ir kity informaciniy sistemy informacija.

2. Apraso nuostatos privalomos valstybés institucijoms, valstybés jstaigoms, valstybés
Jmonéms, viesosioms jstaigoms, steigiancioms, kuriancioms ir (arba) tvarkancioms valstybés
registrus, zinybinius registrus, valstybés informacines sistemas ir kitas informacines sistemas
(toliau — informaciné sistema), finansuojamoms i§ Lietuvos Respublikos valstybés biudzeto,
Valstybinio socialinio draudimo fondo biudZeto, Privalomojo sveikatos draudimo fondo
biudzeto ir kity valstybés pinigy fondy ir Lietuvos Respublikos vieSojo administravimo
istatymo (Zin., 1999, Nr. 60-1945; 2006, Nr. 77-2975) nustatyta tvarka jgaliotoms atlikti
vie$aj] administravimg, valstybés ir savivaldybiy jmonéms, savivaldybiy jstaigoms ir
vieSosioms jstaigoms, kuriancioms kitas informaciniy technologijy priemones, kuriomis
apdorojama informacija, valdoma valstybés ir savivaldybiy jmoniy, savivaldybiy jstaigy ir
vieSyjy jstaigy, atlieckanciy teisés akty joms nustatytas funkcijas, jeigu iSlaidos, patirtos
kuriant tokias informaciniy technologijy priemones, finansuojamos i§ Lietuvos Respublikos
valstybés biudzeto, Valstybinio socialinio draudimo fondo biudzeto, Privalomojo sveikatos
draudimo fondo biudZzeto ar kity wvalstybés pinigy fondy arba apdorojant informacija
informaciniy technologijy priemonémis per valstybés informaciniy sistemy ar registry sgveika
reikia gauti duomenis i§ valstybés informaciniy sistemy ir (arba) registry (toliau —
institucijos).

3. ApraSo nuostatos netaikomos jslaptintos informacijos tvarkymui.

4. Aprase vartojamos sgvokos:

Elektroniné informacija — informacinéje sistemoje tvarkomi duomenys, dokumentai ir
informacija.

Elektroninés informacijos sauga — elektroninés informacijos konfidencialumo,
vientisumo ir prieinamumo uztikrinimas.

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kurie gali sudaryti
neteis€to prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti
informacinés sistemos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacija,
panaikinti ar apriboti galimybe naudotis elektronine informacija, sudaryti salygas neleistinai
elektroning informacijg pasisavinti, paskleisti ar kitaip panaudoti.

Elektroninés informacijos saugos politika (toliau — saugos politika) — pagrindiniai
elektroninés informacijos saugos uZztikrinimo ir valdymo principai, reikalavimai, j kuriuos
atsizvelgiant turi biiti derinami informacinés sistemos veiklos ir naudojimo procesai,
procediiros ir rengiami juos reglamentuojantys dokumentai. Saugos politika iSdéstoma
informacinés sistemos valdytojo tvirtinamuose Informacinés sistemos duomeny saugos
nuostatuose (toliau — Saugos nuostatai).

Informacinés sistemos administratorius (toliau — administratorius) — institucijos
sistemg ir (ar) jos infrastuktiirg, uztikrinantis jos veikimg ir elektroninés informacijos sauga,
ar kitas asmuo (asmeny grupe¢), kuriam Lietuvos Respublikos valstybés informaciniy iStekliy
valdymo jstatymo (Zin., 2011, Nr. 163-7739) 41 straipsnyje nustatytomis salygomis ir tvarka
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perduotos informacinés sistemos ir (ar) jos infrastuktiiros priezitiros funkcijos (toliau —
paslaugy teikéjas).

Informacinés sistemos naudotojas — institucijos valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutartj, ar kitas asmuo, informaciniy sistemy veiklg reglamentuojanciy
teisés akty nustatyta tvarka pagal kompetencija naudojantis ir (ar) tvarkantis elektroning
informacija.

Informacinés sistemos saugos jgaliotinis (toliau — saugos jgaliotinis) — institucijos
valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj, koordinuojantis ir
prizitirintis saugos politikos jgyvendinimg informacinéje sistemoje.

Konfidencialumas — elektroninés informacijos savybé — su informacinéje sistemoje
tvarkoma elektronine informacija gali susipazinti tik tg daryti jgalioti asmenys.

Prieinamumas — elektroninés informacijos savybé — elektroniné informacija gali biiti
tvarkoma reikiamu metu.

Vientisumas — elektroninés informacijos savybé — elektroniné informacija nebuvo
atsitiktinai ar neteisétai pakeista ar sunaikinta.

Kitos ApraSe vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, kituose Lietuvos Respublikos jstatymuose ir Lietuvos
standartuose LST ISO/IEC 27001:2006 ir LST ISO/IEC 27002:2009.

5. Elektroninés informacijos sauga informacinése sistemose turi atitikti vidaus reikaly
ministro tvirtinamus Techninius informaciniy sistemy elektroninés informacijos saugos
reikalavimus.

1. SAUGOS UZTIKRINIMAS

6. Uztikrinant elektroninés informacijos sauga, rekomenduojama vadovautis Lietuvos
standartais LST ISO/IEC 27001:2006, LST ISO/IEC 27002:2009, taip pat kitais Lietuvos ir
tarptautiniais  ,Informacijos technologija. Saugumo metodai“ grupés standartais,
apibtuidinanciais saugy elektroninés informacijos tvarkyma.

7. Informacinés sistemos valdytojas privalo turéti pagal Lietuvos Respublikos
Vyriausybés patvirtintas Saugos dokumenty turinio gaires parengtus, su Vidaus reikaly
ministerija suderintus ir patvirtintus Siuos saugos dokumentus:

7.1. Saugos nuostatus;

7.2. Saugaus elektroninés informacijos tvarkymo taisykles;

7.3. Informacinés sistemos veiklos testinumo valdymo plana;

7.4. Informacinés sistemos naudotojy administravimo taisykles.

8. ApraSo 7.2-7.4 punktuose nurodytus saugos dokumentus (toliau — saugos politika
igyvendinantys dokumentai) tvirtina informacinés sistemos valdytojas po to, kai patvirtina su
Vidaus reikaly ministerija suderintus Saugos nuostatus. Kai Valstybés informaciniy sistemy
steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 (Zin., 2013, Nr. 23-1122),
5 punkte nustatytu atveju informaciné sistema steigiama Lietuvos Respublikos Vyriausybés
nutarimu, Lietuvos Respublikos Vyriausybé gali priimti ir nutarima dél ApraSo 7.1—
7.4 punktuose nurodyty dokumenty tvirtinimo.

9. Vidaus reikaly ministerijai teikiamus derinti ApraSo 7.1-7.4 punktuose nurodyty
dokumenty projektus, be rengéjo, turi vizuoti ir informacinés sistemos valdytojo vadovas.
ApraSo 8 punkte nurodytu atveju parengtas Lietuvos Respublikos Vyriausybés nutarimo dél
ApraSo 7.1-7.4 punktuose nurodyty dokumenty tvirtinimo projektas derinamas Lietuvos
Respublikos Vyriausybés darbo reglamento, patvirtinto Lietuvos Respublikos Vyriausybés
1994 m. rugpjicio 11 d. nutarimu Nr. 728 (Zin., 1994, Nr. 63-1238; 2013, Nr. 43-2112),
nustatyta tvarka.

10. Vidaus reikaly ministerija iSvadas, pastabas ir pasitilymus dél Apraso 7.1-—
7.4 punktuose nurodyty dokumenty projekty turi pateikti per 10 darbo dieny, esant dideles
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apimties teisés akty projektams (daugiau kaip 10 puslapiy teksto) — per 15 darbo dieny nuo jy
gavimo, o pakartotinai pateikus derinti ApraSo 7.1-7.4 punktuose nurodyty dokumenty
projektus — per 5 darbo dienas.

11. Teisés akte, kuriuo tvirtinami Saugos nuostatai, nurodomi saugos politika
igyvendinan¢iy dokumenty rengéjai ir dokumenty parengimo terminai. Saugos politika
igyvendinantys dokumentai turi buti patvirtinti ne véliau kaip per 6 ménesius nuo Saugos
nuostaty patvirtinimo dienos.

12. Informacinés sistemos valdytojas gali tvirtinti visy jo valdomy informaciniy sistemy
bendrus saugos dokumentus.

13. Saugos dokumentai institucijoje turi buti persvarstomi (perziiirimi) ne reciau kaip
kartg per metus informacinés sistemos valdytojo vadovo nustatyta tvarka. Saugos dokumentai
taip pat turi biiti persvarstomi (perZitrimi) po to, kai atlieckamas rizikos jvertinimas ar
informaciniy technologijy saugos atitikties vertinimas arba institucijoje jvyksta esminiy
organizaciniy, sisteminiy ar kitokiy poky¢iy. Kei¢iami saugos dokumentai derinami su Vidaus
reikaly ministerija ApraSo nustatyta tvarka. Keiiami saugos dokumentai gali buti su Vidaus
reikaly ministerija nederinami tais atvejais, kai atliekami tik redakciniai ar neZymis nustatyto
teisinio reguliavimo esmés ar saugos politikos nekeiCiantys pakeitimai arba taisoma teis€s
technika.

14. Patvirtinus Saugos nuostatus ar jy pakeitimus, informacinés sistemos valdytojas
Registry ir valstybés informaciniy sistemy registro nuostaty, patvirtinty Lietuvos Respublikos
Vyriausybés 2012 m. spalio 16 d. nutarimu Nr. 1263 (Zin., 2012, Nr. 122-6146), nustatyta
tvarka pateikia Siam registrui reikiamus duomenis ar dokumenty kopijas.

15. Patvirtinty saugos politika jgyvendinanciy dokumenty ir jy pakeitimy kopijas
informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo turi
pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy
atitikties elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos
sistemos nuostaty, patvirtinty vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-
740 (Zin., 2012, Nr. 123-6204), nustatyta tvarka.

I1l. SAUGOS ORGANIZAVIMAS

16. Uz elektroninés informacijos saugg pagal kompetencija atsako informacinés
sistemos valdytojas ir informacinés sistemos tvarkytojas (-ai).

17. Informacinés sistemos valdytojas atsako uz saugos politikos formavimg ir
igyvendinimo organizavima, prieziiirg ir elektroninés informacijos tvarkymo teisétumg.

18. Informacinés sistemos tvarkytojas (-ai) atsako uz reikiamy administraciniy,
techniniy ir organizaciniy saugos priemoniy jgyvendinimg, uztikrinimg ir laikymasi Saugos
nuostatuose ir saugos politikg jgyvendinan¢iuose dokumentuose nustatyta tvarka.

19. Informacinés sistemos valdytojas teisés aktu, kuriuo tvirtinami Saugos nuostatai,
skiria saugos jgaliotinj arba paveda jj paskirti informacinés sistemos tvarkytojui.

20. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo
apsaugos pazeidima elektroniniy rySiy srityje, elektroniniy rySiy iStekliy naudojimo ir
skyrimo taisykliy pazeidima, elektroniniy rySiy tinklo gadinima ar savavaliska prisijungima
prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy ry$iy tinklo darbui, savavaliska
prisijungima arba elektroniniy ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir
taisykliy pazeidima, jeigu nuo jos paskyrimo praéj¢ maziau kaip vieni metai.

21. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uZztikrinimo
principus, tobulinti kvalifikacija elektroninés informacijos saugos srityje, savo darbe
vadovautis Apraso, kity Lietuvos Respublikos ir Europos Sajungos teisés akty nuostatomis.
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22. Saugos jgaliotinis, koordinuodamas ir priziiirédamas saugos politikos jgyvendinima
informacingje sistemoje, atlieka Sias funkcijas:

22.1. teikia informacinés sistemos valdytojo ar tvarkytojo, jeigu jis paskyré saugos
igaliotinj, vadovui pasitlymus dél:

22.1.1. administratoriaus (administratoriy) paskyrimo ir reikalavimy administratoriui
(administratoriams) nustatymo;

22.1.2. institucijos informaciniy technologijy saugos atitikties vertinimo atlikimo
ApraSo 43 punkte nurodytoje metodikoje nustatyta tvarka;

22.2. teikia informacinés sistemos valdytojo vadovui pasitilymus dél saugos dokumenty
priémimo, keitimo;

22.3. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy informacingje
sistemoje, tyrimg ir bendradarbiauja su kompetentingoms institucijoms, tirian¢iomis
elektroniniy rysiy tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su
elektroninés informacijos saugos incidentais, iSskyrus tuos atvejus, kai $ig funkcija atlieka
elektroninés informacijos saugos darbo grupés;

22.4. teikia administratoriui (administratoriams) ir informacinés sistemos naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

22.5. organizuoja rizikos jvertinima;

22.6. atlieka kitas Saugos nuostatuose, kituose teisés aktuose nustatytas ir Apraso jam
priskirtas funkcijas.

23. Saugos jgaliotinis negali atlikti administratoriaus funkcijy.

24. Saugos jgaliotinis, atlikdamas savo funkcijas, turi teis¢ pagal savo jgaliojimus duoti
privalomus vykdyti nurodymus ir pavedimus ir kitiems informacinés sistemos valdytojo ir
tvarkytojo darbuotojams, jeigu tai biitina saugos politikai jgyvendinti.

25. Saugos jgaliotinis periodiskai organizuoja informacinés sistemos naudotojy
mokymg elektroninés informacijos saugos klausimais, jvairiais biidais informuoja juos apie
elektroninés informacijos saugos problemas. Mokymo ir informavimo biidai pasirenkami
atsizvelgiant j informacinés sistemos specifikg. Mokymas planuojamas, organizuojamas ir
vykdomas informacinés sistemos valdytojo tvirtinamuose Saugos nuostatuose nustatyta
tvarka.

26. Informacinés sistemos valdytojas arba jo jgaliotas informacinés sistemos tvarkytojas
turi paskirti administratoriy (administratorius). Jeigu administratoriaus funkcijos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatymo 41 straipsnyje nustatytomis
salygomis ir tvarka perduotos paslaugos teikéjui, informacinés sistemos valdytojas ar
informacinés sistemos tvarkytojas paskiria darbuotoja, kontroliuojantj Sio paslaugos teikéjo
darba.

27. Administratorius (administratoriai) atlieka funkcijas, susijusias su informacinés
sistemos naudotojy teisiy valdymu, informacinés sistemos komponentais (kompiuteriais,
operacinémis sistemomis, duomeny baziy valdymo sistemomis, taikomyjy programy
sistemomis, ugniasienémis, jsilauzimy aptikimo sistemomis, elektroninés informacijos
perdavimu tinklais, byly serveriais ir kitais), $iy informacinés sistemos komponenty saranka,
informaciniy sistemy pazeidZziamy viety nustatymu, saugumo reikalavimy atitikties nustatymu
ir stebésena, reagavimu ] elektroninés informacijos saugos incidentus, taip pat privalo vykdyti
visus saugos jgaliotinio nurodymus ir pavedimus, susijusius su informacinés sistemos saugos
uztikrinimu, ir nuolat teikti saugos jgaliotiniui informacija apie sauga uZtikrinanciy
pagrindiniy komponenty bukle.

28. Atlikdamas (-i) informacinés sistemos sgrankos pakeitimus, administratorius
(administratoriai) turi laikytis informacinés sistemos valdytojo nustatytos informacinés
sistemos poky¢iy valdymo tvarkos, nustatytos informacinés sistemos valdytojo tvirtinamose
Saugaus elektroninés informacijos tvarkymo taisyklése.
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29. Administratorius (administratoriai) privalo patikrinti (perzitiréti) informacinés
sistemos saranka ir informacinés sistemos biisenos rodiklius reguliariai, ne re€iau kaip karta
per metus ir (arba) po informacinés sistemos pokycio.

30. Informaciniy sistemy valdytojas, valdantis daugiau kaip dvi informacines sistemas
ar informacines sistemas, kurias sudaro ne maziau kaip du posistemiai ar funkcisSkai
savarankiSskos sudedamosios dalys, gali sudaryti elektroninés informacijos saugos darbo
grupes, koordinuosiancias saugos politikos jgyvendinimg institucijoje, elektroninés
informacijos saugos priemoniy ir metody taikymg institucijoje ir jos valdomose informacinése
sistemose, analizuosiancias ir koordinuosiancias institucijy informacinése sistemose jvykusiy
elektroninés informacijos saugos incidenty tyrimg ir tvarkysian¢ias saugos dokumentacijg.

31. Saugos jgaliotinis ir administratorius gali buiti paskiriami kelioms informacinés
sistemos valdytojo valdomoms informacinéms sistemoms, posistemiams, funkciSkai
savarankiSkoms sudedamosioms dalims ar tam tikroms saugos jgaliotinio ir administratoriaus
funkcijoms atlikti, taciau turi biiti uZtikrintas tinkamas saugos jgaliotinio ir administratoriaus
funkcijy atlikimas. Jeigu skiriami saugos jgaliotiniai ir administratoriai atskirai kiekvienai
valdomai informacinei sistemai, posistemiui, funkciSkai savarankiSskoms sudedamosioms
dalims ar tam tikroms saugos jgaliotinio ir administratoriaus funkcijoms atlikti, turi buti
aiSkiai nurodyta, kokiai informacinei sistemai, posistemiui, funkciSkai savarankiSkoms
sudedamosioms dalims ar kurioms saugos jgaliotinio ir administratoriaus funkcijoms atlikti
paskiriamas konkretus saugos jgaliotinis ir administratorius, taip pat vienam i§ saugos
jgaliotiniy ir administratoriy pavesta koordinuoti $iy saugos jgaliotiniy ir administratoriy
veikla.

IV. SAUGOS INCIDENTU VALDYMAS

32. Informacinés sistemos naudotojai, pastebéje saugos dokumentuose nustatyty
reikalavimy pazeidimy, nusikalstamos veikos pozymiy, neveikianCias arba netinkamai
veikianCias saugos uZztikrinimo priemones, privalo nedelsdami praneSti apie tai
administratoriui, saugos jgaliotiniui arba jeigu valstybés institucijoje jsteigta informaciniy
technologijy pagalbos tarnyba — $iai tarnybai.

33. Jeigu saugos jgaliotinis nebuvo informuotas apie ApraSo 32 punkte nurodytus
pazeidimus, administratorius arba informaciniy technologijy pagalbos tarnyba informuoja
saugos jgaliotinj apie Siuos pazeidimus. Jtares neteisétg veika, pazeidziancig ar neiSvengiamai
pazeisiancig informacinés sistemos sauga, saugos jgaliotinis apie tai turi pranesti informacinés
sistemos valdytojo vadovui ir kompetentingoms institucijoms, tirian¢ioms elektroniniy rysiy
tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos incidentais.

34. Elektroninés informacijos saugos incidenty, jvykusiy informacinéje sistemoje,
tyrimo tvarka nustatoma Informacinés sistemos veiklos tgstinumo valdymo plane.

V. RIZIKOS IVERTINIMAS

35. Saugos jgaliotinis, atsizvelgdamas | Vidaus reikaly ministerijos iSleista metodine
priemone ,,Rizikos analizés vadovas®, kuri skelbiama Vidaus reikaly ministerijos interneto
svetainéje (http:/www.vrm.It/Rizikos_analize.pdf), Lietuvos ir tarptautinius ,Informacijos
technologija. Saugumo technika® grupés standartus, kasmet organizuoja visy informaciniy
sistemy rizikos jvertinimg. Prireikus saugos jgaliotinis gali organizuoti neeilinj informaciniy
sistemy rizikos jvertinimg. Informacinés sistemos valdytojo ar tvarkytojo, jeigu jis paskyré
saugos jgaliotinj, raSytiniu pavedimu informaciniy sistemy rizikos jvertinimg gali atlikti pats
saugos jgaliotinis.

36. Informaciniy sistemy rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo
ataskaitoje, kuri pateikiama informacinés sistemos valdytojo ar tvarkytojo, jeigu jis paskyré



saugos jgaliotinj, vadovui. Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius,
galinCius turéti jtakos elektroninés informacijos saugai, jy galimg zala, pasireiskimo tikimybe¢
ir pobudj, galimus rizikos valdymo budus, rizikos priimtinumo kriterijus. Svarbiausieji rizikos
veiksniai yra Sie:

36.1. subjektyvis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo
tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

36.2. subjektyviis ty¢iniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas,
informaciniy technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai,
vagystes ir kita);

36.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15 d. nutarimu Nr. 840 (Zin., 1996, Nr. 68-1652), 3 punkte.

37. Atsizvelgdamas | rizikos jvertinimo ataskaita, informacinés sistemos valdytojas
prireikus tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plana, kuriame, be kita ko,
numatomas techniniy, administraciniy ir kity istekliy poreikis rizikos valdymo priemonéms
jgyvendinti.

38. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti Valstybés informaciniy istekliy atitikties elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemai Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

V1. INFORMACINES SISTEMOS POKYCIU VALDYMAS

39. Informacinés sistemos valdytojas uztikrina informacinés sistemos poky¢iy (toliau —
pokyciai) valdymo planavima, apimantj pokycCiy identifikavimg, suskirstymg j kategorijas
pagal pokyCio tipg (administracinis, organizacinis ar techninis), jtakos vertinimg ir pokyciy
prioritety nustatymo procesus. Su tuo susijusios nuostatos numatomos informacinés sistemos
valdytojo tvirtinamose Saugaus elektroninés informacijos tvarkymo taisyklése ar kitame
informacings sistemos valdytojo patvirtintame teisés akte.

40. Visi pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi biiti
suderinti su informacinés sistemos valdytojo vadovu ar duomeny valdymo jgaliotiniu ir
vykdomi tik gavus jy rasStiSka pritarimg. Poky€ius turi teis¢ inicijuoti duomeny valdymo
jgaliotinis, saugos jgaliotinis ar administratorius, o jgyvendinti — administratorius.

41. Informacinés sistemos sarankos apraSai turi biiti nuolat atnaujinami ir rodyti esamag
informacingés sistemos sgrankos biiklg.

42. Poky¢iai, galintys daryti neigiamg jtaka elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi biti patikrinti bandomojoje aplinkoje, kurioje néra
konfidencialiy ir asmens duomeny ir kuri atskirta nuo eksploatuojamos informacinés
sistemos.

VII. INFORMACINIU TECHNOLOGIJU SAUGOS ATITIKTIES VERTINIMAS

43. Informaciniy technologijy saugos atitikties vertinimo metodika nustato vidaus
reikaly ministras.

44. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama
informaciniy technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama informacines
sistemos valdytojo ar tvarkytojo, jeigu jis paskyré saugos jgaliotinj, vadovui, ir pastebéty
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trakumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo
terminus nustato informacinés sistemos valdytojo vadovas.

45, Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty truokumy
Salinimo plano kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas
nuo minéty dokumenty priémimo turi pateikti Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemai
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

VIIl. INFORMACINES SISTEMOS NAUDOTOJU ATSAKOMYBE

46. Tvarkyti informacinés sistemos elektroning informacija gali tik informacinés
sistemos naudotojai, susipazing su saugos dokumentais ir sutike laikytis jy reikalavimy.

47. Informacinés sistemos naudotojy supazindinimg su saugos dokumentais ir
atsakomybe uz jy reikalavimy nesilaikyma organizuoja saugos jgaliotinis. SupaZindinimo
biidai pasirenkami atsizvelgiant | informacinés sistemos specifikg, taciau turi buti uztikrintas
susipaZinimo jrodomumas.

48. Informacinés sistemos naudotojai, pazeide ApraSo ir kity saugy elektroninés
informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako jstatymy nustatyta
tvarka.

49. Informacinés sistemos naudotojai privalo saugoti duomeny ir informacijos paslaptj,
jsipareigojimas saugoti paslaptj galioja ir nutraukus su elektroninés informacijos tvarkymu
susijusig veiklg.
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PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716

SAUGOS DOKUMENTU TURINIO GAIRIU APRASAS
I. BENDROSIOS NUOSTATOS

1. Saugos dokumenty turinio gairiy aprase (toliau — ApraSas) nustatomas valstybés
registro (kadastro), zinybinio registro, valstybés informacinés sistemos ir kity informaciniy
sistemy (toliau — informaciné sistema) duomeny saugos nuostaty, Saugaus elektroninés
informacijos tvarkymo taisykliy, Informacinés sistemos veiklos testinumo valdymo plano ir
Informacinés sistemos naudotojy administravimo taisykliy (toliau — saugos dokumentai)
turinys.

2. Aprase vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés informaciniy
istekliy valdymo jstatyme (Zin., 2011, Nr. 163-7739), Lietuvos Respublikos Vyriausybés
patvirtintame Bendryjy elektroninés informacijos saugos reikalavimy aprase, Lietuvos
Respublikos jstatymuose, kituose teisés aktuose ir Lietuvos standartuose LST ISO/IEC
27001:2006 ir LST ISO/IEC 27002:20009.

I1. INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU TURINIO
REIKALAVIMAI

3. Informacinés sistemos duomeny saugos nuostatus (toliau — saugos nuostatai) sudaro
Sie skyriai:

3.1. ,.Bendrosios nuostatos®, kuriame turi biiti nurodyta:

3.1.1. elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys ir tikslai;

3.1.2. informacinés sistemos valdytojo ir tvarkytojo (tvarkytojy), kity subjekty, kuriems
taikomi saugos nuostaty reikalavimai, pavadinimai ir adresai (jeigu dél didelio skaiCiaus ar
kity priezasCiy nejmanoma iSvardyti visy subjekty, biitina nurodyti jy grupes pagal veiklos ar
pavaldumo pobiidj);

3.1.3. informacinés sistemos valdytojo ir tvarkytojo (tvarkytojy), informacinés sistemos
saugos jgaliotinio (toliau — saugos jgaliotinis), informacinés sistemos administratoriaus (toliau
— administratorius) funkcijos (jeigu paskiriami keli saugos jgaliotiniai ar administratoriai, turi
biti atskirai nurodytos kiekvieno saugos jgaliotinio ir administratoriaus funkcijos);

3.1.4. teisés akty, kuriais vadovaujamasi tvarkant elektroning informacijg ir uztikrinant
jos sauguma, sarasas.

3.2. Elektroninés informacijos saugos valdymas®, kuriame turi biiti nurodyta:

3.2.1. informacingje sistemoje tvarkomos elektroninés informacijos svarbos kategorija,
priskyrimo tam tikrai svarbos kategorijai kriterijai, jeigu informacinéje sistemoje tvarkoma
skirtingos svarbos elektronin¢ informacija — nurodomos visos elektroninés informacijos
svarbos kategorijos, priskyrimo tam tikrai svarbos kategorijai kriterijali;

3.2.2. informacinés sistemos kategorija, priskyrimo tam tikrai kategorijai kriterijus;

3.2.3. pagrindinés informacinés sistemos valdytojo nuostatos deél rizikos veiksniy
vertinimo, pagrindiniy rizikos vertinimo kriterijy apibiidinimas (rizikos veiksniy vertinimo
metodika, naudojami rizikos vertinimo dokumentai (vadovai, brositros, klausimynai,
rekomendacijos, interaktyvios priemonés (kompiuterinés programos) ir panaSiai), vertinimo
periodiSkumas, vertinimo apimtis ir kita);

3.2.4. elektroninés informacijos saugos priemoniy parinkimo principai.

3.3. ,,Organizaciniai ir techniniai reikalavimai®, kuriame turi biiti nurodyta:

3.3.1. programinés jrangos, skirtos apsaugoti informacing sistemg nuo kenksmingos
programingés jrangos (virusy, programinés jrangos, skirtos Snipin€jimui, nepageidaujamo
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elektroninio pasto ir panaSiai), naudojimo nuostatos ir jos atnaujinimo reikalavimai
(nurodomas ilgiausias leistinas neatnaujinimo laikas);

3.3.2. programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo
nuostatos;

3.3.3. kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemuy,
jgaliotyjy serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos;

3.3.4. leistinos kompiuteriy (ypa¢ nesiojamyjy) naudojimo ribos (jeigu kompiuterius
leidziama naudoti nustatytoms funkcijoms atlikti ne institucijos patalpose, turi buti nurodytos
papildomos saugos priemong¢s, taikytinos tokiems kompiuteriams (Sifravimas, papildomas
tapatybés patvirtinimas, prisijungimo ribojimai, rakinimo jrenginiy naudojimas ir panasiai);

3.3.5. metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikima ir
(ar) gavimg (nurodomas nuotolinio prisijjungimo prie informacinés sistemos budas,
protokolas, elektroninés informacijos keitimosi formatai, Sifravimo, elektroninés informacijos
kopijy skaiCiaus reikalavimai, reikalavimas teikti ir (ar) gauti elektroning informacijg
automatiniu budu tik pagal duomeny teikimo sutartyse nustatytas specifikacijas ir sglygas ir
panasiai);

3.3.6. pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai.

3.4. , Reikalavimai personalui, kuriame turi biiti nurodyta:

3.4.1. informacinés sistemos naudotojy, administratoriaus (administratoriy) ir saugos
jgaliotinio kvalifikaciniai reikalavimai;

3.4.2. informacinés sistemos naudotojy mokymo planavimo, organizavimo ir vykdymo
tvarka, mokymo daznumo reikalavimai.

3.5. ,Informacinés sistemos naudotojy supazindinimo su saugos dokumentais
principai®, kuriame turi buti nurodyti supazindinimo ir pakartotinio supazindinimo su saugos
dokumentais, Kitais teisés aktais, kuriais vadovaujamasi tvarkant elektronine informacija,
uztikrinant jos saugumg, ir atsakomybe uz saugos dokumenty nuostaty pazeidimus,
pagrindiniai reikalavimai, biidai.

3.6. Prireikus ir kitos Lietuvos standartuose LST ISO/IEC 27001:2006 ir LST ISO/IEC
27002:2009 nustatytos saugaus elektroninés informacijos tvarkymo nuostatos.

I11. SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLIU
TURINIO REIKALAVIMAI

4. Saugaus elektroninés informacijos tvarkymo taisykles sudaro Sie skyriai:

4.1. , Bendrosios nuostatos®, kuriame turi buiti nurodyta:

4.1.1. informacingje sistemoje tvarkomos elektroninés informacijos (jos grupiy) sarasas;
jeigu visa tvarkoma elektronin¢ informacija (jos grupés) nurodyta informacinés sistemos
nuostatose, gali buti pateikiamos nuorodos ] atitinkamus informacinés sistemos nuostaty
punktus; jeigu informacinéje sistemoje tvarkoma skirtingos svarbos elektroniné informacija —
nurodoma atitinkama elektroninés informacijos grupé ir jos svarbos kategorija;

4.1.2. uz informacinéje sistemoje tvarkomos elektroninés informacijos (jos grupiy),
priskirty tam tikrai elektroninés informacijos svarbos kategorijai, tvarkyma atsakingy
informacings sistemos naudotojy ar informacinés sistemos naudotojy grupiy sarasas.

4.2. ,,Techniniy ir kity saugos priemoniy apraSymas*, kuriame turi biiti nurodyta:

4.2.1. kompiuterinés jrangos saugos priemones;

4.2.2. sisteminés ir taikkomosios programinés jrangos saugos priemones;

4.2.3. elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemongs;

4.2.4. patalpy ir aplinkos saugumo uztikrinimo priemonés (j¢jimo kontrolé, elektros
tiekimas, aplinkos drégnumas, darbo vietos temperatiira, prieSgaisriné sauga);

4.2.5. kitos priemonés, naudojamos elektroninés informacijos saugai uZtikrinti
(pavyzdziui, informacinés sistemos darbo apskaitos priemonés ir panasiai).
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4.3. ,Saugus elektroninés informacijos tvarkymas®, kuriame turi biiti nurodyta:

4.3.1. saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo
uztikrinimo tvarka;

4.3.2. informacingés sistemos naudotojy veiksmy registravimo tvarka;

4.3.3. atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atkiirimo i§ atsarginiy kopijy tvarka;

4.3.4. saugaus elektroninés informacijos perkélimo ir teikimo susijusioms
informacinéms sistemoms, elektroninés informacijos gavimo i$ jy uztikrinimo tvarka;

4.3.5. elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
nustatymo tvarka;

4.3.6. programinés ir techninés jrangos keitimo ir atnaujinimo tvarka;

4.3.7. informacinés sistemos pokyciy (toliau — poky¢iai) valdymo tvarka, apimanti §iuos
procesus:

4.3.7.1. pokyc¢iy identifikavimas;

4.3.7.2. poky¢iy suskirstymas | kategorijas, atsizvelgiant j pokyciy svarba, aktualuma,
poreik] ir panasiai;

4.3.7.3. poky¢iy jtakos vertinimas;

4.3.7.4. poky¢iy prioritety nustatymas;

4.3.7.5. poky¢iy atlikimas;

4.3.8. jeigu pokyciy valdymo tvarka iSdéstyta kitame informacinés sistemos valdytojo
patvirtintame teisé€s akte, pateikiama nuoroda j konkrety teisés akta;

4.3.9. nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy naudojimo tvarka.

4.4.  Reikalavimai, keliami informacinéms sistemoms funkcionuoti reikalingoms
paslaugoms ir jy teikéjams®, kuriame turi biiti nurodyta:

4.4.1. paslaugy teikéjy prieigos prie informacinés sistemos lygiai ir salygos;

4.4.2. reikalavimai, keliami patalpoms, jrangai, informaciniy sistemy prieziiirai,
elektroninés informacijos perdavimui tinklais ir kitoms paslaugoms.

IV. INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANO
TURINIO REIKALAVIMAI

5. Informacinés sistemos veiklos tgstinumo valdymo plang (toliau — planas) sudaro Sie
skyriai:

5.1. ,.Bendrosios nuostatos®, kuriame turi biiti nurodyta:

5.1.1. nuostata, kad planas jsigalioja jvykus elektroninés informacijos saugos incidentui;

5.1.2. saugos jgaliotinio, administratoriaus (administratoriy), informacinés sistemos
naudotojy ir kity asmeny jgaliojimai ir veiksmai pagal plana, tai yra jvykus elektroninés
informacijos saugos incidentui;

5.1.3. nuostata, kad planas privalomas informacinés sistemos tvarkytojams, valdytojui,
saugos jgaliotiniui, administratoriui (administratoriams) ir informacinés sistemos
naudotojams;

5.1.4. finansiniy ir kitokiy iStekliy, numatomy informacinés sistemos veiklai atkurti
ivykus elektroninés informacijos saugos incidentui, Saltiniai;

5.1.5. informacinés sistemos veiklos kriterijai, pagal kuriuos galima nustatyti, ar
informacings sistemos veikla atkurta.

5.2. ,,Organizacinés nuostatos®, kuriame turi biiti nurodyta:

5.2.1. informacinés sistemos veiklos testinumo valdymo grupés (toliau — veiklos
testinumo valdymo grupé) sudétis (vadovas, pavaduotojas ir kiti nariai);

5.2.2. veiklos testinumo valdymo grupés funkcijos:

5.2.2.1. situacijos analizé ir sprendimy informacinés sistemos veiklos testinumo
valdymo klausimais priémimas;
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5.2.2.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos
skleidéjy atstovais;

5.2.2.3. bendravimas su susijusiy informaciniy sistemy veiklos tgstinumo valdymo
grupémis;

5.2.2.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir
kitomis interesy grupémis;

5.2.2.5. finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti,
ivykus elektroninés informacijos saugos incidentui, naudojimo kontrol¢;

5.2.2.6. elektroninés informacijos fiziné sauga jvykus elektroninés informacijos saugos
incidentui;

5.2.2.7. logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

5.2.2.8. informacinés sistemos veiklos atklirimo prieziiira ir koordinavimas;

5.2.2.9. kitos veiklos testinumo valdymo grupei pavestos funkcijos;

5.2.3. informacinés sistemos veiklos atkiirimo grupés (toliau — veiklos atk@irimo grupé)
sudétis (vadovas, pavaduotojas ir kiti nariai (nurodomos asmeny, atsakingy uZ tam tikry
funkcijy atlikimg, ne maziau kaip 2 kiekvienai funkcijai atlikti, pareigybés); 1 veiklos
atkiirimo grupe neturéty biiti jtraukiami asmenys, jeinantys ] veiklos testinumo valdymo
grupés sudeét] (iSskyrus iSimtinius atvejus, kai nepakanka zmogiskyjy iStekliy veiklos
atktirimo grupei sudaryti);

5.2.4. veiklos atktirimo grupés funkcijos:

5.2.4.1. tarnybiniy sto¢iy veikimo atkiirimo organizavimas;

5.2.4.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

5.2.4.3. informacinés sistemos elektroninés informacijos atkiirimo organizavimas;

5.2.4.4. taikomyjy programy tinkamo veikimo atk@irimo organizavimas;

5.2.4.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

5.2.4.6. kitos veiklos atktirimo grupei pavestos funkcijos;

5.2.5. informacinés sistemos veiklos atkiirimo detalusis planas, kuriame nurodyti
veiksmy vykdymo eiliSkumas, terminai, atsakingi vykdytojai; rekomenduojama numatyti
atskirus plano scenarijus informacinés sistemos veiklai atkurti po skirtingo pobiidZio ir masto
elektroninés informacijos saugos incidenty;

5.2.6. reikalavimai, keliami atsarginéms patalpoms, naudojamoms informacinés
sistemos veiklai atkurti jvykus elektroninés informacijos saugos incidentui, atsarginiy patalpy
adresas ir biidai, kaip iki jy nuvykti;

5.2.7. veiklos testinumo valdymo grupés ir veiklos atkiirimo valdymo grupés
komunikavimo reikalavimai (daznumas, formos ir kita).

5.3. ,,Aprasomosios nuostatos*, kuriame turi biiti nurodyta:

5.3.1. parengty ir saugomy dokumenty sarasas:

5.3.1.1. dokumentas, kuriame nurodyti informaciniy technologijy jrangos parametrai ir
uz §ios jrangos priezitrg atsakingas (-i) administratorius (administratoriai), minimalus
informacinés sistemos veiklai atkurti nesant administratoriaus, kuris dé¢l komandiruotés, ligos
ar kity prieZasCiy negali operatyviai atvykti j darbo vieta, reikiamos kompetencijos ar Ziniy
lygis;

5.3.1.2. dokumentas, kuriame nurodyta minimalaus funkcionalumo informaciniy
technologijy jrangos, tinkamos institucijos poreikius atitinkan¢iai informacinés sistemos
veiklai uztikrinti jvykus elektroninés informacijos saugos incidentui, specifikacija;

5.3.1.3. dokumentas, kuriame nurodyti kiekvieno pastato, kuriame yra informacinés
sistemos jranga, auksto patalpy bréziniai ir juose pazyméti:

5.3.1.3.1. tarnybinés stotys;

5.3.1.3.2. kompiuteriy tinklo ir telefony tinklo mazgai;

5.3.1.3.3. kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos;

5.3.1.3.4. elektros jvedimo pastate vietos;
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5.3.1.4. dokumentas, kuriame nurodytos kompiuteriy tinklo fizinio ir loginio sujungimo
schemos;

5.3.1.5. dokumentas, kuriame nurodytos elektroninés informacijos teikimo ir
kompiuterinés, techninés ir programinés jrangos prieziiiros sutartys, atsakingy uz siy sutaréiy
jgyvendinimo prieZilirg asmeny pareigas;

5.3.1.6. dokumentas, kuriame nurodyta programinés jrangos laikmeny ir laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir iy laikmeny perkélimo |
saugojimo vietg laikas ir salygos;

5.3.1.7. dokumentas, kuriame nurodytas veiklos testinumo valdymo grupés ir veiklos
atkiirimo grupés nariy sgrasSas su kontaktiniais duomenimis, leidzianciais pasiekti Siuos
asmenis bet kuriuo metu;

5.3.2. uz Apraso 5.3.1 punkte nurodyty dokumenty parengimg atsakingo asmens
pareigos;

5.3.3.uz Apraso 5.3.1 punkte nurodyty dokumenty saugojimg atsakingas (-i)
administratorius (administratoriai);

5.3.4. kai institucija naudoja (pagal nuomos, panaudos ar kitas sutartis) visg
informacinés sistemos techning jranga ar jos dalj, priklausancias ir esancias treciosios Salies
patalpose — sutarties su treCigja Salimi data ir numeris; sutarties kopija turi bliti saugoma
administratoriaus (administratoriy).

5.4. ,,Plano veiksmingumo iSbandymo nuostatos*, kuriame turi biiti nurodyta:

5.4.1. plano veiksmingumo paskutinio ir kito planuojamo iSbandymo biidas ir
periodiSkumas;

5.4.2. asmuo, atsakingas uz iSbandant plano veiksmingumg pastebéty trikumy
ataskaitos parengimg ir pateikimg informacinés sistemos valdytojui;

5.4.3. i8bandant plano veiksmingumg pastebéty trilkumy Salinimo principai.

V. INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO TAISYKLIU
TURINIO REIKALAVIMAI

6. Informacingés sistemos naudotojy administravimo taisykles sudaro Sie skyriai:

6.1. ,,Bendrosios nuostatos, kuriame turi biiti nurodyta:

6.1.1. subjektai, kuriems bus taikomos Sios taisyklés;

6.1.2. prieigos prie elektroninés informacijos principai.

6.2. ,,Informacinés sistemos naudotojy ir administratoriy jgaliojimai, teisés ir pareigos®,
kuriame turi biiti nurodyta:

6.2.1. informacinés sistemos naudotojy igaliojimai, teisés ir pareigos tvarkant
elektroning informacija;

6.2.2. informacinés sistemos administratoriaus (administratoriy) prieigos prie
informacinés sistemos lygiai ir juose taikomi elektroninés informacijos saugos reikalavimai
(elektroninés informacijos skaitymas, kirimas, atnaujinimas, naikinimas, informacinés
sistemos naudotojy informacijos, prieigos teisiy redagavimas ir panasiai).

6.3. ,.Saugaus elektroninés informacijos teikimo informacinés sistemos naudotojams
kontroles tvarka®, kuriame turi biiti nurodyta:

6.3.1. tvarka, kuria bus registruojami ir iSregistruojami informacinés sistemos
naudotojai, ir uz $iy veiksmy atlikimg atsakingas asmuo;

6.3.2. priemongés informacinés sistemos naudotojy tapatybei nustatyti;

6.3.3. informacinés sistemos naudotojy slaptaZzodZiy sudarymo, galiojimo trukmés ir
keitimo reikalavimai;

6.3.4. salygos ir atvejai, kai panaikinama informacinés sistemos naudotojy teis¢ dirbti su
konkrecia elektronine informacija;

6.3.5. leistini nuotolinio informacinés sistemos naudotojy prisijungimo prie
informacinés sistemos btidai.
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PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716

VALSTYBES INFORMACINIU SISTEMU, REGISTRU IR KITU INFORMACINIU
SISTEMU KLASIFIKAVIMO IR ELEKTRONINES INFORMACIJOS SVARBOS
NUSTATYMO GAIRIU APRASAS

I. BENDROSIOS NUOSTATOS

1. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy aprasas (toliau — Aprasas) reglamentuoja
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy klasifikavima pagal juose tvarkomos elektroninés informacijos svarbg ir
elektroninés informacijos svarbos nustatyma.

2. Aprase vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés informaciniy
istekliy valdymo jstatyme (Zin., 2011, Nr. 163-7739), Lietuvos Respublikos Vyriausybés
patvirtintame Bendryjy elektroninés informacijos saugos reikalavimy apraSe, Lietuvos
Respublikos jstatymuose ir kituose teisés aktuose.

Il. ELEKTRONINES INFORMACIJOS SVARBOS NUSTATYMAS

3. Elektroninés informacijos svarba nustatoma pagal elektroninés informacijos
konfidencialumo, vientisumo ir (ar) prieinamumo praradimo neigiamg jtakg valstybés,
valstybés institucijos, valstybés jstaigos, valstybés jmonés, vieSosios jstaigos, steigiancios,
kuriancios ir (arba) tvarkanCios valstybés registrus, zinybinius registrus, valstybés
informacines sistemas ir kitas informacines sistemas, finansuojamos i§ Lietuvos Respublikos
valstybés biudzeto, Valstybinio socialinio draudimo fondo biudzeto, Privalomojo sveikatos
draudimo fondo biudZeto ir kity valstybés pinigy fondy ir Lietuvos Respublikos viesojo
administravimo jstatymo (Zin., 1999, Nr. 60-1945; 2006, Nr. 77-2975) nustatyta tvarka
jgaliotos atlikti vie$ajj administravima, valstybés ir savivaldybiy jmoniy, savivaldybiy jstaigy
ir vieSyjy jstaigy, kurian¢iy kitas informaciniy technologijy priemones, kuriomis apdorojama
informacija, valdoma valstybés ir savivaldybiy jmoniy, savivaldybiy jstaigy ir viesyjy jstaigy,
atliekanCiy teisés akty joms nustatytas funkcijas, jeigu iSlaidos, patirtos kuriant tokias
informaciniy technologijy priemones, finansuojamos i§ Lietuvos Respublikos valstybés
biudZeto, Valstybinio socialinio draudimo fondo biudZeto, Privalomojo sveikatos draudimo
fondo biudzeto ar kity valstybés pinigy fondy arba apdorojant informacijg informaciniy
technologijy priemonémis per valstybés informaciniy sistemy ar registry sgveika reikia gauti
duomenis i§ valstybés informaciniy sistemy ir (arba) registry (toliau — institucijos), veiklai ir
elektroninés informacijos svarbg valstybei, kelioms institucijoms ar institucijai.

4. Elektronin¢ informacija pagal svarbg skirstoma j 4 kategorijas: ypatingos svarbos
elektroniné¢ informacija, svarbi elektronin¢ informacija, zinybinés svarbos elektroniné
informacija ir kita elektroniné informacija:

4.1. Ypatingos svarbos elektroniné informacija — visai valstybei svarbi informacija,
sudaranti ypatingos svarbos valstybés informacinius iSteklius, jos konfidencialumo,
vientisumo ir (ar) prieinamumo praradimas gali sukelti ypa¢ sunkius padarinius visai
valstybei, ir atitinkanti bent 2 i§ Siy kriterijy, tai yra jeigu dél elektroninés informacijos
saugumo pazeidimo gali kilti grésmé jvykti procesams:

4.1.1. nuo kuriy tiesiogiai priklauso Lietuvos Respublikos teritorijos gyventojy sveikata
ir gyvybe;

4.1.2. kurie gali turéti neigiamy padariniy viesajai tvarkai ir gyventojy saugumui;

4.1.3. nuo kuriy tiesiogiai priklauso neigiami padariniai gamtai ir aplinkos saugumui;
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4.1.4. kurie gali turéti sunkiy padariniy Lietuvos iikiui — sukelti Zymy, daugiau kaip
5 procenty, metinio nacionalinio produkto sumazéjima ar Kitus sunkius padarinius;

4.1.5. kurie gali sukelti didesnius kaip 5 000 000 lity finansinius nuostolius valstybei;

4.1.6. kurie gali sukelti valstybés tarptautiniy sutaréiy ir jsipareigojimy pazeidima, kurio
pasekmiy pasalinimas sukelty didesnius kaip 5 000 000 lity nuostolius;

4.1.7. kurie gali sukelti kity sunkiy padariniy valstybei ar jos gyventojams.

4.2. Svarbi elektroniné informacija — kelioms institucijoms svarbi informacija, sudaranti
svarbius valstybés informacinius isteklius, jos konfidencialumo, vientisumo ir (ar)
prieinamumo praradimas gali turéti sunkiy padariniy keliy institucijy veiklai, ir atitinkanti
bent 2 i$ Siy kriterijy, tai yra jeigu dél elektroninés informacijos saugumo pazeidimo gali kilti
grésmé jvykti procesams, kurie:

4.2.1. gali turéti neigiamy padariniy gyventojy sveikatos apsaugai;

4.2.2. gali sukelti pavojy vieSajai tvarkai ir gyventojy saugumui;

4.2.3. gali sukelti pavojy gamtos ir aplinkos saugumui;

4.2.4. gali sutrikdyti keliy institucijy veiklg ar vieSyjy paslaugy teikimg daugiau kaip
vienai dienai;

4.2.5. kelioms institucijoms gali sukelti finansinius nuostolius, didesnius nei
1 000 000 lity, bet ne didesnius nei 5 000 000 lity;

4.2.6. gali sukelti keliy institucijy tarptautiniy sutaréiy ir jsipareigojimy pazeidima,
kurio pasekmiy paSalinimas sukelty didesnius nei 1 000 000 lity, bet ne didesnius nei
5 000 000 lity, nuostolius;

4.2.7. gali sukelti kity sunkiy padariniy kelioms institucijoms ar jy reguliavimo sri¢iai
priskirtai tkio Sakai.

4.3. Zinybinés svarbos elektroniné informacija — vienai institucijai svarbi informacija,
sudaranti zinybinés svarbos valstybés informacinius iSteklius, jos konfidencialumo,
vientisumo ir (ar) prieinamumo praradimas gali turéti neigiamg jtakg vienos institucijos
veiklai, ir atitinkanti bent 2 i§ Siy kriterijy, jeigu dél elektroninés informacijos saugumo
pazeidimo gali kilti grésmé jvykti procesams, kurie:

4.3.1. gali padaryti Zalg vieno ar keliy fiziniy ar juridiniy asmeny teisétiems interesams,
taip pat ir asmens duomeny apsaugai,

4.3.2. gali turéti neigiamy padariniy institucijos veiklai;

4.3.3. vienai institucijai gali sukelti finansinius nuostolius, ne didesnius nei
1 000 000 lity;

4.3.4. gali sukelti kity neigiamy padariniy institucijai.

4.4, Kita elektroniné informacija — informacija, sudaranti kitus valstybés informacinius
iSteklius.

l11. VALSTYBES REGISTRU (KADASTRU), ZINYBINIU REGISTRU, VALSTYBES
INFORMACINIU SISTEMU IR KITU INFORMACINIU SISTEMU KATEGORIJU
NUSTATYMAS

5. Valstybés registrai (kadastrai), Zinybiniai registrai, valstybés informacinés sistemos ir
kitos informacinés sistemos klasifikuojamos pagal kategorijas nuo pirmos (auks$ciausioji
kategorija) iki ketvirtos (zemiausioji kategorija) pagal jose apdorojamos informacijos svarbos
kategorija:

5.1. Pirmai kategorijai priskiriami pagrindiniai valstybés registrai, kiti valstybés
registrai (kadastrai) ir valstybés informacinés sistemos, kuriuose apdorojama ypatingos
svarbos elektroniné informacija.

5.2. Antrai kategorijai priskiriami valstybés registrai (kadastrai), valstybés informacinés
sistemos, kuriuose apdorojama svarbi elektroniné informacija.

5.3. Treciai kategorijai priskiriami zinybiniai registrai, valstybés informacinés sistemos,
kuriuose apdorojama zinybinés svarbos elektroniné informacija.
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5.4. Ketvirtai kategorijai priskiriamos kitos informacinés sistemos, kuriose apdorojama
vidaus administravimo informacija.

IV. BAIGIAMOSIOS NUOSTATOS

6. Valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy kategorija nurodoma valstybés registry (kadastry), zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy duomeny saugos
nuostatuose.

7. Elektroninés informacijos svarbg vertina valstybés registro (kadastro), Zinybinio
registro, valstybés informacinés sistemos ir kitos informacinés sistemos valdytojas,
vadovaudamasis ApraSo nuostatomis. Nustatyta elektroninés informacijos svarbos kategorija
nurodoma valstybes registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy duomeny saugos nuostatuose.




