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1. Pakeiciu Lietuvos automobiliy keliy direkcijos prie Susisiekimo ministerijos
generalinio direktoriaus 2007 m. liepos 17 d. jsakyma Nr. V-188 ,,D¢l Lietuvos automobiliy keliy
direkcijos prie Susisiekimo ministerijos informacinés sistemos ,,Keliy projektai duomeny saugos

nuostaty patvirtinimo* ir iSdéstau jj nauja redakcija:

»LIETUVOS AUTOMOBILIU KELIU DIREKCIJOS
PRIE SUSISIEKIMO MINISTERIJOS
DIREKTORIUS

. . ISAKYMAS
DEL INFORMACINES SISTEMOS ,,KELI PROJEKTAI“ DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimo apraso, Saugos dokumenty turinio gairiy apraSo ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo®, 7.1 ir 11 punktais,

tvirtinu Informacinés sistemos ,,Keliy projektai* duomeny saugos nuostatus (pridedama).

2. Pavedu per 5 ménesius nuo $io jsakymo jsigaliojimo Informaciniy technologijy skyriaus
patar¢jai Tatjanai KrZeckovskajai parengti informacinés sistemos ,Keliy projektai” saugaus
elektroninés informacijos tvarkymo taisykliy, informacinés sistemos ,,Keliy projektai” veiklos
testinumo valdymo plano ir informacinés sistemos ,,Keliy projektai* naudotojy administravimo

taisykliy nauja redakcija.



Direktoriaus pavaduotojas,
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2015 m. geguzés 19 d. rastu Nr. 1(E)-43

Dainius Miskinis



PATVIRTINTA

Lietuvos automobiliy keliy direkcijos

prie Susisiekimo ministerijos

generalinio direktoriaus

2007 m. liepos 17 d. jsakymu Nr. V-188
(Lietuvos automobiliy keliy direkcijos

prie Susisiekimo ministerijos direktoriaus
2015 m. birzelio 25 d. jsakymo Nr. V(E)-13
redakcija)

INFORMACINES SISTEMOS ,,KELIU PROJEKTAI*
DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Informacinés sistemos ,,Keliy projektai* duomeny saugos nuostatai (toliau — saugos
nuostatai) reglamentuoja informacinés sistemos ,,Keliy projektai (toliau — IS KP) saugos politika ir
administracines, technines ir kitas priemones, kurios uztikrina saugy ir teiséta IS KP duomeny

tvarkyma.

2. IS KP elektroninés informacijos saugumo uZztikrinimo tikslas — sudaryti salygas saugiai
automatizuotai tvarkyti IS KP elektroninius duomenis, iSsaugant jy konfidencialuma, vientisumg ir
pricinamuma.

3. Siekiant uztikrinti saugy IS KP veikimg, nustatomos elektroninés informacijos saugos
uztikrinimo prioritetines kryptys:

3.1. administraciniy, techniniy ir kity priemoniy, skirty duomeny saugai uZztikrinti,
igyvendinimas ir kontrolg;

3.2. veiklos tgstinumo uztikrinimas.

4.  Saugos nuostatuose vartojamos sgvokos atitinka saugos nuostaty 9 punkte nurodytuose
teisés aktuose vartojamas sgvokas.

5. IS KP valdytojas ir tvarkytojas yra Lietuvos automobiliy keliy direkcija prie
Susisiekimo ministerijos (toliau — Keliy direkcija) (J. Basanaviciaus g. 36, LT-03109 Vilnius).

6. 1S KP valdytojo ir tvarkytojo funkcijos:

6.1. atlikti saugos reikalavimy laikymosi prieziiira;

6.2. tvirtinti teisés aktus, susijusius su duomeny tvarkymu ir duomeny sauga;

6.3. tvirtinti IS KP saugos reikalavimus;

6.4. atsakyti uz elektroniniy duomeny saugy tvarkyma;

6.5. kontroliuoti, kaip laikomasi saugos reikalavimy;

6.6. uZztikrinti eksploatacija ir veikimo priezZiiirg, jgyvendinti pokycCius ir tolesn¢ plétra,
prizitiréti techning ir programing jrangg, planuoti atnaujinimus ir pajégumus;

6.7. uztikrinti IS KP veiklos testinuma ir veiklos atklirima, Salinti sutrikimus;

6.8. sukurti automatiniy duomeny mainy su duomeny teikéjais ir gavéjais sgsajas ir vykdyti
ju priezilra;

6.9. gauti duomenis i$ kity informaciniy sistemy, teikti informacija registrams ir kitoms
informacinéms sistemoms;

6.10. skirti IS KP administratoriy;

6.11. analizuoti IS KP procesus ir IS KP naudotojy veiksmus;

6.12. vykdyti kitas saugos nuostatuose ir kituose teisés aktuose nurodytas funkcijas.

7. Saugos jgaliotinio funkcijos:

7.1. teikti IS KP valdytojo ir tvarkytojo vadovui pasitlymus dél:



7.1.1.1S KP administratoriaus (administratoriy) paskyrimo ir reikalavimy administratoriui
(administratoriams) nustatymo;

7.1.2.1S KP saugos dokumenty priémimo ir keitimo;

7.1.3.1S KP saugos reikalavimy atitikties vertinimo atlikimo;

7.2. koordinuoti elektroninés informacijos saugos incidenty, jvykusiy IS KP, tyrimg ir
bendradarbiauti su kompetentingomis institucijomis, tirianCiomis elektroniniy rySiy tinkly,
informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos
incidentais, iSskyrus tuos atvejus, kai Sig funkcijg atlieka elektroninés informacijos saugos darbo
grupes;

7.3. teikti administratoriui (administratoriams) ir IS KP naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

7.4. ne reCiau kaip karta per metus, jeigu teisés aktai nenustato kitaip, organizuoti IS KP
rizikos jvertinima;

7.5. periodiSkai organizuoti IS KP naudotojy mokymg elektroninés informacijos saugos
klausimais, jvairiais biidais informuoti juos apie elektroninés informacijos saugos problemas
(priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés naujiems darbuotojams ir
kt.);

7.6. vykdyti kity su elektroninés informacijos sauga susijusiy teisés akty nustatytas ir IS KP
valdytojo pavestas funkcijas.

8. IS KP administratoriaus funkcijos:

8.1. kontroliuoti IS KP veikima;

8.2. registruoti IS KP naudotojus sistemoje, tvarkyti jy duomenis, prieigos teises ir
leidziamus IS KP veiksmus;

8.3. dalyvauti svarstant teikimus dél IS KP poky¢iy projektavimo, konstravimo ir diegimo,
dalyvauti aptariant IS KP plétrg ir vykdant IS KP plétros specifikavimo, projektavimo, konstravimo
ir diegimo etapy darbus;

8.4. organizuoti IS KP konfigiiravima, jskaitant saugy IS KP jjungimg ir i§jungima;

8.5. uztikrinti nepertraukiamga IS KP veikima;

8.6. reguliuoti techniniy iStekliy naudojima;

8.7. diegti ir atnaujinti IS KP programing jranga;

8.8. konsultuoti IS KP naudotojus;

8.9. spresti iSkilusias problemas ir apie jas informuoti saugos jgaliotinj ir IS KP tvarkytoja;

8.10. teikti saugos jgaliotiniui pasitlymus dél IS KP saugos organizavimo, vykdyti kitas
saugos nuostaty ir kity informaciniy sistemy sauga reglamentuojanciy teisés akty nustatytas
funkcijas;

8.11. vykdyti IS KP tvarkytojo ir (ar) saugos jgaliotinio pavestas funkcijas.

9.  Tvarkant IS KP elektroninius duomenis ir uztikrinant sauga vadovaujamasi $iais teisés
aktais:

9.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

9.2. Lietuvos Respublikos kibernetinio saugumo jstatymu;

9.3. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, Saugos dokumenty
turinio gairiy aprasu ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasu, patvirtintais Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybeés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

9.4. Lietuvos standartais LST ISO/IEC 27002:2014 ir LST ISO/IEC 27001:2013, kitais
Lietuvos Respublikos ir tarptautiniais grupés ,,Informacijos technologija. Saugumo metodai‘
standartais, naudojamais kaip elektroninés informacijos saugos uztikrinimo rekomendacinés
priemones;



9.5. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. IV-832 (toliau —
techniniai reikalavimai);

9.6. Kkitais teisés aktais ir dokumentais, reglamentuojanciais informaciniy sistemy duomeny
tvarkymo teisétumg ir elektroniniy duomeny saugos valdyma.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

10. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 4.3.2 ir 4.3.4 punktais,
IS KP tvarkoma elektroniné informacija priskiriama zinybinés svarbos elektroninés informacijos
kategorijai.

11. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 5.2 punktu, IS KP
priskiriama trecios kategorijos informacinéms sistemoms.

12. IS KP elektroninius duomenis tvarkyti gali tik tie IS KP naudotojai, kurie yra susipaZing
su IS KP nuostatais, saugos nuostatais ir kitais saugos dokumentais.

13. IS KP rizikos jvertinimas atlickamas vadovaujantis Siomis nuostatomis:

13.1. rizikos jvertinimas atlickamas ne reciau kaip karta per metus, jeigu teisés aktai
nenustato kitaip. Prireikus saugos jgaliotinis gali organizuoti neeilinj IS KP rizikos jvertinima.
Neeilinis rizikos vertinimas atlickamas pasikeitus IS KP struktiirai (esminiai IS KP funkciniai
pakitimai ir programinés jrangos keitimas), jvykus dideliems Keliy direkcijos organizaciniams
poky¢iams, atsiradus naujy informaciniy technologijy saugos srities reikalavimy, po didelio masto
saugos incidenty ir nustacius naujy rizikos formuy;

13.2. atliekant rizikos jvertinimg, rekomenduojama vadovautis Lietuvos standartais LST
ISO/IEC 27002:2014 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo
kontrolés priemoniy praktikos nuostatai* ir LST ISO/IEC 27001:2013 ,,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai ar naujesniais
tarptautiniais standartais, geriausios praktikos pavyzdziais (COBIT ar kitais) ir elektroninés
informacijos saugg reglamentuojanciais teisés aktais;

13.3. rizikos jvertinimui atlikti sutartiniais pagrindais gali buti samdomi tretieji asmenys.

14. IS KP rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. IS KP rizikos
jvertinimo ataskaita rengiama atsizvelgiant 1 rizikos veiksnius, galinCius turéti jtakos IS KP
elektroninés informacijos saugai, jy galima zala, pasireiSkimo tikimybe ir pobudj, galimus rizikos
valdymo bidus, rizikos priimtinumo kriterijus. IS KP rizikos jvertinimo ataskaitg rengia arba, jei
vertinimg atlieka trecioji $alis, dalyvauja rengiant saugos jgaliotinis.

15. Svarbiausieji rizikos veiksniai:

15.1. subjektyviis netycCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

15.2. subjektyviis tyc€iniai (nesankcionuotas naudojimasis siekiant gauti IS KP elektroning
informacijg, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymas, saugos pazeidimai, vagystes ir kita);

15.3. nenugalima jéga (force majeure).

16. Atsizvelgdamas | rizikos jvertinimo ataskaita, IS KP valdytojas prireikus tvirtina IS KP
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.



17. Siekdamas  uZztikrinti  saugos nuostatuose ir  kituose  saugos  politikos
jgyvendinamuosiuose teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrole, saugos jgaliotinis ne
reciau kaip kartg per metus atlieka IS KP informaciniy technologijy saugos atitikties vertinima.

18. Atlikus IS KP informaciniy technologijy saugos atitikties vertinimg, rengiama
informaciniy technologijy saugos atitikties vertinimo ataskaita ir prireikus pastebéty trikumy
Salinimo planas, kurj tvirtina, paskiria atsakingus vykdytojus ir nustato jgyvendinimo terminus IS
KP valdytojo vadovas.

19. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai:

19.1. parenkamos priemonés, kurios leidzia uztikrinti patalpy sauga;

19.2. parenkamos priemonés, kurios leidzia uztikrinti kompiuterin€s ir programinés jrangos
veikimo saugg;

19.3. parenkamos priemonés, kurios leidzia uztikrinti kompiuteriy tinkly veikimo saugg;

19.4. parenkamos priemonés, kurios leidzia uZztikrinti IS KP naudotojy mokyma ir
informavimg apie elektroniniy duomeny tvarkymo saugg.

20. Elektroninés informacijos saugos priemon¢s turi garantuoti:

20.1. elektroniniy duomeny sauga jy registravimo ir perdavimo rysio kanalais, saugojimo,
apdorojimo, teikimo ir naudojimo metu;

20.2. elektroniniy duomeny sauga nuo nesankcionuoto ar neteiséto naudojimo, kaupimo,
keitimo, perdavimo, skelbimo ir sunaikinimo;

20.3. elektroniniy duomeny saugg nuo jy pazeidimo esant Siems rizikos veiksniams:

20.3.1. subjektyviems netyCiniams vidiniams ir iSoriniams veiksniams;

20.3.2. subjektyviems tyCiniams vidiniams ir iSoriniams veiksniams;

20.3.3. esant nenugalimai jégai (force majeure).

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

21. Programinés jrangos, kuri uztikrina saugy IS KP veikima, naudojimo nuostatos ir
reikalavimai:

21.1. IS KP turi buiti naudojama tik legali programiné jranga;

21.2. programinés jrangos diegimg turi atlikti tik jgalioti asmenys;

21.3. Keliy direkcijos tarnybinése stotyse ir IS KP naudotojy kompiuterizuotose darbo vietose
privalo biti naudojama programiné jranga, kuri apsaugo nuo kenksmingos programinés jrangos ir
kuri turi buiti atnaujinama ne reciau kaip kartg per para;

21.4. turi biiti naudojama programing jranga, leidzianti atlikti IS KP naudojamy kompiuteriy
tinkly stebéseng ir uztikrinanti Siy tinkly saugos prevencines priemones.

22. Prieigos prie IS KP uztikrinimo priemonés:

22.1. uz IS KP naudotojy teisiy suteikimg atsako IS KP administratorius;

22.2. tiesioginé prieiga prie IS KP suteikiama naudojant IS KP naudotojy identifikavimo
priemones;

22.3. turi biiti realizuota prievolé periodiskai keisti slaptazodzius;

22.4. 1S KP naudotojams uztikrinamas ne mazesnis kaip 90 proc. IS KP prieinamumas darbo
laiko metu.

23. Kompiuterizuoty darbo viety, kuriose veikia IS KP, saugaus naudojimo nuostatos ir
reikalavimai:

23.1. stacionariuosiuose ir nesiojamuosiuose kompiuterivose IS KP jjungimo metu turi biiti
identifikuojamas IS KP naudotojas;

23.2. Keliy direkcijos IS KP naudotojy kompiuterizuotose darbo vietose draudZziama naudoti
programing jrangg, nesusijusig su tiesiogine jy veikla ir funkcijomis;

23.3. kompiuterizuotos darbo vietos, programine jranga, jos sertifikatai ir licencijos kasmet
turi buti inventorizuojami;



23.4. IS KP naudotojy neSiojamieji kompiuteriai ne institucijos patalpose privalo biti
naudojami tik su tiesioginiy pareigy atlikimu susijusiai veiklai atlikti;

23.5. uz saugy IS KP kompiuteriy tinkly veikimg pagal kompetencija atsako IS KP tvarkytojo
kompiuteriy tinkly administratoriai.

24. Saugaus elektroninés informacijos teikimo ir gavimo metodai:

24.1. uztikrinant saugy elektroninés informacijos keitimasi su kitomis valstybés institucijomis
ir savivaldybémis privaloma naudotis saugiu duomeny perdavimo protokolu https ir ne ilgiau kaip
vienerius metus galiojanciu prisijungimo sertifikatu;

24.2. duomeny gaveéjy prieiga prie IS KP kontroliuoja kompiuteriy tinklo uzkarda.

25. Nustatomi Sie pagrindiniai atsarginiy elektroniniy duomeny kopijy (toliau — atsarginés
kopijos) darymo ir atkiirimo reikalavimai:

25.1. atsarginés kopijos turi buti daromos automatiskai kiekvieng dieng;

25.2. uz atsarginés kopijy daryma yra atsakingas IS KP administratorius;

25.3. atsarginés kopijos jrasomos ] kei¢iamus informacijos kaupiklius (juostas, kompaktinius
diskus ir pan.) ir saugomos sistemos administratoriaus, 0 jo nesant — administratoriy pavaduojancio
asmens;

25.4. atsarginés kopijos turi biiti saugomos kitose patalpose, nei yra jrenginys, kurio
elektroniné informacija buvo nukopijuota, arba kitame pastate;

25.5. atk@irimo i§ atsarginés kopijy galimybé privalo biiti patikrinama ne reciau kaip kartg per
metus;

25.6. turi baiti uztikrinta IS KP pagrindiniy funkcijy atkiirimo per 16 val. nuo veiklos
sutrikimo galimybeé.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

26. Saugos jgaliotinis privalo iSmanyti Siuolaikiniy informaciniy technologijy naudojimo
ypatumus, elektroninés informacijos saugos principus ir saugos uztikrinimo metodus, kitus su
informaciniy sistemy saugiu veikimu susijusius teisés aktus ir gebéti organizuoti darba.

27. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumo srityje, taip pat
paskirta administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidimg elektroniniy rySiy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliS§ka prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliSka prisijungimg arba elektroniniy
ry$iy infrastruktiiros jrengimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo
praéjo maziau nei vieneri metai.

28. IS KP administratorius privalo gerai iSmanyti veiklos procesus, elektroninés
informacijos saugos uZztikrinimo metodus ir principus, tarnybiniy stoCiy veikimo principus, biiti
susipazings su naudojamy duomeny baziy organizavimo principais ir gebéti jas administruoti.

29. IS KP naudotojai privalo turéti pagrindiniy darbo su kompiuteriu jgiidziy, mokéti
tvarkyti duomenis, gilinti kompiuterines Zinias ir biiti susipazing su IS KP duomeny saugos politika
lgyvendinanciais dokumentais.

30. IS KP naudotojai turi biiti mokomi dirbti su IS KP. Mokymus, esant poreikiui,
organizuoja IS KP tvarkytojas.

31. Elektroninés informacijos saugos mokymai IS KP administratoriui ir IS KP
naudotojams turi biiti rengiami ne re¢iau kaip vieng kartg per metus.

V SKYRIUS
IS KP NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI



32. IS KP administratorius ir IS KP naudotojai turi biiti susipazing su saugos nuostatais ir
kitais elektroninés informacijos saugg reglamentuojanciais teisés aktais bei atsakomybe uz Siy
reikalavimy nesilaikyma.

33. IS KP administratoriaus, IS KP naudotojy supazindinimg su saugos nuostatais, kitais
elektroninés informacijos sauga reglamentuojanciais teisés aktais organizuoja saugos igaliotinis.
Saugos jgaliotinis rastu ir elektroniniu pastu informuoja IS KP tvarkytoja, IS KP administratoriy ir
IS KP naudotojus apie saugos nuostaty ir kity elektroninés informacijos sauga reglamentuojanciy
teisés akty pasikeitimus ar jy negaliojimg, naujy teisés akty priémima.

34. Saugos nuostatai ir kiti saugos politikos jgyvendinamieji teisés aktai skelbiami IS KP
naudotojams pasiekiamoje interneto svetainéje.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

35. Saugos nuostatai, kiti IS KP tvarkomos elektroninés informacijos sauga
reglamentuojantys teisés aktai ir kiti dokumentai i§ esmes perziiirimi ne reciau kaip karta per metus
ir prireikus keiciami.

36. Saugos jgaliotinis, IS KP administratorius ir IS KP naudotojai, paZeid¢ saugos nuostaty
ar kity saugos politikg reglamentuojanciy teisés akty reikalavimus, atsako jstatymy nustatyta tvarka.




