LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRAS

ISAKYMAS
DEL INTEGRUOTOS BAUDZIAMOJO PROCESO INFORMACINES SISTEMOS
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLIU,
INTEGRUOTOS BAUDZIAMOJO PROCESO INFORMACINES SISTEMOS VEIKLOS
TESTINUMO VALDYMO PLANO IR INTEGRUOTOS BAUDZIAMOJO PROCESO
INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO TAISYKLIU
PATVIRTINIMO

2016 m. vasario 1 d. Nr. 1V-73
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.D¢él Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo®, 8 punktu,

tvirtinu pridedamas:

1. Integruotos baudziamojo proceso informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisykles;

2. Integruotos baudziamojo proceso informacinés sistemos veiklos testinumo valdymo plana;

3. Integruotos baudziamojo proceso informacinés sistemos naudotojy administravimo

taisykles.

Vidaus reikaly ministras Saulius Skvernelis



PATVIRTINTA
Lietuvos Respublikos vidaus reikaly ministro
2016 m vasario 1 d. jsakymu Nr. 1V-73

INTEGRUOTOS BAUDZIAMOJO PROCESO INFORMACINES SISTEMOS SAUGAUS
ELEKTRONINES INFORMACIJOS TVARKYMO
TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Integruotos baudziamojo proceso informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklés (toliau — Taisyklés) nustato tvarka, uztikrinancig saugy Integruotos
baudziamojo proceso informacings sistemos (toliau — IBPS) elektroninés informacijos tvarkyma.

2. Taisyklése vartojamos sgvokos atitinka sgvokas, vartojamas Bendryjy elektroninés
informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo®, Integruotos baudziamojo proceso informacinés sistemos nuostatuose, patvirtintuose
Lietuvos Respublikos vidaus reikaly ministro, Lietuvos Respublikos generalinio prokuroro ir
Nacionalinés teismy administracijos direktoriaus 2012 m. rugséjo 27 d. jsakymu Nr. 1V-702/1-
294/6P-101-(1.1) ,,Dél Integruotos baudziamojo proceso informacinés sistemos jsteigimo ir jos
nuostaty patvirtinimo* (toliau — IBPS nuostatai), Integruotos baudziamojo proceso informacinés
sistemos duomeny saugos nuostatuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro
2015 m. lapkric¢io 6 d. jsakymu Nr. 1V-876 ,,Dé¢l Integruotos baudZiamojo proceso informacinés

sistemos duomeny saugos nuostaty patvirtinimo* (toliau — Saugos nuostatai).

3. IBPS tvarkoma elektroniné informacija ir jos grupés nurodytos IBPS nuostaty III
skyriuje.

4. Uz IBPS elektroninés informacijos tvarkyma atsakingi:

4.1.  IBPS naudotojai — uz elektroninés informacijos, kurig tvarkyti jiems suteiktos teisés,
tvarkyma,

4.2. IBPS administratoriai — uz IBPS naudojamy klasifikatoriy ir IBPS naudotojy
duomeny tvarkyma.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

5. Kompiuterinés jrangos saugos priemongs:

5.1. tarnybinés stotys apsaugomos nuo elektros srovés nutrikimo ir svyravimy;
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5.2.  patalpose, kuriose yra techniné jranga, uztikrinamos gamintojo nustatytos techninés
irangos darbo salygos;

5.3.  visa techniné jranga | tarnybiniy stoCiy patalpas jneSama ir iSneSama i$ jy tik uz
techninés jrangos priezitirg atsakingam asmeniui leidus;

5.4. tiesioginé prieiga prie tarnybiniy stoCiy suteikiama tik pagrindiniams IBPS
administratoriams, i$skyrus atvejus, kai, atliekant techninés ir programinés jrangos paleidimo,
derinimo ar kitus darbus, Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus
reikaly ministerijos specialiyjy patalpy jéjimo ir iS¢jimo kontrolés organizavimo taisykliy,
patvirtinty Informatikos ir ry$iy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
direktoriaus 2010 m. gruodzio 7 d. jsakymu Nr. 5V-33 , D¢l Informatikos ir ry$iy departamento prie
Lietuvos Respublikos vidaus reikaly ministerijos specialiyjy patalpy iéjimo ir i$¢jimo kontrolés
organizavimo taisykliy patvirtinimo* (toliau — Specialiyjy patalpy j¢jimo ir iSé¢jimo kontrolés
organizavimo taisyklés), nustatyta tvarka ji gali biti suteikta asmeniui, atliekanciam nurodytus
darbus;

5.5. svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo mazgai ir rysio linijos
turi buti dubliuoti ir jy techniné biiklé nuolat stebima;

5.6.  svarbiausios kompiuterinés jrangos gedimai turi biiti registruojami, taip pat turi biiti
paskirtas uz gedimy registravimg atsakingas asmuo;

5.7.  kitos kompiuterinés jrangos saugos priemonés yra nustatytos Saugos nuostatuose,
kituose teisés aktuose, reglamentuojanciuose saugy valstybés informaciniy iStekliy elektroninés
informacijos tvarkyma.

6. Sistemings ir taikomosios programing€s jrangos saugos priemones:

6.1. slaptazodziai, leidziantys dirbti su IBPS tarnybiniy stofiy programine jranga, yra
zinomi tik IBPS administratoriams ir saugomi seife, uzklijuotame voke;

6.2. IBPS naudojama tik legali, patikimy gamintojy programin¢ jranga;

6.3. programinés jrangos diegimg, konfigliravimg ir $alinimg atlieka tik pagrindinis IBPS
administratorius ir Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — Informatikos ir ry$iy departamentas) valstybés tarnautojas, pagal pareigybés
apraSymg atsakingas uZ taikomajg programing jranga;

6.4. programiné jranga prizilirima laikantis gamintojo rekomendacijy;

6.5. programinés jrangos testavimas atlickamas naudojant atskirg testavimo aplinka;

6.6. naudojamos vykdomo kodo kontrolés priemonés, automatiSkai apribojancios ar
informuojancios apie neautorizuoto programinio kodo vykdyma;

6.7. naudojamos priemonés, automatiskai informuojancios IBPS administratorius apie

pradelsta kenk¢jiskos programings jrangos aptikimo priemoniy atnaujinimo laika;
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6.8.  pagrindiniy tarnybiniy sto¢iy jvykiy zurnaluose (angl. event log), apsaugotuose nuo
neteiséto juose esanciy duomeny naudojimo, keitimo, iSkraipymo, sunaikinimo, registruojami ir ne
trumpiau nei 1 metus saugomi duomenys apie: IBPS jjungimg, i$jungima, sékmingus ir
nesékmingus bandymus registruotis ir prieiti prie informaciniy iStekliy, visus IBPS naudotojy
vykdomus veiksmus, kitus svarbius saugai jvykius, nurodant IBPS naudotojo identifikatoriy ir
ivykio laika. Sie duomenys analizuojami ne re¢iau nei karta per savaite ar jvykus saugos incidentui.
Uz siy duomeny registravima, saugojima, analizavimg yra atsakingi ir jie yra prieinami tik
pagrindiniams IBPS administratoriams ir pagrindiniam IBPS saugos jgaliotiniui:

6.9. IBPS naudotojui neatliekant jokiy veiksmy IBPS ilgiau nei 15 minuciy, IBPS
taikomoji programiné jranga uzsirakina; toliau naudotis IBPS galima tik pakartotinai patvirtinus
savo tapatybe;

6.10. kitos saugos priemoneés, susijusios su IBPS programinés jrangos sauga, nustatytos
Saugos nuostatuose, kituose saugy elektroninés informacijos tvarkyma reglamentuojanéiuose teisés
aktuose.

7. IBPS elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

7.1.  nuotolinis prisijungimas prie informacinés sistemos turi biiti vykdomas protokolu,
skirtu duomeny Sifravimui;

7.2.  informacinés sistemos elektroninés informacijos perdavimo tinklas turi bati atskirtas
nuo vieSyjy rysiy tinkly naudojant ugniasiene; ugniasienés jvykiy zurnalai (angl. Logs) turi biti
reguliariai analizuojami, o ugniasienés saugumo taisyklés periodiskai perzitirimos ir atnaujinamos;

7.3.  kitos duomeny perdavimo tinklais saugumo uZtikrinimo priemonés yra nustatytos
Saugos nuostatuose, kituose saugy elektroninés informacijos tvarkyma reglamentuojanéiuose teisés
aktuose.

8. Patalpy ir aplinkos saugumo uztikrinimas:

8.1.  Patekimo j IBPS tarnybiniy stociy patalpas ir patalpas, kuriose saugomos atsarginés
elektroninés informacijos kopijos, saglygos nustatytos Specialiyjy patalpy j€jimo ir i§é¢jimo kontrolés
organizavimo taisyklése;

8.2. pasirenkant tarnybiniy sto€iy vieta pastate, atsizvelgiama ] transporto keliamag
vibracija, galimg eismo jvykiy poveikj, arti esancius radijo siystuvus ir kt.;

8.3.  prieigai prie patalpy, kuriose yra tarnybinés stotys, kontroliuoti naudojama vaizdo
steb&jimo sistema,;

8.4.  visos iSorinés durys ir langai tarnybiniy stociy patalpose tinkamai apsaugomi nuo

neleistinos prieigos;
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8.5.  patalpos, kuriose yra tarnybinés stotys, atskiriamos nuo bendrojo naudojimo patalpy;
1 Sias patalpas patekti gali tik Specialiyjy patalpy j€¢jimo ir i§¢jimo kontrolés organizavimo taisykliy
4 punkte nurodyti jgalioti asmenys, kitus asmenis lydi jgaliotieji asmenys;

8.6.  durys ] patalpas, kuriose yra tarnybingés stotys, yra Sarvuotos;

8.7.  tarnybiniy stoCiy patalpose jrengiamas Sildymas, védinimas ir oro kondicionavimas;
Siose patalpose jrengiamos gaisro signalizacijos ir automatinés gaisro gesinimo sistemos,
palaikomas tarnybiniy sto¢iy gamintojy nustatytas santykinis oro drégnumas;

8.8.  patalpose, kuriose yra tarnybinés stotys, jdiegiama signalizacija, nustatoma jeinanciy
ir iSeinanciy 18 patalpy asmeny tapatybé (pvz., elektroninés tapatybés nustatymo kortelés ir pan.);

8.9.  rysiy kabeliai apsaugomi nuo neteiséto prisijungimo ar pazeidimo.

9. Kitos priemonés, naudojamos uztikrinti IBPS elektroninés informacijos sauga:

9.1. idiegiama IBPS tarnybiniy stoc¢iy, IBPS centrinés duomeny bazés stebéjimo sistema,
siekiant uZztikrinti nepertraukiama IBPS funkcionavimg, automatinj techninés ir programinés
jrangos sutrikimy nustatyma ir informavimg apie tai;

9.2. naudojantis programine jranga, nuolat atlickama IBPS funkcionavimo analizé ir
IBPS funkcionavimo sutrikimy prevencija;

9.3. saugos reikalavimy atitikties vertinimas atliekamas ne re€iau kaip vieng karta per
metus, o ne refiau kaip karta per trejus metus atitikties vertinimg turi atlikti nepriklausomi,
visuotinai pripazinty tarptautiniy organizacijy sertifikuoti informaciniy sistemy auditoriai;

9.4.  turi buti jgyvendinti Lietuvos standarte LST ISO/IEC 27002:2014 nurodytas saugos
priemones, iSskyrus priemones, kurios netaikytinos dél institucijos veiklos, informacinés sistemos
ar naudojamos informacinéje sistemoje techninés jrangos pobiidzio, ir Lietuvos standarte LST
ISO/IEC 27001:2013 nurodytus reikalavimus informacijos saugumo valdymo sistemai;

9.5.  per metus IBPS prieinamumas turi buiti uZtikrintas ne maZziau kaip 99 proc. laiko visa

parg,
9.6. IBPS neveikimo laikotarpis negali biiti ilgesnis nei 8 valandos.
1 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS
10.  Saugaus IBPS elektroninés informacijos jvedimo, keitimo, atnaujinimo ir naikinimo
tvarka:

10.1. IBPS tvarkomus duomenis jvesti, keisti, atnaujinti ar atlikti kitus tvarkymo veiksmus

gali tik IBPS naudotojas pagal suteiktas prieigos teises;
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10.2. IBPS naudotojy duomenis jvesti, keisti, atnaujinti gali tik pagrindinis IBPS
administratorius ir (arba) IBPS tvarkytojy administratoriai, kuriems suteikta IBPS naudotojy
administravimo teisé pagal Saugos nuostaty 14.3 papunktj;

10.3. Kklasifikatoriy duomeny bazéje tvarkomus duomenis jvesti, keisti, atnaujinti gali tik
IBPS administratorius pagal suteiktas prieigos teises;

10.4. duomenys IBPS gali biiti tvarkomi tik turint teisétg pagrinda;

10.5. duomeny jvedimas, pakeitimas, atnaujinimas registruojami Siy Taisykliy 6.8
papunktyje nustatyta tvarka;

10.6. duomenys naikinami IBPS nuostaty 45 punkte nustatyta tvarka.

11.  Atsarginés IBPS elektroninés informacijos kopijos daromos Saugos nuostaty 33
punkte nustatyta tvarka.

12. IBPS elektroninés informacijos atkiirimo 1§ atsarginiy IBPS elektroninés
informacijos kopijy bandymus testingje versijoje ne re€iau kaip kartg per ketvirtj atlieka pagrindinis
IBPS administratorius.

13. IBPS elektroniné informacija kitiems registrams ir informacinéms sistemoms
teikiama ir gaunama i8 jy tik pasirasius duomeny teikimo sutartis, laikantis $iy reikalavimy:

13.1. IBPS elektronin¢ informacija kitiems registrams ir informacinéms sistemoms
perduodama vadovaujantis IBPS nuostatais ir kitais saugy elektroninés informacijos tvarkyma
reglamentuojanciais teisés aktais;

13.2. duomeny teikéjai j IBPS elektroning informacija turi teikti Lietuvos Respublikos
vidaus reikaly ministro ir Lietuvos Respublikos generalinio prokuroro tvirtinamo BaudZiamosios
bylos duomeny tvarkymo elektronine forma ikiteisminio tyrimo metu tvarkos apraSo nustatytais
budais, apimtimi, reguliarumu ir terminais.

14.  Neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo nustatymo tvarka:

14.1. IBPS naudotojai, pastebéje saugos dokumenty reikalavimy pazeidimus,
nusikalstamos veikos poZymius, neveikiancias arba netinkamai veikian¢ias duomeny saugos
uztikrinimo priemones, privalo nedelsdami pranesti apie tai IBPS naudotojy administravimo
taisykliy 10 punkte nustatyta tvarka ir imtis visy jmanomy prevenciniy veiksmy, siekiant uzkirsti
kelig neteisétam duomeny naudojimui.

15.  IBPS programinés ir techninés jrangos keitimo ir atnaujinimo tvarka:

15.1. IBPS tarnybinése stotyse programing jranga, reikalingg IBPS darbui, diegia ir tvarko
pagrindiniai IBPS administratoriai;

15.2. IBPS darbui reikalinga taikomoji programiné jranga perkama su visomis autorinémis
teisémis (programos iSeities kodais ir teisémis juos keisti), nustatomas garantinio aptarnavimo

laikas trikumams ir klaidoms pasalinti;
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15.3. organizuojami IBPS naudotojy darbo su nauja programine ir technine jranga
mokymai;

15.4. naudojama tik sertifikuota programing ir techniné jranga;

15.5. sugedusig techning jrangg iSvezant remontuoti, iSimamos duomeny laikmenos
(kietieji diskai ir kt.) arba daromos jy kopijos ir laikmenose saugomi duomenys iStrinami;

15.6. technings, programinés ir sisteminés jrangos naujinimui galioja poky¢iy valdymo
tvarka;

15.7. IBPS programings ir techninés jrangos keitimo ir atnaujinimo tvarkg su trecia Salimi,
jei §iai Saliai Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 41 straipsnyje
nustatytomis salygomis ir tvarka perduotos informacinés sistemos ir (ar) jos infrastukttiros
priezitiros funkcijos (toliau — paslaugy teikéjas), priklausomai nuo konkretaus atvejo, derina
pagrindinis IBPS administratorius arba ji apraSoma paslaugy, susijusiy su IBPS programinés ir
technings jrangos keitimu ir atnaujinimu, teikimo sutartyse.

16.  IBPS poky¢iy valdymo tvarka:

16.1. IBPS valdytojas uztikrina IBPS poky¢iy (toliau — poky¢iai) valdymo planavima,
apimant] poky¢iy identifikavimag, suskirstyma i kategorijas pagal pokycio tipa (administracinis,
organizacinis ar techninis), itakos vertinima (svarbumas ir skubumas), poky¢iy prioritety nustatymo
(eiliSkumas) procesus;

16.2. pokyciai identifikuojami nustacius IBPS naudotojy, IBPS administratoriy poreikius,
apibendrinus kylancias priezitiros problemas ir kitais gerosios praktikos jvardinamais atvejais;

16.3. visi potencialiis pokyc€iai registruojami pokyCiy registre, jvertinus ir valdytojui
patvirtinus jtakos vertinimg ir prioriteta;

16.4. visi pokyciai (projektavimas, kiirimas, testavimas, diegimas) atlickami tik IBPS
valdytojo iniciatyva, IBPS saugos jgaliotinio ar IBPS administratoriaus iniciatyva;

16.5. pokyciy projektavimg ir kiirimg atlieka Informatikos ir ry$iy departamento valstybeés
tarnautojas, pagal pareigybés apraSymg atsakingas uz taikomosios programinés jrangos priezitirg ir
projektavimg tam skirtoje kiirimo aplinkoje, reikalui esant pasitelkdamas trecigsias $alis;

16.6. prie$ atlieckant pokycius, kuriy metu gali iskilti grésmé elektroninés informacijos
konfidencialumui, vientisumui ar pasiekiamumui, visi pokyc¢iai turi biiti iSbandomi testavimo
aplinkoje, kuri yra identiSka gamybinei aplinkai;

16.7. jgyvendinant pokycius, kuriy metu galimi IBPS veikimo sutrikimai, pagrindinis
IBPS administratorius privalo ne veéliau kaip pries dvi darbo dienas iki planuojamy pokyciy
pradzios (elektroniniu pastu, faksu ar kitomis priemonémis) informuoti IBPS tvarkytojy

administratorius ir savo administruojamus IBPS naudotojus apie tokiy darby pradzig ir galimus
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sutrikimus; IBPS tvarkytojy administratoriai nedelsdami apie tai informuoja savo administruojamus
IBPS naudotojus.

16.8. atlikes pokyciy testavima, jei ir testavimo darby dél programiniy ir (ar) techniniy
priezasCiy nebuvo galima atlikti, IBPS administratorius gali pradéti eksploatuoti pakeitimus;

16.9. jeigu testavimas sé¢kmingas, pokyc¢iai perkeliami j gamybing aplinka;

16.10. visi pokyciai registruojami ir apie tai informuojami IBPS administratoriai ir IBPS
naudotojai;

16.11. Pagrindinis IBPS administratorius savo administruojamiems IBPS naudotojams ir
IBPS tvarkytojy administratoriams privalo pateikti visg reikalingg informacija apie naudojimosi
IBPS pakitimus. IBPS tvarkytojy administratoriai apie Siuos pokyCius informuoja savo
administruojamus IBPS naudotojus.

17. IBPS naudotojams savo tarnybinéms funkcijoms vykdyti skirty neSiojamy
kompiuteriy ir kity mobiliyjy irenginiy (toliau — mobilieji jrenginiai) naudojimo tvarka nustato
IBPS tvarkytojo vadovas. Sios tvarkos aprase turi biti nustatyta:

17.1. mobiliyjy jrenginiy apskaitos tvarkymas;

17.2. mobiliyjy jrenginiy skyrimo ir naudojimo tvarka;

17.3. operacinés sistemos ir taikomosios programinés jrangos saugos atnaujinimo
reikalavimai;

17.4. kenksmingos programinés jrangos aptikimo priemongs;

17.5. techninio aptarnavimo salygos.

REIKALAVIMAI, KELIAMI IBPS FUIIQI/KSCP;\(()F\I:I.ISSTI REIKALINGOMS PASLAUGOMS
IR JU TEIKEJAMS

18. Pagrindinis IBPS administratorius atsako uz programiniy, techniniy ir kity prieigos
prie IBPS resursy organizavima, suteikimg ir panaikinimg techninés ir (ar) programinés paslaugos
teikéjui.

19.  IBPS administratorius suteikia paslaugos teikéjui tik tokig prieiga prie IBPS resursy,
kuri yra butina norint atlikti arba vykdyti sutartyje nustatytus jsipareigojimus, kurie neprieStarauja
Istatymy ir kity teisés akty reikalavimams.

20.  IBPS administratorius privalo supazindinti paslaugos teikéjus su suteiktos prieigos
prie informacingés sistemos reikalavimais ir sglygomis.

21.  Pasibaigus sutarties su paslaugos teikéjais galiojimo terminui ar atsiradus kitoms
sutartyje ar IBPS saugos politika jgyvendinanciuose dokumentuose jvardintoms salygoms, IBPS

administratorius nedelsdamas privalo panaikinti suteiktg prieiga.
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22. Reikalavimai, keliami patalpoms, jrangai, informacinés sistemos priezitirai, duomeny

perdavimui tinklais ir kitoms paslaugoms, turi atitikti Siose Taisyklése nustatytus reikalavimus.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

23. IBPS naudotojai, IBPS administratoriai, IBPS saugos jgaliotiniai, pazeid¢ Siy

Taisykliy reikalavimus, atsako teisés akty nustatyta tvarka.




PATVIRTINTA
Lietuvos Respublikos vidaus reikaly ministro
2016 m. vasario 1 d. jsakymu Nr. 1V-73

INTEGRUOTOS BAUDZIAMOJO PROCESO INFORMACINES SISTEMOS VEIKLOS
TESTINUMO VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Integruotos baudziamojo proceso informacinés sistemos veiklos testinumo valdymo
planas (toliau — Planas) reglamentuoja Integruotos baudziamojo proceso informacinés sistemos
(toliau — IBPS) administratoriy, IBPS saugos jgaliotiniy, IBPS naudotojy veiksmus jvykus
elektroninés informacijos saugos incidentui (toliau — incidentas).

2. Plane vartojamos savokos atitinka sgvokas, vartojamas Bendryjy elektroninés
informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo® (toliau — Bendryjy saugos reikalavimy aprasSas), Integruotos baudziamojo proceso
informacinés sistemos nuostatuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro,
Lietuvos Respublikos generalinio prokuroro ir Nacionalinés teismy administracijos direktoriaus
2012 m. rugséjo 27 d. jsakymu Nr. 1V-702/1-294/6P-101-(1.1) ,,Dél Integruotos baudziamojo
proceso informacinés sistemos jsteigimo ir jos nuostaty patvirtinimo® (toliau — IBPS nuostatai),
Integruotos baudziamojo proceso informacinés sistemos duomeny saugos nuostatuose,
patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2015 m. lapkricio 6 d. jsakymu Nr. 1V-
876 ,,.D¢l Integruotos baudziamojo proceso informacinés sistemos duomeny saugos nuostaty
patvirtinimo* (toliau — Saugos nuostatai).

3. Planas jsigalioja jvykus incidentui ir yra privalomas IBPS valdytojui, IBPS
tvarkytojams, IBPS saugos jgaliotiniams, IBPS administratoriams bei IBPS naudotojams.

4. IBPS administratoriai, IBPS saugos jgaliotiniai, IBPS naudotojai incidento metu turi
visus jgaliojimus atlikti veiksmus, nurodytus IBPS veiklos atkiirimo detaliajame plane (Plano 1
priedas) (toliau — detalusis planas). IBPS administratoriai, IBPS saugos jgaliotiniai, prireikus —
IBPS naudotojai nedelsdami Salina elektroninés informacijos saugos incidento padarinius ir
jgyvendina kitas detaliajame plane numatytus veiksmus.

S. IBPS veiklos atkiirimas, jvykus incidentui, finansuojamas i§ Lietuvos Respublikos

valstybés biudZeto ir kity finansavimo S$altiniy. Finansiniy ir kitokiy iStekliy, numatomy IBPS
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veiklai atkurti, paskelbus incidentg, Saltinius ir pobiid]j numato ir pasirenka IBPS veiklos tgstinumo
valdymo grupé (toliau — Valdymo grupé).

6. IBPS veiklos kriterijai, pagal kuriuos galima nustatyti, ar IBPS veikla atkurta, yra Sie:

6.1.  IBPS naudotojai gali atlikti savo darbines funkcijas IBPS jprastiniu badu;

6.2.  uztikrintas elektroninés informacijos IBPS prieinamumas, konfidencialumas ir
vientisumas;

6.3. IBPS vykdo IBPS nuostatuose ir kituose teisés aktuose nurodytus uzdavinius ir

funkcijas.
11 SKYRIUS
ORGANIZACINES NUOSTATOS
7. Valdymo grupé uZtikrina veiklos testinumui kylanciy grésmiy valdymag ir IBPS

atkiirimo koordinavimg ivykus incidentui.

8. Valdymo grupe sudaro:

8.1. Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — Informatikos ir rySiy departamentas) direktoriaus pavaduotojas (Valdymo
grupés vadovas);

8.2.  Informatikos ir rysSiy departamento Sistemy administravimo ir naudotojy pagalbos
skyriaus vedéjas (Valdymo grupés vadovo pavaduotojas);

8.3.  Informatikos ir rySiy departamento Saugos skyriaus vedéjas;

8.4.  Informatikos ir rySiy departamento Telekomunikacinio tinklo administravimo skyriaus
vedéjas;

8.5.  Informatikos ir ry$iy departamento Projekty ir sistemy strateginio valdymo skyriaus
vedg¢jas;

8.6.  Informatikos ir rySiy departamento paskirtas pagrindinis IBPS saugos jgaliotinis
(toliau — pagrindinis IBPS saugos jgaliotinis);

8.7.  IBPS tvarkytojy paskirti saugos jgaliotiniai;

8.8.  IBPS tvarkytojo vadovo sprendimu paskirtas atstovas (-ai), kai incidentas kilo dél
IBPS tvarkytojo (-y) IBPS naudotojy veiklos;

8.9.  kiti Informatikos ir ry$iy departamento direktoriaus jsakymu paskirti specialistai arba
pagal sutart] veikiantys juridiniy asmeny atstovai.

9. Valdymo grupés funkcijos:

9.1. situacijos analizé ir sprendimy IBPS veiklos tegstinumo valdymo klausimais

priémimas;
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9.2.  bendravimas su vieSosios informacijos reng€jy ir viesSosios informacijos skleidéjy
atstovais;

9.3.  bendravimas su susijusiy registry / informaciniy sistemy veiklos testinumo valdymo
grupémis;

9.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir
kitomis interesy grupémis;

9.5. finansiniy ir kity iStekliy, reikalingy IBPS wveiklai atkurti, jvykus incidentui,
naudojimo kontrolé¢;

9.6. elektroninés informacijos fizin¢ sauga jvykus incidentui;

9.7.  logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

9.8.  IBPS veiklos atkiirimo priezitira ir koordinavimas;

9.9.  kitos Valdymo grupei pavestos funkcijos.

10. IBPS veiklos atkiirimo grupé (toliau — Atkiirimo grup¢) vykdo IBPS atkiirimo darbus
ir Valdymo grupés nurodymus, susijusius su IBPS funkcionalumo atktirimu.

11.  Atkarimo grupg¢ sudaro:

11.1. Informatikos ir rySiy departamento direktoriaus pavaduotojas (Atklrimo grupés
vadovas);

11.2. Informatikos ir rySiy departamento Sistemy administravimo ir naudotojy pagalbos
skyriaus Naudotojy pagalbos poskyrio vedéjas (Atkiirimo grupés vadovo pavaduotojas);

11.3. Informatikos ir rySiy departamento Informacijos apdorojimo ir statistikos skyriaus
vedg¢jas;

11.4. Informatikos ir rySiy departamento Projekty ir sistemy strateginio valdymo skyriaus
Informaciniy technologijy taikymo poskyrio vedé¢jas;

11.5. Informatikos ir rySiy departamento Telekomunikacinio tinklo administravimo skyriaus
Telefono rysio ir duomeny perdavimo tinkly poskyrio vedéjas;

11.6. Informatikos ir ry$iy departamento Sistemy administravimo ir naudotojy pagalbos
skyriaus Sistemy administravimo poskyrio vyriausiasis specialistas (specialistai);

11.7. Informatikos ir rySiy departamento Sistemy administravimo ir naudotojy pagalbos
skyriaus Naudotojy pagalbos poskyrio vyresnysis specialistas;

11.8. Informatikos ir ry$iy departamento Telekomunikacinio tinklo administravimo skyriaus
Telefono rysio ir duomeny perdavimo tinkly poskyrio vyriausiasis specialistas;

11.9. Informatikos ir rySiy departamento paskirtas pagrindinis IBPS administratorius
(toliau — pagrindinis IBPS administratorius);

11.10. IBPS tvarkytojy paskirti IBPS administratoriai;
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11.11. kiti Informatikos ir rySiy departamento direktoriaus jsakymu paskirti specialistai arba
pagal sutartj veikiantys juridiniy asmeny atstovai;

11.12. iSoriniai ekspertai (jei biitina).

12. Atkiirimo grupés funkcijos:

12.1. tarnybiniy sto¢iy veikimo atkiirimo organizavimas;

12.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

12.3. IBPS elektroninés informacijos atklirimo organizavimas;

12.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

12.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

12.6. kitos Atkiirimo grupei pavestos funkcijos.

13. Valdymo grupé ir Atkiirimo grupé tarpusavyje ir su kitomis grupémis bendrauja
naudodamosi elektroniniy ryS$iy priemonémis: elektroniniu pastu, mobiliuoju rySiu ir kitomis
jmanomomis rysSio priemonémis. Bendravimo daznumg, jvertinusi incidento masta, pobudj ir
veiklos atkiirimo eiga, nustato Valdymo grupé pirmojo susitikimo metu. Bendraujama tol, kol bus
pasalinti incidento padariniai.

14. Reaguojant ] incidentus ir juos valdant, turi biiti vadovaujamasi veiksmais, iSdéstytais
detaliajame plane.

15. Incidento metu sunaikinta techning, sisteminé ir taikomoji programiné jranga kei¢iama
turima rezervine arba testine IBPS aplinkos jranga, véliau jsigyjama Lietuvos Respublikos vieSyjy
pirkimy jstatymo nustatyta tvarka, jsigijimo iStekliai padengiami i§ Lietuvos Respublikos valstybés
biudzeto ir kity finansavimo Saltiniy.

16. Atsarginiy patalpy, naudojamy veiklai atkurti, jvykus incidentui, reikalavimai:

16.1. patekimas ] patalpas registruojamas Zurnale;

16.2. patalpos atskirtos nuo bendrojo naudojimo patalpy;

16.3. patalpos atitinka prieSgaisrinés saugos reikalavimus, jose jrengtos gaisro gesinimo
priemones;

16.4. patalpy durys Sarvuotos ir apsaugotos skirtingos konstrukcijos spynomis;

16.5. patalpose jrengtas rezervinis elektros energijos Saltinis, uztikrinantis jrangos veikima
ne trumpiau kaip 30 minuciy;

16.6. patalpoje nuolat veikia oro temperatiiros ir drégmés reguliavimo jranga (oro
kondicionavimo sistema);

16.7. Jeigu pagrindinés patalpos, kuriose yra IBPS tarnybinés stotys ir Kkita
telekomunikaciné jranga, yra netinkamos, siekiant uZtikrinti IBPS veiklg jvykus incidentui,

naudojamos atsarginés IBPS atkiirimo patalpos, esanéios Zirmiiny g. 1D, Vilniuje.



_ HISKYRIUS
APRASOMOSIOS NUOSTATOS

17. IBPS informaciniy technologijy irangos sarasai ir jos parametrai nurodyti IBPS
techniniame aprasSyme (specifikacijoje) ir detalaus projektavimo dokumente. Pagal pareigybiy
apraSymus uz Sios jrangos priezitirg atsakingas IBPS administratorius.

18. IBPS administratoriy pavaduojanc¢io asmens minimalus kompetencijos ar ziniy lygis
negali biiti Zemesnis uz IBPS administratoriui keliamy reikalavimy, nustatyty jo pareigybés
aprasyme, lygj.

19. Patalpy bréZinius ir Siose patalpose esancios jrangos bei komunikacijy sara$a (jame
pazymint tarnybines stotis, kompiuteriy tinklo ir telefony tinklo mazgus, kompiuteriy tinklo ir
telefony tinklo laidy vedimo tarp pastato auksty vietas, elektros jvedimo pastate vietas) parengia ir
saugo IBPS administratoriai.

20. Duomeny teikimo bei kompiuterings, techninés ir programinés jrangos prieZiliros
sutartis pagal kompetencija saugo atsakingi Informatikos ir ryS$iy departamento Informacijos
apdorojimo ir statistikos skyriaus bei Valdymo organizavimo ir personalo skyriaus vyriausieji
specialistai.

21. Programinés jrangos laikmenos ir laikmenos su atsarginémis duomeny kopijomis
saugomos uzrakintoje nedegioje spintoje, kitose patalpose, nei yra jrenginys, kurio elektronine
informacija buvo nukopijuota. Atsarginés duomeny kopijos yra perkeliamos j saugojimo vietg karta
per savaite.

22. Pagrindinis IBPS saugos jgaliotinis ir pagrindinis IBPS administratorius (pagrindiniai
IBPS administratoriai) parengia ir saugo sgrasus su Valdymo grupés ir Atkiirimo grupés nariy

tarnybiniy mobiliyjy telefony numeriais.

v SKYVR IUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS
23. Pagrindinis IBPS saugos jgaliotinis Plano veiksmingumo paskutinio ir kito
planuojamo iSbandymo biidg ir data nurodo Plano veiksmingumo iSbandymy registracijos Zurnale,
kurio forma nustatyta Plano 2 priede.
24. Planas turi buti i8Sbandomas ne reciau kaip karta per metus. Plano veiksmingumas

iSbandomas incidento teorinio modeliavimo, simuliacinio zaidimo ar kitu budu.
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25. Pagal bandymy rezultatus pagrindinis IBPS saugos jgaliotinis parengia IBPS veiklos
testinumo valdymo plano veiksmingumo iSbandymo ataskaitg (toliau — Ataskaita) (Plano 3 priedas),
kurioje yra apibendrinami atlikty bandymy rezultatai, akcentuojami pastebéti trikumai ir
pasiiilomos $iy trukumy Salinimo priemonés. Pagrindinis IBPS saugos jgaliotinis ataskaitg pateikia
IBPS valdytojui.

26. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami remiantis

operatyvumo, veiksmingumo ir ekonomiskumo principais.




Integruotos baudziamojo proceso informacinés sistemos
veiklos testinumo valdymo plano

1 priedas

INTEGRUOTOS BAUDZIAMOJO PROCESO INFORMACINES SISTEMOS VEIKLOS ATKURIMO
DETALUSIS PLANAS

. Elekt_r_onlnes Veiksmai esant elektroninés informacijos saugos . _ . . . IBPS veiklos atkiirimo veiksmy
informacijos saugos . . IBPS veiklos atkiirimo veiksmai . .
L incidentui atsakingi vykdytojai
incidentas
1. Gamtinés salygos | 1.1. galimos Zalos IBPS jvertinimas, priemoniy | 1.1.1. Zalos jvertinimas, priemoniy plano | Veiklos testinumo valdymo
(klimatiniy salygy | plano uzkirsti kelig elektroninés informacijos | saugos incidento pasekméms likviduoti | grupés vadovas
pakitimai) saugos incidentui (toliau — saugos incidentas) | sudarymas ir jgyvendinimas;

sudarymas ir jgyvendinimas;

1.2. IBPS veiklos atkiirimo veiksmus atlickanciy
darbuotojy paskyrimas, jy bud¢jimo grafiko
nustatymas ir jy informavimas apie tai;

1.2.1. darby grafiko saugos incidento

pasekméms likviduoti sudarymas;

IBPS administratorius

1.2.2. saugos incidento  pasekmiy
likvidavimo darbams atlikti darbuotojy
sgraSo sudarymas ir jy informavimas apie
tai;

Veiklos atkirimo grupés
vadovas
IBPS administratorius

1.3. meteorologinés informacijos sekimas;

1.3.1. saugos incidento  pasekmiy
likvidavimo darbus atlickan¢iy darbuotojy
informavimas apie esama situacija;

IBPS saugos jgaliotinis

1.4. IBPS naudotojams rekomenduojamo elgesio
saugos incidento metu skelbimas ZodZiu arba rySio
priemonémis;

1.4.1. saugos incidento  pasekmiy
likvidavimo darbus atlickanéiy darbuotojy
instruktavimas  apie elgseng  saugos
incidento vietoje;

IBPS saugos jgaliotinis




. Elekt{omnes Veiksmai esant elektroninés informacijos saugos . _ . . ) IBPS veiklos atkiirimo veiksmy
informacijos saugos o . IBPS veiklos atkiirimo veiksmai o .
L incidentui atsakingi vykdytojai
incidentas
1.5. saugios vietos nustatymas ir nurodymas IBPS | 1.5.1. IBPS naudotojy informavimas apie | Veiklos tgstinumo valdymo
naudotojams eiti } saugia vieta; butinumg pereiti j kitas saugias patalpas; grupés vadovas
1.6. IBPS naudotojy informavimas apie darbo | 1.6.1. IBPS naudotojy informavimas apie | IBPS saugos jgaliotinis
sustabdyma dél nepalankiy salygy; esamg situacija ir numatomas darbo
salygas;
1.7. pasiruoSimas suteikti nukentéjusiems IBPS | 1.7.1.  pirmos  pagalbos  suteikimas | IBPS administratorius
naudotojams pirmaja pagalba; nukentéjusiems IBPS naudotojams,
nukentéjusiy gabenimo | gydymo jstaigg
organizavimas;
1.8. pavojingy viety Zzenklinimas, informaciniy | 1.8.1. IBPS naudotojy informavimas, | IBPS saugos jgaliotinis
lenteliy pakabinimas; saugos incidento pasekmes likviduojanciy
darbuotojy instruktavimas;
1.9. alternatyviy energijos tiekimo Saltiniy | 1.9.1. energijos  tiekimo  tarnyby | Veiklos atkiirimo grupés
panaudojimas; rekomendacijy vykdymas; vadovas
1.10. alternatyvaus rySio organizavimas; 1.10.1. kreipimasis | rySio paslaugos | Veiklos atkiirimo grupés
teikéjus; vadovas
1.11. pagrindinés IBPS techninés ir programinés | 1.11.1. IBPS tarnybiniy sto¢iy, kitos | IBPS administratorius
jrangos, duomeny galimam pavojui iSvengti / | techninés jrangos iSjungimas;
likviduoti paruoSimas;
2. Potvynis 2.1. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4 | 2.1.1. veiksmy, nurodyty Sio priedo 1.1.1, | Veiklos testinumo valdymo

papunkciuose, atlikimas;

1.2.1, 1.2.2 1.3.1,
atlikimas;

1.4.1 papunkciuose,

grupés vadovas
IBPS saugos jgaliotinis




Elektroninés
informacijos saugos
incidentas

Veiksmai esant elektroninés informacijos saugos
incidentui

IBPS veiklos atktrimo veiksmai

IBPS veiklos atkiirimo veiksmy
atsakingi vykdytojai

IBPS administratorius

2.2. potvynio prognozeés sekimas;

2.2.1. Saugos incidento  pasekmes
likviduojanc¢iy darbuotojy instruktavimas;

IBPS saugos jgaliotinis

2.3. veiksmy, nurodyty §io priedo 1.5-1.11
papunkciuose, atlikimas;

2.3.1. IBPS naudotojy informavimas apie
bilitinuma pereiti | kitas saugias patalpas;

Veiklos tgstinumo valdymo
grupés vadovas

2.3.2. IBPS naudotojy informavimas apie
esamg situacija ir numatomas darbo

sglygas;

IBPS saugos jgaliotinis

2.3.3.  pirmos pagalbos  suteikimas
nukentéjusiems IBPS naudotojams,
nukentéjusiy gabenimo ] gydymo jstaigg
organizavimas;

IBPS administratorius

2.34. IBPS naudotojy informavimas,
saugos incidento pasekmes likviduojanciy
darbuotojy instruktavimas;

IBPS saugos jgaliotinis

2.3.5. energijos tiekimo  tarnyby
rekomendacijy vykdymas;

Veiklos atkirimo grupés
vadovas

2.3.6. kreipimasis | rySio paslaugos
teikéjus;

Veiklos atktirimo grupés
vadovas

2.3.7. IBPS tarnybiniy stociy, kitos
techninés jrangos i§jungimas;

IBPS administratorius

2.4. IBPS naudotojy, dirbanciy potvynio vietoje,

2.4.1. IBPS naudotojy, dirbanciy potvynio

IBPS saugos jgaliotinis




Elektroninés
informacijos saugos
incidentas

Veiksmai esant elektroninés informacijos saugos
incidentui

IBPS veiklos atktrimo veiksmai

IBPS veiklos atkiirimo veiksmy
atsakingi vykdytojai

apriipinimas karS§tu maistu;

vietoje, maitinimo organizavimas;

3. Pavojingos
medZziagos

3.1. pavojingy medziagy Salinimo tarnybos
informavimas;

3.1.1. pavojingy medziagy Salinimo
tarnybos paklausimas dél leidimo dirbti
saugos incidento zonoje, rekomendacijy
darbui gavimas ir IBPS naudotojy
informavimas apie  rekomenduojamus
darbo budus;

Veiklos tgstinumo valdymo
grupés vadovas

3.2. priesgaisrinés apsaugos ir gelbéjimo tarnybos
informavimas;

3.2.1. prieSgaisrinés apsaugos ir gelb&jimo
tarnybos paklausimas dél leidimo dirbti
saugos incidento vietoje;

IBPS saugos jgaliotinis

3.3. esant biitinumui IBPS naudotojy evakuacija;

3.3.1. galimybiy evakuoti IBPS naudotojus
nagrinéjimas, jei gauta prieSgaisrinés
apsaugos ir gelbéjimo tarnybos
rekomendacija;

Veiklos testinumo valdymo
grupés vadovas
IBPS saugos jgaliotinis

3.4. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4—
1.11 papunkciuose, atlikimas;

3.4.1. veiksmy, nurodyty Sio priedo 1.1.1,
1.21, 1.2.2, 1.4.1-1.11.1 papunkciuose,
atlikimas;

Veiklos testinumo valdymo
grupés vadovas

IBPS saugos jgaliotinis
IBPS administratorius

4. Gaisras

4.1. esant buitinumui, IBPS naudotojy evakuacija;

4.2.1. galimybiy evakuoti IBPS naudotojus
nagrinéjimas,

Veiklos testinumo valdymo
grupés vadovas
IBPS saugos jgaliotinis

4.2. prieSgaisrinés apsaugos ir gelb¢jimo tarnybos
informavimas;

4.2.1. prieSgaisrinés ir gelb¢jimo tarnybos
paklausimas de¢l leidimo dirbti saugos
incidento zonoje, rekomendacijy darbui
gavimas, IBPS naudotojy informavimas

IBPS saugos jgaliotinis




. Elekt{omnes Veiksmai esant elektroninés informacijos saugos . . . ) IBPS veiklos atktirimo veiksmy
informacijos saugos o . IBPS veiklos atkiirimo veiksmai o .
L incidentui atsakingi vykdytojai
incidentas
apie rekomenduojamus darbo budus;
4.3. gaisro gesinimas ankstyvoje stadijoje, | 4.3.1. prieSgaisrinés ir gelbéjimo tarnybos | IBPS administratorius

nekeliant pavojaus IBPS naudotojy gyvybei;

nurodymy vykdymas;

4.4. komunaliniy komunikacijy, galin¢iy sukelti
papildoma nenumatytg situacija, iSjungimas;

4.4.1. prieSgaisrinés ir gelbéjimo tarnybos
rekomendacijy vykdymas;

IBPS administratorius

4.5. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4-
1.11 papunkciuose, atlikimas;

4.5.1. veiksmy, nurodyty Sio priedo 1.1.1,
1.21, 1.2.2, 1.41-1.11.1 papunkciuose,
atlikimas;

Veiklos tgstinumo valdymo
grupés vadovas

IBPS saugos jgaliotinis
IBPS administratorius

5. Patalpy, kuriose yra
IBPS tarnybinés
stotys ir svarbiausia
komutaciné jranga
(toliau — patalpos)
uzgrobimas

5.1. teisésaugos tarnyby informavimas;

5.1.1. teisésaugos tarnyby informavimas
apie saugos incidenta;

Veiklos  tgstinumo
grupés vadovas

valdymo

5.2. esant biitinumui, visy konkrecioje situacijoje
nereikalingy IBPS naudotojy evakavimas, jspéjant
teisésaugos tarnybas;

5.2.1. IBPS naudotojy informavimas apie
evakavimg, jei yra teisésaugos tarnyby
rekomendacija;

IBPS saugos jgaliotinis

5.3. esant bitinumui, IBPS techninés jrangos
1§jungimas ir patalpy uZrakinimas;

5.3.1. IBPS tarnybiniy stociy, kitos
techninés jrangos iSjungimas, patalpy

uzrakinimas, jei yra galimybe;

IBPS administratorius

5.4. esant biitinumui, likusiy IBPS naudotojy
evakavimas;

5.4.1. IBPS naudotojy informavimas apie
evakavimg, jei yra teisésaugos tarnyby

IBPS saugos jgaliotinis




. Elekt{omnes Veiksmai esant elektroninés informacijos saugos . _ . . ) IBPS veiklos atkiirimo veiksmy
informacijos saugos o . IBPS veiklos atkiirimo veiksmai o .
L incidentui atsakingi vykdytojai
incidentas
rekomendacija;
5.5. teisésaugos pareigiiny nurodymy vykdymas; 5.5.1. IBPS naudotojy informavimas apie | IBPS saugos jgaliotinis
teis€saugos tarnyby nurodymus;
5.6. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4—| 5.6.1. veiksmy, nurodyty Sio priedo 1.1.1, | Veiklos testinumo valdymo
1.11 papunkciuose, atlikimas; 121, 1.2.2, 1.41-1.11.1 papunkciuose, | grupés vadovas
atlikimas; IBPS saugos jgaliotinis
IBPS administratorius
6. Patalpy 6.1. avariniy ar teisésaugos tarnyby informavimas, | 6.1.1. atitinkamos tarnybos paklausimas | IBPS saugos jgaliotinis
sugadinimas atsizvelgiant j iSkilusio pavojaus pobudj; dél leidimo dirbti pavojaus zonoje,
rekomendacijy darbui gavimas, IBPS
naudotojy informavimas apie

rekomenduojamus darbo budus;

6.2. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4—
1.11 papunkciuose, atlikimas;

6.2.1. veiksmy, nurodyty Sios priedo 1.1.1,
1.21, 1.2.2, 1.41-1.11.1 papunkciuose,
atlikimas;

Veiklos testinumo valdymo
grupés vadovas

IBPS saugos jgaliotinis
IBPS administratorius

6.3. esant reikalui, atsarginiy patalpy IBPS veiklai
uztikrinti ir darbo vietoms iSdéstyti suradimas;

6.3.1. darbo organizavimas ir
koordinavimas atsarginése IBPS patalpose;

Veiklos atktirimo
vadovas

grupeés

6.4. komunaliniy komunikacijy, galin¢iy sukelti
papildoma saugos incidenta, i§jungimas;

6.4.1. pazeisty patalpy rekonstrukcijos,
atstatymo darby, komunaliniy
komunikacijy i§jungimo organizavimas ir /
ar IBPS perkélimas | naujas patalpas;

Veiklos testinumo valdymo
grupés vadovas

Veiklos atktirimo grupés
vadovas

7. Elektros energijos
tiekimo sutrikimai

7.1. elektros energijos tiekimo sistemos veiklos
patikrinimas;

7.1.1.
uztikrinancio
organizavimas;

elektros tinklo,
veiklg, atkiirimo

pazeisto vietos
IBPS

Veiklos atkirimo grupés
vadovas




Elektroninés
informacijos saugos
incidentas

Veiksmai esant elektroninés informacijos saugos
incidentui

IBPS veiklos atktrimo veiksmai

IBPS veiklos atkiirimo veiksmy
atsakingi vykdytojai

7.2. esant bitinumui, tarnybiniy sto¢iy ir kitos
techninés jrangos, jautrios elektros energijos
tiekimo sutrikimams, i§jungimas;

7.2.1. elektros energijos tiekimo IBPS
tarnybinéms stotims ir kitai techninei
jrangai i§jungimas;

Veiklos atkirimo grupés
vadovas
IBPS administratorius

7.3. kreipimasis j savo elektros energijos tiekimo

7.3.1. rekomendacijy i§ elektros energijos

Veiklos atkirimo grupés

tarnybg dél sutrikimo paSalinimo trukmés | tiekimo tarnybos gavimas; vadovas
prognozes;
7.4. sutrikimo paSalinimo trukmés prognozés | 7.4.1. IBPS naudotojy informavimas apie | IBPS saugos jgaliotinis

skelbimas IBPS naudotojams;

esamg situacija bei numatomas darbo
salygas;

7.5. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4,
1.10, 6.3 papunkciuose, atlikimas;

7.5.1. veiksmy, nurodyty $io priedo 1.1.1,
121, 122, 141, 1101, 631
papunkc¢iuose, vykdymas;

Veiklos testinumo valdymo
grupés vadovas

IBPS saugos jgaliotinis
IBPS administratorius

8. Vandentiekio ir
Sildymo sistemos
sutrikimai

8.1. vandentiekio ar Silumos tinkly avariniy
tarnyby informavimas, atsizvelgus j sutrikimo
pobidj;

8.1.1. atitinkamos tarnybos informavimas
apie sutrikimus, rekomendacijy darbui
gavimas, IBPS naudotojy informavimas
apie rekomenduojamus darbo budus;

Veiklos atkiirimo grupés
vadovas
IBPS saugos jgaliotinis

8.2. sutrikimo pasalinimo prognozés skelbimas
IBPS naudotojams;

8.2.1. IBPS naudotojy informavimas apie
esamg situacijag bei numatomas darbo

sglygas;

IBPS saugos jgaliotinis

8.3. veiksmy, nurodyty Sio priedo 1.1, 1.2, 4.4, 6.3
papunkciuose, atlikimas;

8.3.1. veiksmy, nurodyty Sio priedo 1.1.1,
1.2.1,4.4.1, 6.3.1 papunkc¢iuose, atlikimas;

Veiklos testinumo valdymo
grupés vadovas

IBPS saugos jgaliotinis
IBPS administratorius




Elektroninés
informacijos saugos
incidentas

Veiksmai esant elektroninés informacijos saugos
incidentui

IBPS veiklos atktrimo veiksmai

IBPS veiklos atkiirimo veiksmy
atsakingi vykdytojai

9. Rysio sutrikimai

9.1. rysio sutrikimo priezas¢iy nustatymas;

9.1.1. veiksmy, nurodyty Sio priedo 1.1.1,
1.2.1, 1.2.2 papunkciuose, atlikimas;

Veiklos testinumo valdymo
grupés vadovas

Veiklos atktirimo grupés
vadovas

IBPS administratorius

9.2. telefono ir / ar interneto rysio paslaugy teikéjy
informavimas, atsizvelgus 1 sutrikimo pobudj,
paklausimo dél jo paSalinimo trukmés prognozes
pateikimas;

9.2.1. kreipimasis ] telefono ir / ar interneto
paslaugy teikéjus;

Veiklos atkirimo grupés
vadovas

9.3. sutrikimo pasalinimo prognozés skelbimas
IBPS naudotojams;

9.3.1. IBPS naudotojy informavimas apie
esamg situacija ir numatomas darbo

salygas;

IBPS saugos jgaliotinis

9.4. alternatyvaus rySio organizavimas;

9.4.1. neatkiirus rySio per prognozuotg
laika, rySio per kitus rySio paslaugy
teikéjus organizavimas;

Veiklos atkiirimo grupés
vadovas
IBPS administratorius

10. IBPS tarnybiniy
stociy ar komutacinés
Jrangos sugadinimas
(gedimas),
sunaikinimas,
praradimas

10.1. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4,

10.1.1. veiksmy, nurodyty Sio priedo 1.1.1,

Veiklos testinumo valdymo

1.6 papunkciuose, atlikimas; 1.21, 1.2.2, 1.4.1, 1.6.1 papunkciuose, | grupés vadovas
atlikimas; IBPS saugos jgaliotinis
IBPS administratorius
10.2. rezervinés IBPS techninés jrangos | 10.2.1. esant bitinumui, kreipimasis ] | Veiklos atkiirimo grupés
naudojimas; teisésaugos tarnybas dél IBPS techninés | vadovas

jrangos sugadinimo ar praradimo ir jy
nurodymy vykdymas;




__ Elektronints Veiksmai esant elektroninés informacijos saugos . _ . . . IBPS veiklos atkiirimo veiksmy
informacijos saugos incid . IBPS veiklos atkiirimo veiksmai Kinai vvkdvioiai
incidentas Incidentul atsakingl vykaytojai

10.2.2. praneSimas draudimo jstaigai apie
ivyks, dél kurio nukentéjo apdrausti
daiktati;

Veiklos testinumo grupés
vadovas

10.2.3. esamos techninés jrangos istekliy
perskirstymas IBPS veiklai uztikrinti;

Veiklos atkirimo grupés
vadovas

10.2.4. esant butinumui, kreipimasis |
techninés jrangos tiekéjus dél sugadintos
jrangos remonto ar dél naujos techninés
jrangos jsigijimo;

Veiklos atktirimo grupés
vadovas

11. IBPS programingés
jrangos sugadinimas,
praradimas

11.1. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4

papunkciuose, atlikimas;

11.1.1. veiksmy, nurodyty Sio priedo 1.1.1,
1.2.1, 1.2.2, 1.4.1 papunkciuose, atlikimas;

Veiklos tgstinumo valdymo
grupés vadovas

IBPS saugos jgaliotinis
IBPS administratorius

11.2. IBPS programinés jrangos atkiirimas i$

atsarginiy kopijy;

11.2.1. esant bitinumui, kreipimasis 1
teisésaugos tarnybas dél programings
jrangos sugadinimo ar praradimo ir jy
nurodymy vykdymas;

Veiklos testinumo valdymo
grupés vadovas

11.2.2. sugadintos ar prarastos
programinés  jrangos  atkiirimas 1§
programingés jrangos kopijy;

IBPS administratorius

12. IBPS duomeny
pakeitimas,
sunaikinimas,
atskleidimas

12.1. veiksmy, nurodyty Sio priedo 1.1, 1.2, 1.4,

1.6 papunkciuose, atlikimas.

12.1.1. veiksmy, nurodyty Sio priedo 1.1.1,
1.21, 1.2.2, 14.1, 1.6.1 papunkciuose,
atlikimas;

Veiklos testinumo valdymo
grupés vadovas

IBPS saugos jgaliotinis
IBPS administratorius

12.1.2. jvykus neteisétam IBPS duomeny

Veiklos  tgstinumo  valdymo




10

__ Elektronints Veiksmai esant elektroninés informacijos saugos . _ . . . IBPS veiklos atkiirimo veiksmy
informacijos saugos incid . IBPS veiklos atkiirimo veiksmai Kinai vvkdvioiai
incidentas Incidentul atsakingl vykaytojai

pakeitimui, sunaikinimui ar atskleidimui,
kreipimasis ] teis€saugos tarnybas ir jy
nurodymy vykdymas;

grupés vadovas

12.1.3. IBPS nustojus funkcionuoti dél
duomeny pakeitimo ar sunaikinimo,
duomeny atkiirimas i§ duomeny kopijy;

IBPS administratorius

12.1.4. nesant galimybiy atkurti pakeisty ar
sunaikinty duomeny i§ duomeny kopijy,
IBPS duomeny gavéjy informavimas dél
butinumo sugadintus ar prarastus duomenis
18§ naujo jrasyti | duomeny bazes.

IBPS saugos jgaliotinis




Integruotos baudziamojo proceso informacinés sistemos
veiklos testinumo valdymo plano

2 priedas

(Zurnalo forma)

PLANO VEIKSMINGUMO ISBANDYMU REGISTRACIJOS ZURNALAS

Eil.
Nr.

Plano iSbandymo budas

Data

Atsakingo asmens vardas,
pavardé

Atsakingo asmens pareigos

2

4

5




Integruotos baudziamojo proceso
informacinés sistemos veiklos testinumo
valdymo plano

3 priedas

(Integruotos baudZiamojo proceso informacinés sistemos veiklos testinumo valdymo plano
iSbandymo ataskaitos forma)

INTEGRUOTOS BAUDZIAMOJO PROCESO INFORMACVINES SISTEMOS VEIKLOS
TESTINUMO VALDYMO PLANO VEIKSMINGUMO ISBANDYMO ATASKAITA

(Veiklos testinumo valdymo grupés susitikimo data ir dokumento numeris)

Incidento bandyme dalyvavo Veiklos testinumo valdymo grupés nariai:
1.

2.

3.

Incidento apibudinimas:

Informacinés sistemos, kurias paveiké Incidentas:

Incidento valdymo eiga:

Rasti Plano trakumai:

Pasiiilymai keisti arba papildyti Plana:

(vardas, pavardé) (parasas)

(vardas, pavardé) (parasas)

(vardas, pavardé) (parasas)



PATVIRTINTA

Lietuvos  Respublikos  vidaus reikaly
ministro 2016 m. vasario 1 d.

jsakymu Nr. 1V-73

INTEGRUOTOS BAUDZIAMOJO PROCESO INFORMACINES SISTEMOS
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Integruotos baudziamojo proceso informacinés sistemos naudotojy administravimo
taisyklés (toliau — Naudotojy administravimo taisyklés) reglamentuoja Integruotos baudziamojo
proceso informacings sistemos (toliau — IBPS) naudotojy ir administratoriy teises ir pareigas, IBPS
naudotojy administravimo principus ir tvarka, jy veiksmy kontrolg.

2. Naudotojy administravimo taisyklése vartojamos sgvokos atitinka sgvokas, vartojamas
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos
saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy apraSo patvirtinimo®, Integruotos baudziamojo proceso informacinés sistemos
nuostatuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro, Lietuvos Respublikos
generalinio prokuroro ir Nacionalinés teismy administracijos direktoriaus 2012 m. rugséjo 27 d.
jsakymu Nr. 1V-702/1-294/6P-101-(1.1) ,,Dél Integruotos baudziamojo proceso informacinés
sistemos jsteigimo ir jos nuostaty patvirtinimo* (toliau — IBPS nuostatai), Integruotos baudziamojo
proceso informacings sistemos duomeny saugos nuostatuose, patvirtintuose Lietuvos Respublikos
vidaus reikaly ministro 2015 m. lapkricio 6 d. jsakymu Nr. 1V-876 ,,Dél Integruotos baudziamojo
proceso informacinés sistemos duomeny saugos nuostaty patvirtinimo* (toliau — Saugos nuostatai).

3. Naudotojy administravimo taisykliy reikalavimai taikomi visiems IBPS naudotojams,
IBPS administratoriams — pagrindiniam IBPS administratoriui (administratoriams) ir IBPS
tvarkytojy paskirtiems IBPS administratoriams, kuriems pagal Saugos nuostaty 14.3 papunkt]
suteikta teis¢ administruoti savo bei jiems pavaldziy jstaigy IBPS naudotojus, (toliau — IBPS
tvarkytojo administratorius).

4. Kiekvienas IBPS naudotojas turi biiti informacinéje sistemoje unikaliai
identifikuojamas.

5. IBPS naudotojai turi turéti tik tiek prieigos teisiy prie IBPS tvarkomos elektroninés

informacijos, kiek tai butina jy teisés akty nustatytoms funkcijoms atlikti.
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6. IBPS naudotojams prieiga prie IBPS suteikiama vadovaujantis principu ,,butina Zinoti‘,
kurio turinys apibréztas Vidaus reikaly informacinés sistemos centrinio duomeny banko naudotojy
administravimo taisyklése, patvirtintose Lietuvos Respublikos vidaus reikaly ministro 2008 m.
geguzés 6 d. jsakymu Nr. 1V-165 ,,Dél Vidaus reikaly informacinés sistemos centrinio duomeny
banko naudotojy administravimo taisykliy patvirtinimo* (toliau — VRIS naudotojy administravimo

taisyklés).

NAUDOTOJU IR ADMINISTRATI(I)IS{FUYF(!XEIOJ IMAI, TEISES IR PAREIGOS

7. IBPS naudotojai privalo uztikrinti IBPS elektroninés informacijos saugg ir tvarkyti
IBPS elektroning informacija, vadovaudamiesi teisés aktais ir duomeny teikimo sutartimis.

8.  IBPS naudotojai privalo saugoti IBPS tvarkomy asmens duomeny paslaptj Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo nustatyta tvarka.

9. IBPS naudotojas turi tik tas prieigos prie IBPS teises, kurios buvo suteiktos
Naudotojy administravimo taisykliy I1I skyriuje nustatyta tvarka.

10. IBPS naudotojai, pastebéje IBPS saugos dokumentuose nustatyty reikalavimy
pazeidimy, nusikalstamos veikos pozymiy, neveikianCias arba netinkamai veikian¢ias saugos
uztikrinimo priemones, privalo nedelsdami pranesti apie tai IBPS administratoriui, saugos
igaliotiniui arba:

10.1. pagrindinio IBPS administratoriaus (administratoriy) administruojami IBPS
naudotojai — Informatikos ir rySiy departamento Informaciniy technologijy pagalbos tarnybai
telefonu (8 5) 271 7777 arba elektroniniu pastu ittpagalba@vrm.lt;

10.2. Lietuvos Respublikos generalinés prokuratiros ir apygardy prokuratiiry IBPS
naudotojai — elektroniniu pastu itsauga@prokuraturos.lt;

10.3. Nacionalinés teismy administracijos ir Lietuvos teismy IBPS naudotojai —
it@teismai.lt.

11.  IBPS naudotojams draudziama:

11.1. atskleisti IBPS elektroning informacijg ir suteikti kitokig galimybe bet kokia forma
su ja susipazinti tokios teisés neturintiems asmenims;

11.2. savavaliskai diegti IBPS taikomosios programinés jrangos pakeitimus ir naujas
versijas neturint tam suteiktos teises;

11.3. naudoti IBPS elektroning informacija kitokiais nei IBPS nuostatuose, kituose teisés

aktuose ar duomeny teikimo sutartyje nurodytais tikslais;
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11.4. sudaryti sglygas pasinaudoti IBPS technine ir programine jranga tokios teisés
neturintiems asmenims (paliekant darbo vieta, biitina uzrakinti darbalaukj arba iSjungti IBPS darbo
stot);

11.5. atlikti veiksmus, dél kuriy gali buti neteisétai pakeisti ar sunaikinti IBPS duomenys;

11.6. atlikti bet kokius kitus neteisétus IBPS tvarkymo veiksmus.

12.  Pagrindinis IBPS administratorius (administratoriai) atlieka Saugos nuostatuose
nurodytas funkcijas.

13.  IBPS tvarkytojy administratoriai:

13.1. atlieka Saugos nuostatuose nurodytas funkcijas;

13.2. pagal kompetencijg teikia pagalbg ir konsultacijas IBPS naudotojams tvarkytojo
istaigoje bei tvarkytojo istaigos reguliavimo ar veiklos sri¢iai priskirtose kitose jstaigose;

13.3. atlieka kitas IBPS saugos politikg jgyvendinan¢iuose dokumentuose, jy pareigybés
aprasSymuose ir kituose elektroninés informacijos sauga reglamentuojanciuose teisés aktuose
nustatytas funkcijas.

14. Pagrindinis IBPS administratorius (administratoriai) administruoja tuos IBPS
naudotojus, kurie néra administruojami kity IBPS tvarkytojy administratoriy pagal iy Naudotojy
administravimo taisykliy 16.2 papunktj.

15. Sprendimas dé¢l teisés IBPS tvarkytojy administratoriams vadovaujantis Saugos
nuostaty 14.3 papunkciu, registruoti IBPS naudotojus ir suteikti jiems prieigos teises priimamas per

5 darbo dienas nuo prasymo gavimo.

SAUGAUS ELEKTRONINES INFCI)IRllslti\C(IRJI (L)Jg TEIKIMO IBPS NAUDOTOJAMS
KONTROLES TVARKA

16. IBPS naudotojy jregistravimo ir iSregistravimo tvarka:

16.1. IBPS naudotojai, kuriuos administruoja pagrindinis IBPS administratorius,
administruojami mutatis mutandis VRIS naudotojy administravimo taisykliy nustatyta tvarka.
PraSyme turi buti nurodyta, kokias prieigos teises prasoma suteikti IBPS naudotojui (vadovas,
tyr¢jas, dokumenty tvarkytojas, pataisos pareigiinas);

16.2. IBPS tvarkytojas, kurio paskirtam IBPS administratoriui $iy Taisykliy 15 punkte
nustatyta tvarka suteikta teisé administruoti IBPS naudotojus, juos administruoja vadovaudamasis
savo valdomy valstybés informaciniy iStekliy, kuriy technologinémis priemonémis administruojami
IBPS naudotojai, naudotojy administravimo taisyklémis. Lietuvos Respublikos generalinés
prokuratiiros ir apygardy prokuratiiry IBPS naudotojai administruojami vadovaujantis Informacinés

prokuratiiros sistemos naudotojy administravimo taisyklémis, patvirtintomis Lietuvos Respublikos
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generalinio prokuroro 2008 m. rugpjiicio 29 d. jsakymu Nr. I-114 ,,D¢l Informacinés prokuratiiros
sistemos saugos dokumenty patvirtinimo*. Nacionalinés teismy administracijos ir Lietuvos teismy
IBPS naudotojai administruojami vadovaujantis Lietuvos teismy informacinés sistemos naudotojy
administravimo taisyklémis, patvirtintomis Nacionalinés teismy administracijos direktoriaus
2012 m. gruodzio 28 d. jsakymu Nr. 6P-151-(1.26) ,,Dél Teisés akty, reglamentuojanciy Lietuvos
teismy informacingje sistemoje tvarkomy duomeny sauga, patvirtinimo*;

16.3. IBPS naudotojui pagrindinis IBPS administratorius arba IBPS tvarkytojo
administratorius suteikia IBPS naudotojo varda ir laiking slaptazodj ir registruoja ji naudotojy
administravimo  posisteméje. Pagrindinis IBPS administratorius arba IBPS tvarkytojo
administratorius prisijungimo duomenis perduoda asmeniskai arba i$siuncia tarnybiniu pastu IBPS
naudotojui ne véliau kaip per 5 darbo dienas nuo praSymo gavimo dienos;

16.4. kiekvienas IBPS naudotojas, jungdamasis prie IBPS, privalo atlikti tapatumo
nustatymo procediira, t. y. nurodyti IBPS naudotojo vardg ir slaptazodj, kurj suteiké pagrindinis
IBPS administratorius arba IBPS tvarkytojo administratorius;

16.5. kiekvienam IBPS naudotojui suteikiamas nesikartojantis vardas;

16.6. kiekvienas IBPS naudotojas privalo naudoti tik jam suteikta IBPS naudotojo varda;
naudoti svetima naudotojo varda grieZtai draudziama,;

16.7. IBPS tvarkytojy administratoriai visy jy administruojamy IBPS naudotojy duomenis
ir jiems suteikty prieigos teisiy duomenis perduoda pagrindiniam IBPS administratoriui. Visy IBPS
naudotojy ir jiems suteikty prieigos teisiy duomenys saugomi IBPS;

16.8. IBPS naudotojas suteiktg laiking slaptazodj privalo pasikeisti pirma kartg prisijunges
prie IBPS.

17. Reikalavimai IBPS naudotojy, IBPS administratoriy slaptazodziams, jy galiojimo
trukmei, keitimui ir saugojimui:

17.1. pagrindinio IBPS administratoriaus arba IBPS tvarkytojo administratoriaus suteiktas
laikinas slaptazodis IBPS naudotojui negali biiti perduodamas atviru tekstu ar uz$ifruojamas
nepatikimu algoritmu; IBPS saugos jgaliotinio sprendimu tik laikinas slaptazodis gali buti
perduodamas atviru tekstu, taciau atskirai nuo prisijungimo vardo, jei:

17.1.1. IBPS naudotojas neturi galimybiy i8Sifruoti gauto uZsifruoto slaptazodzio;

17.1.2. néra techniniy galimybiy IBPS naudotojui perduoti slaptazodj Sifruotu kanalu ar
saugiu elektroniniy rysiy tinklu.

17.2. 1BPS naudotojas, IBPS administratorius, pirma kartg jungdamasis prie IBPS, privalo
pakeisti laiking slaptazodj;

17.3. kilus jtarimui, kad slaptazodis galéjo buti atskleistas, IBPS naudotojas, IBPS

administratorius turi nedelsdamas pakeisti slaptazodi;
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17.4. pasirinkdamas ar keisdamas slaptazodj, IBPS naudotojas, IBPS administratorius turi
bent kartg slaptazod] pakartoti;

17.5. draudziama naudoti anksciau to paties IBPS naudotojo naudotus slaptazodzius;

17.6. slaptazodziai IBPS saugomi naudojant maisos funkcijas;

17.7. IBPS naudotojas, IBPS administratorius slaptazodj turi jsiminti. Draudziama
slaptazod] uzsirasyti ar atskleisti kitam asmeniui;

17.8. didziausias leistinas méginimy jvesti teisingg slaptazodj skaicius yra 5 kartai;
slaptazodj, neteisingai jvedus didziausig leisting skai¢iy, IBPS uzsirakina ir neleidzia IBPS
naudotojui identifikuotis 15 minuciy;

17.9. papildomi reikalavimai IBPS naudotojo slaptazodZiams:

17.9.1. slaptazodis sudaromas i$ ne maziau kaip 8 simboliy;

17.9.2. slaptazodis sudaromas i$ raidziy, skai¢iy ir specialiyjy simboliy;

17.9.3. slaptazodis keiCiamas kas 3 ménesius. IBPS naudotojo teisés sustabdomos, jei
slaptazodis nepakeiciamas laiku;

17.9.4. keiciant slaptazodj, neleidziama sudaryti slaptazodzio i§ buvusiy 6 paskutiniy
slaptazodziy;

17.10. papildomi reikalavimai IBPS administratoriy slaptazodziams:

17.10.1. slaptazodis keiciamas ne reciau kaip kas 2 ménesius;

17.10.2. slaptazodis sudaromas i§ ne maziau kaip 12 simboliy;

17.10.3. keiCiant slaptazodj, neleidziama sudaryti slaptazodzio i§ buvusiy 3 paskutiniy
slaptazodziy.

18. IBPS naudotojy teisiy dirbti su IBPS elektronine informacija sustabdymo atvejai:

18.1. kai IBPS naudotojas, IBPS administratorius nesinaudoja IBPS ilgiau kaip 3 ménesius;

18.2. jstatymy nustatytais atvejais IBPS naudotojas, IBPS administratorius nuSalinamas nuo
darbo (pareigy).

19. IBPS naudotojo teis¢ dirbti su IBPS elektronine informacija panaikinama:

19.1. jei IBPS naudotojas nustoja vykdyti funkcijas, kuriy vykdymui buvo suteiktos
prieigos prie IBPS teisés;

19.2. nustacius IBPS elektroninés informacijos konfidencialumo ar vientisumo pazeidima
arba kity IBPS elektroninés informacijos ir IBPS informacijos saugg ir tvarkyma
reglamentuojanciy teisés akty ar IBPS duomeny teikimo sutarties nustatyty reikalavimy pazeidima;

19.3. pasibaigus IBPS naudotojo tarnybos (darbo) santykiams.

20. Nuotolinio prisijungimo biidu prie IBPS jungiamasi per virtualyjj privaty tinkla
(VPN) naudojant sifruotg kanalg.
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21. IBPS naudotojai gali jungtis prie IBPS naudodamiesi mobiliojo rySio operatoriy
teikiamomis paslaugomis. Tokiu atveju galiniams jrenginiams ir duomeny perdavimui taikomos
papildomos saugumo priemonés (duomeny Sifravimas, perdavimo kanalo ,,tuneliai* ir kitos saugos
priemones.

22. Techninés nuotoliniy prisijungimy prie IBPS salygos nustatomos Nuotolinio
prisijungimo prie Vidaus reikaly informacinés sistemos centrinio duomeny banko tvarkos aprase,
patvirtintame Lietuvos Respublikos vidaus reikaly ministro 2012 m. gruodzio 11 d. jsakymu Nr.
1V-904 ,,D¢l Nuotolinio prisijungimo prie Vidaus reikaly informacinés sistemos centrinio
duomeny banko tvarkos apraso patvirtinimo*.

23.  Nuotolinj prisijungimg prie IBPS naudojanc¢iam IBPS naudotojui draudziama
savavaliskai diegti technines ir programines priemones j nuotoliniam prisijungimui naudojama

jranga bei daryti kitokius jos pakeitimus.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

24. IBPS naudotojai, IBPS administratoriai pazeide Naudotojy administravimo taisykliy

nuostatas, atsako jstatymy nustatyta tvarka.




