DIREKTORIUS

. ISAKYMAS
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Vadovaudamiesi Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 , D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo® 7 ir 8 punktais ir VieSyjy pirkimy tarnybos nuostaty, patvirtinty Lietuvos Respublikos
Vyriausybés 2017 m. spalio 31 d. nutarimu Nr. 889 ,.Dél Lietuvos Respublikos Vyriausybés 2011
m. gruodzio 21 d. nutarimo Nr. 1517 ,Dél VieSyjy pirkimy tarnybos nuostaty patvirtinimo*
pakeitimo*, 18.1 ir 18.6 punktais:

1. Tvirtinu pridedamus:

1.1. VieSyjy pirkimy tarnybos informaciniy sistemy duomeny saugos nuostatus;

1.2. VieSyjy pirkimy tarnybos informaciniy sistemy saugaus elektroninés informacijos
tvarkymo taisykles;

1.3. VieSyjy pirkimy tarnybos informaciniy sistemy veiklos testinumo valdymo plana;

1.4. VieSyjy pirkimy tarnybos informaciniy sistemy naudotojy administravimo taisykles;

2. S kiriu Viesyjy pirkimy tarnybos Elektroniniy pirkimy plétros skyriaus vedéja Vytauta
Kovaliiing VieSyjy pirkimy tarnybos informaciniy sistemy saugos jgaliotiniu.

3. P avedu VieSyjy pirkimy tarnybos Elektroniniy pirkimy plétros skyriaus vedéjui
Vytautui Kovalitinui ne véliau kaip per 5 darbo dienas pateikti:

3.1. Registry ir valstybés informaciniy sistemy registrui — patvirtintus duomeny saugos
nuostaty kopijg ir patvirtintg teisés akto, kuriuo patvirtinti informacinés sistemos nuostatai, kopija.

3.2. Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai — saugos politika jgyvendinanciy dokumenty kopijas.

4. Pripazistunetekusiu galios VieSyjy pirkimy tarnybos direktoriaus 2013 m. liepos 10
d. isakymg Nr. 1S-138 ,Dé¢l VieSyjy pirkimy tarnybos informaciniy sistemy duomeny saugos
nuostaty patvirtinimo*.

Direktore Diana Vilyté



PATVIRTINTA

Viesyjy pirkimy tarnybos
direktoriaus 2018 m. sausio 22 d.
jsakymu Nr. 1S-12

VIESUJU PIRKIMU TARNYBOS INFORMACINIU SISTEMU DUOMENU SAUGOS
NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Viesyjy pirkimy tarnybos informaciniy sistemy duomeny saugos nuostaty (toliau — Saugos
nuostatai) tikslas sudaryti sglygas saugiai automatizuotu biidu tvarkyti elektroning¢ informacija
VieSyjy pirkimy tarnybos (toliau — Tarnybos) informacinése sistemose (toliau — TIS) uZtikrinant
TIS elektroninés informacijos konfidencialuma, vientisumg ir prieinamuma.

2. Siuose Saugos nuostatuose vartojamos savokos:

2.1. Tarnybos informacinés sistemos (TIS) — Centriné vieSyjy pirkimy informaciné sistema
(toliau — CVP IS), Vidaus administravimo informaciné sistema ir Viesyjy pirkimy rizikos valdymo
informaciné sistema (toliau — VPRV IS).

2.2. TIS istekliai - informacijos, kurig valdo Tarnyba, atlikdama teisés akty nustatytas
funkcijas, apdorojamos informaciniy technologijy priemonémis, ir ja apdorojanciy informaciniy
technologijy priemoniy visuma.

2.3. TIS vidaus administratorius — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis
pagal darbo sutart], atlickantis TIS prieziiira.

2.4. TIS iSorés administratorius — asmuo, pagal Tarnybos pasirasyta paslaugy teikimo
sutartj, atliekantis TIS prieziiira.

2.5. TIS vidaus naudotojas — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutartj, turintis teis¢ naudotis TIS iStekliais numatytoms darbo ar valstybés tarnybos
funkcijoms atlikti.

2.6. TIS iSorés naudotojas (pagal sutartj) — asmuo, kuris néra Tarnybos valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj, bet pagal Tarnybos pasiras§yta duomeny
teikimo sutartj, turintis teis¢ naudotis TIS iStekliais duomeny teikimo sutartyje ar teisés aktuose
numatytoms funkcijoms atlikti.

2.7. TIS iSorés naudotojas (pagal jstatyma) — asmuo, kuris néra Tarnybos valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj, tac¢iau vadovaujantis Lietuvos Respublikos
vieSyjy pirkimy jstatymu, Lietuvos Respublikos vieSyjy pirkimy, atlickamy gynybos ir saugumo
srityje, jstatymu, Lietuvos Respublikos pirkimy, atlickamy vandentvarkos, energetikos, transporto
ar paSto paslaugy srities perkanciyjy subjekty, jstatymu, Lietuvos Respublikos koncesijy istatymu
turi teis¢ naudotis TIS iStekliais jstatyme numatytoms funkcijoms atlikti.

2.8. Saugos dokumentai — TIS saugos nuostatai ir TIS saugos politikg jgyvendinantys
dokumentai.

2.9. Kitos Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme ir kituose teisés aktuose, kuriais vadovaujamasi tvarkant
TIS ir jose saugomus duomenis, bei Lietuvos standartuose LST ISO/IEC 27002:2017 ir LST
ISO/IEC 27001:2017 vartojamas savokas.

3. TIS elektroninés informacijos saugumo tikslai:

3.1. sudaryti salygas TIS vidaus naudotojams, TIS iSorés naudotojams (pagal sutartj), TIS

iSorés naudotojams (pagal jstatyma) saugiai pasiekti ir tvarkyti TIS elektroning informacija;

3.2. uztikrinti, kad TIS elektroniné informacija, biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, kokio nors kitokio neteiséto jos tvarkymo.

4. TIS elektroninés informacijos, saugumo uZztikrinimo prioritetinés kryptys:



4.1. TIS elektroninés informacijos, konfidencialumo, vientisumo, prieinamumo uztikrinimas;
4.2. TIS veiklos testinumo uztikrinimas;

4.3 TIS vidaus naudotojy, TIS iSorés naudotojy (pagal sutartj) ir TIS iSorés naudotojy (pagal
jstatyma) mokymas.

5. TIS valdytoja ir tvarkytoja yra Tarnyba, kurios buveinés adresas Kareiviy g. 1, LT-08221
Vilnius.

6. Tarnyba, kaip TIS valdytoja atliecka Sias funkcijas:

6.1. valdo TIS;

6.2. perziiri ir teikia tikslinti TIS tikslus, inicijuoja Saugos nuostaty keitimg;

6.3. rengia teisés aktus, susijusius su TIS tvarkymu;

6.4. rengia ir jgyvendina TIS plétros projektus;

6.5. planuoja TIS pokyCiy valdyma, apimantj pokyciy identifikavima, suskirstymg i
kategorijas pagal pokyCiy tipa (administracinis, organizacinis ar techninis), jtakos vertinimg ir
poky¢€iy prioritety nustatymo procesus;

6.6. analizuoja teisines, technines, technologines, metodologines ir organizacines TIS
tvarkymo problemas ir pagal savo kompetencija priima sprendimus, reikalingus uztikrinant TIS
tvarkyma;

6.7. vykdo kitas teisés akty nustatytas funkcijas.

7. Tarnyba, kaip TIS tvarkytoja atlieka Sias funkcijas:

7.1. uztikrina TIS techninés ir programineés jrangos jdiegimg, funkcionavimg ir atnaujinima;

7.2. uztikrina TIS elektroninés informacijos sauga;

7.3. vykdo kitas teisés akty nustatytas funkcijas.

8. TIS saugos jgaliotinis, jgyvendindamas TIS elektroninés informacijos saugg, atliecka Sias
funkcijas:

8.1. teikia Tarnybos vadovui pasiiilymus d¢l:

8.1.1. TIS vidaus administratoriaus(-iy) paskyrimo ir reikalavimy administratoriui (-iams)

nustatymo;

8.1.2. Saugos dokumenty priémimo, keitimo ar panaikinimo;

8.1.3. TIS saugos reikalavimy atitikties vertinimo atlikimo;

8.2. koordinuoja TIS elektroninés informacijos saugos incidenty, jvykusiy TIS, tyrimg ir
bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy tinkly
informacijos saugumo incidentus, neteisétas veikas, susijusias su TIS elektroninés informacijos
saugos incidentais;

8.3. teikia TIS vidaus administratoriui(-iams) privalomus vykdyti nurodymus ir pavedimus;

8.4. organizuoja rizikos jvertinima;

8.5. periodiskai organizuoja TIS vidaus naudotojy mokyma TIS elektroninés informacijos
saugos klausimais, jvairiais biidais informuoja juos apie informacijos saugos problematika (priminimai
elektroniniu pastu, teminiy seminary rengimas, atmintinés naujiems vidaus naudotojams ar iSorés
naudotojams (pagal jstatyma) ir panasiai);

8.6. atlieka kitas Tarnybos vadovo pavestas ir Bendryjy elektroninés informacijos saugos
reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudaranios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*, jam priskirtas funkcijas;

8.7. TIS saugos jgaliotinis negali atlikti administratoriaus funkcijy.



9. TIS vidaus administratorius, atliecka Sias funkcijas:

9.1. vertina TIS vidaus naudotojy pasirengima dirbti su TIS;

9.2. valdo TIS naudotojy teises (suteikia, panaikina, redaguoja, keicia ir pan.);

9.3. atlieka saugumo reikalavimy atitikties nustatymga ir stebéseng;

9.4. reaguoja  TIS elektroninés informacijos saugos incidentus;

9.5. vykdo visus TIS saugos jgaliotinio nurodymus ir pavedimus, susijusius su informacinés
sistemos saugos uztikrinimu;

9.6. teikia TIS saugos jgaliotiniui informacija apie saugg uztikrinan¢iy komponenty buklg;

9.7. atlieka TIS vidaus naudotojams, TIS iSorés naudotojams (pagal sutartj) ir TIS iSorés
naudotojams (pagal jstatyma) suteikty teisiy ir priskirty funkcijy atitikties vertinima;

9.8. kontroliuoja iSorés administratoriy darba;

9.9. rengia ir tikrina (perziiiri) TIS sudaran¢iy komponenty saranka;

9.10. nustato TIS pazeidziamas vietas;

9.11. informuoja TIS saugos jgaliotinj apie Saugos dokumentuose nustatyty reikalavimy
pazeidimus, nusikalstamos veikos poZymius, neveikian€ias arba netinkamai veikianc¢ias duomeny
saugos uztikrinimo priemones.

10. TIS iSorés administratorius, pagal paskirta kompetencija, atlieka Sias funkcijas:

10.1. rengia ir tikrina (perzitri) TIS sudaranc¢iy komponenty saranka;

10.2. nustato TIS pazeidziamas vietas;

10.3. informuoja TIS saugos jgaliotinj apie Saugos dokumentuose nustatyty reikalavimy
pazeidimus, nusikalstamos veikos pozymius, neveikiancias arba netinkamai veikianc¢ias duomeny
saugos uztikrinimo priemones.

11. Teisés aktai, kuriais vadovaujamasi tvarkant TIS elektroning informacijg ir Siose
sistemose tvarkomus duomenis ir uztikrinant jy sauguma:

11.1. Lietuvos Respublikos vieSyjy pirkimy jstatymas;

11.2. Lietuvos Respublikos energijos iStekliy rinkos jstatymas;

11.3. Lietuvos Respublikos vieSyjy pirkimy, atlieckamy gynybos ir saugumo srityje
jstatymas;

11.4. Lietuvos Respublikos pirkimy, atliekamy vandentvarkos, energetikos, transporto ar
pasto paslaugy srities perkanciyjy subjekty, jstatymas;

11.5. Lietuvos Respublikos koncesijy jstatymas;

11.6. Lietuvos Respublikos kibernetinio saugumo jstatymas;

11.7. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

11.8. Valstybés informaciniy iStekliy valdymo jstatymas;

11.9. Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr.
180 ,,Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraSo patvirtinimo*;

11.10. Bendryjy elektroninés informacijos saugos reikalavimy aprasas ir Saugos dokumenty
turinio gairiy aprasas, patvirtinti Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudaran€ios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*;

11.11. Lietuvos Respublikos standartuose LST ISO/IEC 27002:2017 ,Informacinés
technologijos. Saugumo metodai. Informacijos saugumo valdymo priemoniy praktikos nuostatai®,
LST ISO/IEC 27001:2017 ,,Informacinés technologijos. Saugumo metodai. Informacijos saugumo
valdymo sistemos. Reikalavimai®;


https://www.e-tar.lt/portal/lt/legalAct/TAR.A516DE6B7EC2/uxLbfeLHbO
https://www.e-tar.lt/portal/lt/legalAct/TAR.E838D0C06065/PCOdmSviCI

11.10. Centrinés vieSyjy pirkimy informacinés sistemos nuostatai, patvirtinti VieSyjy pirkimy
tarnybos direktoriaus 2017 m. birzelio 6 d. jsakymu Nr. 1S-79 , D¢l VieSyjy pirkimy tarnybos
direktoriaus 2010 m. spalio 11 d. jsakymo Nr. 1S-146 ,,Dél Centrinés vieSyjy pirkimy informacinés
sistemos nuostaty patvirtinimo* pakeitimo*;

11.11. Viesyjy pirkimy rizikos informacinés sistemos nuostatai, patvirtinti VieSyjy pirkimy
tarnybos direktoriaus 2013 m. rugséjo 16 d. jsakymu Nr. 1S-173 ,Dél Viesyjy pirkimy rizikos
valdymo informacinés sistemos nuostaty patvirtinimo*;

11.12. kiti teisés aktai, reglamentuojantys duomeny tvarkymo teisétumg, duomeny saugos
valdyma bei informaciniy sistemy valdytojy ir tvarkytojy veikla.

1. TIS ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairty apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Informacijos svarbos jvertinimo gairiy aprasas) 8
punktu CVP IS tvarkoma informacija priskiriama svarbios informacijos kategorijai. Priskyrimo §iai
elektroninés informacijos svarbos kategorijai kriterijai: CVP IS informacijos praradimas gali
pazeisti daugiau nei 5 procenty, bet ne daugiau nei pusé€s valstybés gyventojy teises ir teisétus
interesus, lemti, kad nebus atliekama (-os) kuri nors (kurios nors) gyvybiskai svarbi (-ios) funkcija
(-os) daugiau nei vienam ministrui pavestose valdymo srityse ir vienai ar kelioms institucijoms
padaryti finansiniy nuostoliy, didesniy nei 300 000 eury, bet ne didesniy nei 3 000 000 eury.

13. Vadovaujantis Informacijos svarbos jvertinimo gairiy apraso 9 punktu VPRV IS

tvarkoma informacija priskiriama vidutinés svarbos informacijos kategorijai. Priskyrimo S§iai
elektroninés informacijos svarbos kategorijai kriterijai: VPRV IS praradimas gali pazeisti daugiau
nei 1 procento, bet ne daugiau nei 5 procenty valstybés gyventojy teises ir teisétus interesus, lemti,
kad nebus atliekama (-os) kuri nors (kurios nors) gyvybiSkai svarbi (-i0s) funkcija (-0s) vienam
ministrui pavestoje valdymo srityje ir vienai ar kelioms institucijoms padaryti finansiniy nuostoliy,
didesniy nei 30 000 eury, bet ne didesniy nei 300 000 eury.

14. Vadovaujantis Informacijos svarbos jvertinimo gairiy apra$o 10 punktu Tarnybos vidaus
administravimo informacin€je sistemoje tvarkoma informacija priskiriama maziausios svarbos
informacijos kategorijai.

15. Vadovaujantis Informacijos svarbos jvertinimo gairiy apraso 12.2 papunkéiu CVP IS,
priskiriama antrajai informaciniy sistemy kategorijai.

16. Vadovaujantis Informacijos svarbos jvertinimo gairiy apraso 12.3 papunkciu VPRV IS,
priskiriama trec¢iajai informaciniy sistemy kategorijai.

17. Vadovaujantis Informacijos svarbos jvertinimo gairiy apraso 12.4 papunkciu Tarnybos
vidaus administravimo informaciné sistema, priskiriama ketvirtajai informaciniy sistemy
kategorijai.

18. TIS saugos jgaliotinis, atsizvelgdamas ] Vidaus reikaly ministerijos iSleista metoding
priemong ,,Rizikos analizés vadovas®, Lietuvos standarta LST ISO/IEC 27005:2011 ,,Informacijos
technologija. Saugumo technika. Informacijos saugumo rizikos valdymas®, kasmet organizuoja
Informaciniy sistemy rizikos jvertinimg. Prireikus TIS saugos jgaliotinis gali organizuoti neeilinj
Informaciniy sistemy rizikos jvertinimg. Tarnybos vadovo rasytiniu pavedimu Informaciniy sistemy
rizikos jvertinima gali atlikti pats TIS saugos jgaliotinis.



19. TIS rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. Rizikos jvertinimo
ataskaita rengiama atsizvelgiant ] rizikos veiksnius, galin¢ius turéti jtakos informacijos saugai.
Svarbiausi rizikos veiksniai yra Sie:

19.1. subjektyviis netyc€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny iStrynimas,
klaidingas duomeny teikimas, fiziniai informaciniy technologijy sutrikimai, duomeny perdavimo
tinklais sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir Kita);

19.2. subjektyvis tyciniai (nesankcionuotas naudojimasis TIS elektroninei informacijai gauti,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, duomeny vagystés ir kita);

19.3. nenugalima jéga (force majeure).

20. Rizikos veiksniai vertinami pagal TIS elektroninés informacijos kategorijas, nustatant jy
jtakos TIS esancios elektronines informacijos saugai laipsnius:

20.1. Z— zemas. Duomeny pazeidimo poveikio laipsnis néra didelis, padariniai nebus
pavojingi — TIS elektroniné informacija pasiysta kitam adresatui, jvesti netikslis duomenys,
prarasta TIS elektroniné informacija po paskutinio kopijavimo;

20.2. V — vidutinis. Duomeny pazeidimo poveikio laipsnis gali buti didelis, padariniai rimti —
duomenys i$ dalies prarasti, duomeny baziy jrasai suklastoti, neveikia kompiuterinés programos ir
operaciné sistema;

20.3. A — aukstas. Duomeny pazeidimo poveikio laipsnis labai didelis, padariniai ypatingai
rimti — duomenys visiskai prarasti, prarasti ne tik duomenys i§ duomeny baziy, bet ir atsarginés
kopijos, neveikia visa informacing sistema.

21. Rizikos vertinimo metu atlickamy darby apimtis:

21.1. TIS istekliy inventorizacija;

21.2. jtakos TIS veiklai vertinimas;

21.3. grésmés ir pazeidziamumy analize;

21.4. liekamosios rizikos vertinimas.

22. Atsizvelgdamas ] rizikos jvertinimo ataskaitg, Tarnybos vadovas prireikus tvirtina Rizikos
jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

23. Pagrindiniai TIS elektroninés informacijos saugos priemoniy parinkimo principai yra §ie:

23.1. lickamoji rizika turi buiti mazinama, atsizvelgiant i rizikos valdymo priemoniy plang;

23.2. informacijos saugos priemoniy diegimo kaina adekvati saugomos informacijos vertei;

23.3. turi biiti jdiegtos kibernetinés saugos pazeidziamumy stebésenos ir detektavimo
priemongs;

23.4. pirmenybé teikiama toms priemonéms, kuriy jdiegimas duoda didZiausig efektg ir
reikalauja maziausiai sgnaudy;

23.5. pirmenybé¢ teikiama toms priemonéms, kurios skirtos iSsaugoti elektroning informacija,
kurios praradimas turéty didziausig jtakg Informaciniy sistemy ir Tarnybos veiklai;

23.6. TIS turi turéti jvestos TIS elektroninés informacijos tikslumo, uZbaigtumo ir
patikimumo tikrinimo priemoniy.

24. Siekiant uztikrinti Siuose nuostatuose ir kituose Saugos dokumentuose iSdéstyty nuostaty
jgyvendinimo kontrolg, ne re€iau kaip karta per metus organizuojamas informaciniy technologijy
saugos atitikties vertinimas, kurio metu:

24.1. jvertinama $iy nuostaty ir kity TIS sauga reglamentuojanciy teisés akty ir realios
informacijos saugos atitiktis;

24.2. inventorizuojama TIS techning ir programiné jranga;



24.3. tikrinama TIS tarnybinése stotyse jdiegta programiné jranga ir jos saranka;

24.4. patikrinama ne maziau kaip 10% atsitiktinai pasirinkty TIS naudotojy kompiuteriy;

24.5. patikrinama (jvertinama) TIS elektroning informacija tvarkantiems TIS vidaus
naudotojams, TIS iSorés naudotojams (pagal sutartj), TIS vidaus administratoriams ir TIS iSorés
administratoriams suteikty teisiy atitiktis vykdomoms funkcijoms;

24.6. jvertinamas pasirengimas uztikrinti TIS veiklos tgstinuma, jvykus saugos incidentui.

25. Atlikus $iy nuostaty 27 punkte nurodytg vertinima, rengiama informaciniy technologijy
saugos atitikties vertinimo ataskaita ir pastebéty trilkumy Salinimo planas, kurj tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato Tarnybos vadovas.

26. Informacinés sistemos informaciniy technologijy saugos atitikties Lietuvos standartui LST
ISO/IEC 27002:2017 vertinimg atlieka nepriklausomi specialistal.

I1l. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

27. Informacinése sistemose esanti TIS elektroniné informacija teikiama ir (ar) gaunama
vadovaujantis Viesyjy pirkimy jstatymu, Energijos istekliy rinkos jstatymu, VieSyjy pirkimy,
atlieckamy gynybos ir saugumo srityje jstatymu, Pirkimy, atlickamy vandentvarkos, energetikos,
transporto ar pasto paslaugy srities perkanéiyjy subjekty, jstatymu, Koncesijy jstatymu arba TIS
elektroninés informacijos arba duomeny teikimo sutartimis, kuriose turi biiti nurodyta:

27.1. duomeny naudojimo salygos ir tikslai;

27.2. duomeny teikimo ir (ar) gavimo buidai ir terminai;

27.3. duomeny teikimo ir (ar) gavimo specifikacija ir kitos salygos.

28. TIS iSorés administratoriai ir naudotojai (pagal sutartj) prie TIS jungiasi tik naudodamiesi
techninémis ir programinémis priemonémis, uZztikrinanCiomis saugy duomeny perdavimg
kompiuteriy tinklais.

29. TIS elektroninés informacijos saugai uztikrinti taikomos Sios bendrosios programinés
jrangos naudojimo nuostatos:

29.1. TIS tarnybinése stotyse, TIS vidaus administratoriy, TIS vidaus naudotojy
kompiuteriuose gali biiti naudojama tik legali programiné jranga, kuri turi licencijas, suteikiancias
teis¢ ja naudoti. Jei tokiy licencijy programinés jrangos gamintojai nenumato, turi biiti pateikiamos
nuorodos ] Saltinius, vienareikSmiSkai nurodancius, kad programing jrangg galima naudoti
nemokamai;

29.2. TIS tarnybinése stotyse, TIS vidaus administratoriy, TIS vidaus naudotojy
kompiuteriuose naudojama antivirusin¢ programiné jranga privalo turéti automatinj atnaujinimg;
Ilgiausias leistinas antivirusinés programinés jrangos neatnaujinimo laikas - ne ilgiau kaip 5 darbo
dienos;

29.3. TIS tarnybinése stotyse, TIS vidaus administratoriy, TIS vidaus naudotojy
kompiuteriuose programinés jrangos atnaujinimai ir pataisymai turi buti jdiegti ne véliau kaip per 5
dienas nuo jy iSleidimo.

30. TIS elektroninés informacijos, saugai uZztikrinti TIS tarnybinése stotyse taikomos S§ios
programinés jrangos naudojimo nuostatos:

30.1. sisteminés ir taikkomosios programinés jrangos saranka parenkama tokiu btidu, kad bty
uztikrinamas didziausias galimas saugumo lygis, stabdomi nereikalingi darbui procesai;

30.2. programing jranga kontroliuoja, jos pataisymus ir atnaujinimus diegia atitinkamos TIS
vidaus administratorius arba TIS iSorés administratorius, arba atitinkamy paslaugy teikéjas. Minétus
darbus paslaugy teikéjai gali atlikti tik sudering arba dalyvaujant Tarnybos Elektroniniy pirkimy
plétros skyriaus (toliau — EPP skyrius) darbuotojams.

31. TIS elektroninés informacijos saugai uztikrinti TIS vidaus administratoriy ir TIS vidaus
naudotojy kompiuteriuose taikomos §ios programingés jrangos naudojimo nuostatos:

31.1. programing¢ jranga kontroliuoja, jos pataisymus ir atnaujinimus diegia TIS vidaus
administratoriai (EPP skyriaus darbuotojai);
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31.2. kompiuteriuose gali buti jdiegta tiktai tokia programiné jranga, kuri reikalinga
darbuotojo pareigybés apraSyme numatytoms funkcijoms atlikti.

32. TIS elektroninés informacijos perdavimo tinklas turi bati atskirtas nuo vieSyjy
telekomunikacijy tinkly kompiuteriy tinklo ugniasienémis.

33. Kompiuteriy tinklo ugniasienés turi bti sukonfigliruotos taip, kad biity praleidziamas tik
toks TIS elektroninés informacijos srautas, kuris yra biitinas Tarnybos veiklai.

34. Uz kompiuteriy tinklo ugniasieniy administravimg, priezilirg, nustatymy atnaujinima
atsakingi TIS iSorés administratoriai. Ugniasienés jvykiy zurnalai (angl. Logs) turi bati reguliariai
analizuojami, o ugniasienés saugumo taisyklés periodiskai perziirimos ir atnaujinamos.

35. Kompiuteriy tinklo ugniasieniy nustatymy apraSymai saugomi Tarnybos EPP skyriuje.
TIS saugos jgaliotinio iniciatyva, ne reCiau kaip karta per metus turi biiti perzitirima kompiuteriy
tinklo ugniasieniy nustatymai.

36. Pagrindiniai reikalavimai TIS elektroninés informacijos atsarginiy kopijy darymui ir
atktirimui yra tokie:

36.1. TIS elektroninés informacijos atsarginés kopijos daromos periodiskai, bet ne re¢iau kaip
vieng kartg per savaite pagal TIS atsarginiy TIS elektroninés informacijos kopijy valdymo tvarka;

36.2. TIS elektroninés informacijos atsarginiy kopijy laikmenos saugomos rakinamoje
nedegancioje spintoje, atskiroje nuo tarnybiniy sto¢iy patalpoje;

36.3. praradus TIS elektroninés informacijos dél techninés jrangos gedimo, programinés
jrangos klaidos ar kitaip pazeidus duomeny vientisuma, duomenys atkuriami i§ véliausiai jraSyty
atsarginiy duomeny kopijy;

36.4. duomenis atkuria atitinkamos TIS, kurios duomenys buvo prarasti ar kitaip sugadinti,
vidaus administratorius ar iSorés administratorius;

36.5. visi duomeny atkiirimo veiksmai turi biti protokoluojami, nurodant priezastj dél kurios
vykdomas duomeny atkiirimas, kokie duomenys buvo atkuriami, 1§ kokios atsarginiy duomeny
kopijos buvo vykdomas atkiirimas ir kas jj atliko;

36.6. atlikus duomeny atkiirima, atitinkamos TIS vidaus administratorius ar TIS iSorés
administratorius atlicka Sios informacinés sistemos funkcionalumo ir duomeny vientisumo bei
parengtumo testavima;

36.7. visi atitinkamos TIS, kurios duomenys buvo atkurti, TIS vidaus naudotojai, TIS iSorés
naudotojai (pagal sutartj) ir TIS iSorés naudotojai (pagal jstatymg) informuojami apie jvykusij
incidentg;

36.8. periodiskai, bet ne reCiau kaip vieng karta metuose, TIS saugos jgaliotinio iniciatyva
vykdomas bandomasis TIS duomeny atktirimas i§ TIS elektroninés informacijos atsarginiy kopijy,
kurio eiga ir rezultatai protokoluojami.

37. Uztikrinant saugy TIS elektroninés informacijos teikimg ir (ar) gavimg, prisijungimas
nuotoliniu budu suteikiamas:

37.1. TIS iSorés administratoriams naudojant VPN (angl. virtual private network ) arba RDP
(angl. remote desktop protocol) rysio protokolus;

37.2 TIS iSorés naudotojams (pagal jstatyma) naudojant interneto rysj ir koduojant siunciamag
informacija;

37.3. TIS iSorés naudotojams (pagal sutartj) pagal duomeny teikimo sutarciy salygose
nustatytas specifikacijas ir salygas, naudojant VPN (angl. Virtual Private Network) ir FTPS (angl.
File Transfer Protocol Secure) protokolg (susiejant su Informaciniy sistemy naudotojo IP (angl.
Internet Protocol) adresu).

38. TIS turi perspéti vidaus ir iSorés administratoriy, kai pagrindinéje TIS kompiuteringje
jrangoje sumaz¢ja iki nustatytos pavojingos ribos laisvos kompiuterio atminties ar vietos diske, ilga
laikg stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sasaja.

IV. REIKALAVIMAI PERSONALUI



39. TIS saugos jgaliotinis privalo i$manyti TIS elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis teisés aktais, standartais ir kitais dokumentais, reglamentuojanciais
saugy TIS elektroninés informacijos tvarkyma, atitikti pareigybés apraS§yme numatytg specialyji
iSsilavinimo reikalavima, tobulinti kvalifikacijg TIS elektroninés informacijos saugos srityje, gebéti
prizitréti, kaip jgyvendinami Saugos dokumentai, turéti darbo su kompiuteriy technine bei
programine jranga patirties.

40. TIS vidaus administratoriai privalo gerai iSmanyti kompiuteriy tinkly ir tarnybiniy stociy
technines ir sistemines programines priemones, turéti patirties ir mokeéti administruoti jas bei jy
naudotojus, gerai zinoti kompiuteriy tinkly ir tarnybiniy sto€iy saugumo uztikrinimo principus ir
mokéti juos taikyti, uztikrinant patikima duomeny saugg bei Saugos dokumenty jgyvendinama.

41. TIS iSorés administratoriai privalo gerai iSmanyti Tarnybos vidiniy ir iSoriniy kompiuteriy
tinkly ir tarnybiniy sto€iy technines ir sistemines programines priemones, turéti patirties ir mokeéti
administruoti jas bei jy naudotojus, gerai Zinoti kompiuteriy tinkly ir tarnybiniy sto€iy saugumo
uztikrinimo principus ir mokéti juos taikyti, uZtikrinant patikimg duomeny saugg bei Saugos
dokumenty jgyvendinama.

42. TIS vidaus naudotojai privalo turéti pagrindinius darbo su kompiuteriais jgtidzius.

43. TIS vidaus naudotojai privalo susipazinti su tarnybinéms funkcijoms atlikti naudojamy
Informaciniy sistemy nuostatais, naudotojy instrukcijomis (vadovais), Saugos dokumentais ir
laikytis jy reikalavimy.

44. TIS iSorés naudotojai turi turéti pagrindinius darbo kompiuteriu jgtidZius, moketi tvarkyti
TIS elektroning informacija, TIS nuostaty nustatyta tvarka, biiti susipazing su Saugos nuostatais bei
teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma.

45. TIS vidaus naudotojai, TIS iSorés naudotojai (pagal sutartj) ir TIS iSorés naudotojai (pagal
jstatymg) pasteb¢je TIS saugumo pazeidimus, neleistinos arba nusikalstamos veikos pozymius,
neveikiancias arba netinkamai veikian¢ias duomeny saugg uztikrinancias priemones, privalo apie tai
nedelsdami pranesti atitinkamos TIS elektroninés informacijos teikimo sutartyje nurodytam
asmeniui ar TIS vidaus administratoriui, o pastarasis nedelsdamas informuoti TIS saugos jgaliotin;.

46. Uz TIS vidaus administratoriy, TIS saugos jgaliotinio, TIS vidaus naudotojy mokymy
informaciniy technologijy bei TIS elektroninés informacijos saugos srityse organizavimg atsakingas
Tarnybos EPP skyrius. TIS naudotojy mokymai elektroninés informacijos saugos temomis vykdomi
pagal poreikj, bet ne reciau kaip kartg per dvejus metus.

V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

47. Tvarkyti TIS esancia elektroning informacija gali tik TIS vidaus naudotojai ir TIS iSorés
naudotojai (pagal jstatyma) susipazing su Saugos dokumentais ir pasiraSytinai ar kitokiu bidu
isipareigoje laikytis jy reikalavimy.

48. TIS vidaus naudotojus su Saugos dokumentais ir atsakomybe uZ juose numatyty
reikalavimy nesilaikyma pasiraSytinai supazindina TIS saugos jgaliotinis. Turi buti uztikrintas
susipazinimo jrodomumas.

49. TIS iSorés naudotojai (pagal jstatyma) su Saugos dokumentais, paskelbtais Centrinéje
vieSyjy pirkimy informacingje sistemoje, privalo susipaZinti registruodamiesi, o patvirtindami
registracijg isipareigoja vadovautis $iy dokumenty reikalavimais.

50. Pakartotinai su Saugos dokumentais TIS naudotojai supazindinami jiems pasikeitus.

51. Saugos dokumentai bei teisés aktai ir kita su duomeny sauga susijusi TIS elektroniné
informacija patalpinama Tarnybos intraneto svetainéje, skyriuje ,,Duomeny sauga“.

52. TIS saugos jgaliotinis, TIS vidaus administratoriai, TIS iSorés administratoriai, TIS
vidaus naudotojai, TIS iSorés naudotojai (pagal jstatymg), TIS iSorés naudotojai (pagal sutartj),
pazeide Saugos dokumenty reikalavimus, atsako Lietuvos Respublikos teisés akty nustatyta tvarka.

53. TIS naudotojai privalo saugoti duomeny ir informacijos paslaptj. [sipareigojimas saugoti
paslaptj galioja ir nutraukus su TIS elektroninés informacijos tvarkymu susijusia veikla.



VI. BAIGIAMOSIOS NUOSTATOS

54. Saugos nuostatai i§ esmés perzitirimi ir prireikus kei¢iami ne reciau kaip kartg per metus.

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2018 m. sausio 10 d. rastu Nr. 1D-170



PATVIRTINTA

Viesyjy pirkimy tarnybos
direktoriaus 2018 m. sausio 22 d.
jsakymu Nr. 1S-12

VIESUJU PIRKIMU TARNYBOS INFORMACINIU SISTEMU
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. VieSyjy pirkimy tarnybos informaciniy sistemy saugaus elektroninés informacijos
tvarkymo taisykliy (toliau — Taisyklés) tikslas — nustatyti tvarka, kuria vadovaujantis buty saugiai
tvarkoma VieSyjy pirkimy tarnybos (toliau — Tarnyba) Centrin¢je vieSyjy pirkimy informacinéje
sistemoje (toliau — CVP IS), Tarnybos Vidaus administravimo informacinéje sistemoje (VA IS) ir
Viesyjy pirkimy rizikos valdymo informacinéje sistemoje (toliau — VPRV 1S) saugoma bei
apdorojama informacija.

2. Taisyklés parengtos vadovaujantis Siais teisés aktais:

2.1. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*;

2.2. Saugos dokumenty turinio gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

2.3. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

2.4. kitais teisés aktais, reglamentuojanciais saugy elektroniniy duomeny tvarkyma.

3. Taisyklése vartojamos sgvokos:

3.1. Tarnybos informacinés sistemos (TIS) — CVP IS, VA IS ir VPRV IS.

3.2. TIS iSorés naudotojas (pagal jstatyma) — asmuo, kuris néra Tarnybos darbuotojas,
taciau, vadovaujantis Lietuvos Respublikos vieSyjy pirkimy jstatymu (toliau — Istatymas), Lietuvos
Respublikos vieSyjy pirkimy, atlickamy gynybos ir saugumo srityje, jstatymu (toliau — Gynybos
jstatymas), Lietuvos Respublikos pirkimy, atlieckamy vandentvarkos, energetikos, transporto ar
pasto paslaugy srities perkanciyjy subjekty, jstatymu, Lietuvos Respublikos koncesijy jstatymu, turi
teis¢ naudotis TIS iStekliais [statyme bei Gynybos jstatyme numatytoms funkcijoms atlikti.

3.3. TIS iSorés naudotojas (pagal sutartj) — asmuo, kuris néra Tarnybos valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj, bet pagal Tarnybos pasira§yta duomeny
teikimo sutart], turintis teis¢ naudotis TIS iStekliais duomeny teikimo sutartyje ar teisés aktuose
numatytoms funkcijoms atlikti.

3.5. TIS iSorés administratorius — asmuo, pagal Tarnybos pasirasyta paslaugy teikimo
sutartj, atliekantis TIS prieZiiirg.

3.6. TIS vidaus administratorius — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis
pagal darbo sutart], atliekantis TIS priezitra.

3.7. TIS vidaus naudotojas — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutartj, turintis teis¢ naudotis TIS iStekliais numatytoms darbo ar valstybés tarnybos
funkcijoms atlikti.



3.8. Viesasis pirkimas — pirkimas, reglamentuotas Lietuvos Respublikos viesyjy pirkimy
istatymo ar Lietuvos Respublikos vieSyjy pirkimy, atliekamy gynybos ir saugumo srityje, istatymo
ar Lietuvos Respublikos pirkimy, atlickamy vandentvarkos, energetikos, transporto ar pasto
paslaugy srities perkanciyjy subjekty, istatymo ar Lietuvos Respublikos koncesijy jstatymo.

3.9. TIS valdytojas — Tarnyba.

4. Kitos taisyklése vartojamos sgvokos atitinka Taisykliy 2 punkte nurodytuose teisés aktuose
nustatytas sgvokas.

5. Vadovautis Taisyklémis privalo visi TIS vidaus ir iSorés naudotojai, TIS vidaus ir iSorés
administratoriai, TIS saugos jgaliotinis.

6. Uz Taisykliy jgyvendinimg ir jy laikymosi kontrole atsakingas TIS saugos jgaliotinis.

7. CVP IS saugoma bei apdorojama informacija apie vieSuosius pirkimus priskiriama svarbiai
elektroninés informacijos kategorijai, jg sudaro:

7.1. vieSyjy pirkimy skelbimai;

7.2. viesyjy pirkimy ataskaitos;

7.3. viesyjy pirkimy sutartys;

7.4. viesyjy pirkimy dokumentai (vertinimai, tikrinimai, sutikimai, protokolai);

7.5. informacija apie vieSyjy pirkimy procesa.

8. Uz CVP IS saugomos TIS elektroninés informacijos tvarkyma atsakingi:

8.1. Tarnybos Skelbimy ir ataskaity skyrius (7.1 ir 7.2 punktuose nurodyti duomenys);

8.2. Tarnybos Prevencijos ir pirkimo sutaréiy priezitiros, Gynybos ir saugumo pirkimy bei
Kontrolés skyriai (7.4 ir 7.5 punktuose nurodyti duomenys);

8.3. registruoti CVP IS iSorés naudotojai (pagal jstatymg) (informacijos apie vykdomus ar
jvykdytus vieSuosius pirkimus teikimas ir tvarkymas CVP 1S).

9. VPRV IS saugoma bei tvarkoma informacija priskiriama zinybinés svarbos elektroninés
informacijos kategorijai, ja sudaro:

9.1. rizikos apskai¢iavimui naudojami duomenys;

9.2. naudojamy kintamyjy ir rizikos rodikliy apskai¢iavimui naudojami duomenys;

9.3. informacijos operatyviniam vertinimui duomenys;

9.4. rizikos valdymo duomenys;

9.5. profiliy duomenys;

9.6. kintamyjy ir riziky parametry duomenys;

9.7. juodyjy ir baltyjy sarasy duomenys;

9.8. rizikos valdymo efektyvumo rodikliy duomenys;

9.9. VPRV IS naudotojy duomenys.

10. Uz VPRV IS elektroninés informacijos tvarkyma atsakingi:

10.1. VPRV IS vidaus naudotojai (9.1, 9.2, 9.3, 9.4, 9.5 punktuose nurodyti duomenys);

10.2. Tarnybos Rizikos valdymo ir statistikos skyriaus vedéjas (9.6, 9.7, 9.8 ir 9.9 punktuose
nurodyti duomenys).

11. VA IS saugoma bei apdorojama informacija, priskiriama Zinybinés svarbos elektroninés
informacijos kategorijai, ja sudaro:

11.1. rastvedybos duomenys;

11.2. Tarnybos vidaus dokumentai;

11.3. VA IS naudotojy duomenys.

12. UZ VA IS saugomos ir tvarkomos elektroninés informacijos tvarkyma atsakingi:

12.1. Tarnybos Dokumenty valdymo ir tkio skyrius (11.1 ir 11.2 punktuose nurodyti
duomenys);

12.2. Tarnybos Elektroniniy pirkimy plétros skyrius (11.3 punkto duomenys).

II. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

13. Saugiam TIS elektroninés informacijos tvarkymui uZztikrinti naudojamos kompiuterings,
sisteminés ir taikkomosios programinés jrangos, fizinés, techninés ir organizacinés duomeny saugos
priemones.



14. TIS techninés jrangos saugos priemonés:

14.1. siekiant uztikrinti auksta TIS patikimumg bei jose saugomos ir apdorojamos TIS
elektroninés informacijos konfidencialuma, vientisumg ir prieinamuma, turi bati jdiegti duomeny
baziy bei rinkmeny tarnybiniy stoCiy klasteriai, viena kita dubliuojancios uzkardos, keli interneto
prieigos serveriai, dubliuoti tinklo komutatoriai, patikima duomeny saugykla ir rezervinio
kopijavimo jranga;

14.2. visai TIS techninei jrangai privalo buti teikiamas jrangos gamintojy ar jy atstovy
suteiktas garantinis aptarnavimas;

14.3. turi buti ribojama fiziné prieiga prie TIS tarnybiniy stoCiy (atskiros rakinamos patalpos);

14.4. patalpose, kuriose yra TIS tarnybinés stotys turi buti gaisro ir jsilauzimo davikliai,
prijungti prie pastato signalizacijos ir apsaugos tarnyby;

14.5. TIS kompiuteriy aparatinés jrangos keitimas gali biiti atliekamas tik Tarnybos
Elektroniniy pirkimy plétros skyriaus specialisty, gavus Sio skyriaus vedéjo nurodyma ar pagal
sutart] veikianciy paslaugy teikéjy specialisty;

14.6. TIS kompiuteriy aparatinés jrangos gedimai, kai kei¢iamas vidinis komponentas ar
Jjranga, taisoma specializuotuose taisymo centruose kvalifikuoty specialisty, o TIS jrangos taisymai
turi buti registruojami Kompiuteriy aparatinés jrangos taisymo ir infrastruktiiros pakeitimy Zurnale;

14.7. TIS turi perspéti TIS vidaus ir (ar) TIS iSorés administratorius, kai tarnybinése stotyse
sumazeéja iki pavojingos ribos laisvos operatyviosios atminties ar vietos diske (diskuose) / duomeny
saugykloje ar ilgg laikg stipriai apkraunamas centrinis procesorius ir (ar) tinklo sgsaja;

14.8. kompiuteriy aparatiné jranga turi buti prizitirima laikantis gamintojo rekomendacijy.

15. TIS sisteminés ir taikkomosios programings jrangos saugos priemones:

15.1. TIS tarnybinése stotyse gali biiti naudojama tik legali sisteminé ir taikkomoji programiné
jranga;

15.2. TIS vidaus naudotojy kompiuterinéje jrangoje turi biti naudojama tik legali ir darbo
funkcijoms atlikti reikalinga programiné jranga; TIS saugos jgaliotinis turi parengti, su TIS
valdytojo vadovu suderinti ir ne reCiau kaip kartg per metus perziiiréti bei prireikus atnaujinti
leistinos programinés jrangos sgrasa;

15.3. sisteminés ir taikomosios programinés jrangos apsaugai nuo virusy ir kity kenkéjisky
programy TIS turi biiti naudojama centralizuotai valdoma, specializuota, nuolat automatiskai
atnaujinama programiné jranga, stebéjimo realiu laiku priemonés; Sios priemonés turi automatiniu
biidu informuoti administratoriy apie tai, kuriems TIS posistemiams, funkciskai savarankiSkoms
sudedamosioms dalims yra pradelstas kenksmingosios programinés jrangos aptikimo priemoniy
atnaujinimo laikas; TIS komponentai be kenksmingos programinés jrangos aptikimo priemoniy gali
biti eksploatuojami, jeigu rizikos vertinimo metu yra patvirtinama, kad Siy komponenty rizika yra
priimtina; ilgiausias leistinas antivirusinés programinés jrangos neatnaujinimo laikas — ne ilgiau
kaip 5 darbo dienos;

15.4. kiekvienas TIS vidaus ir iSorés naudotojas, TIS vidaus ir iSorés administratorius turi buiti
unikaliai identifikuojamas, tod¢l visiems TIS vidaus ir iSorés naudotojams, TIS vidaus ir iSorés
administratoriams, vadovaujantis kiekvienai TIS nustatyta tvarka, nurodyta dokumente ,,VieSyjy
pirkimy tarnybos informacinés sistemos naudotojy vardy ir slaptazodziy sudarymo bei naudojimo
taisyklés®, suteikiami TIS vidaus ir iSorés naudotojo, TIS vidaus ir iSorés administratoriaus vardai
bei nustatomi reikalavimai TIS vidaus ar iSorés naudotojo, ar vidaus ir iSorés administratoriaus
tapatybg patvirtinantiems slaptaZodziams, su taisyklémis naudotojai gali susipaZinti Tarnybos
intraneto tinklapyje;

15.5. TIS priezitiros funkcijos turi buti atlickamos naudojant atskirg tam skirtag TIS vidaus ir
iSorés administratoriaus identifikatoriy, kuriuo naudojantis nebiity galima atlikti TIS vidaus ar
iSorés naudotojo funkcijy;

15.6. slaptazodziai, suteikiantys teis¢ administruoti TIS bei TIS vidinius ar iSorinius
naudotojus, zinomi tiktai atitinkamiems TIS vidaus ir iSorés administratoriams. Tam, kad nesant
administratoriaus atitinkama sistema bei jos naudotojus galéty administruoti ji pavaduojantis
darbuotojas, vidaus ir iSorés administratoriy slaptazodziai saugomi Tarnybos Elektroniniy pirkimy



plétros skyriaus vedé¢jo seife. Perémus sistemos administravimg pagrindiniam TIS vidaus ar iSorés
administratoriui, sistemos administratoriaus slaptazod]j privaloma pakeisti nauju;

15.7. TIS vidaus ar iSorés naudotojui teis¢ dirbti su konkrecia TIS elektronine informacija turi
biiti ribojama ar sustabdoma, kai naudotojas atostogauja, nusalinus naudotoja nuo pareigy ir pan.;

15.8. TIS vidaus ar iSorés naudotojui teis¢é naudotis TIS turi buti panaikinta pasibaigus
tarnybos (darbo) santykiams;

15.9. TIS vidaus ar iSorés naudotojui baigus darbg turi biiti imamasi priemoniy, kad su TIS
elektronine informacija negaléty susipazinti pasaliniai asmenys:

15.9.1. atsijungiama nuo TIS;

15.9.2. jjungiama ekrano uzsklanda su slaptazodziu;

15.10. TIS vidaus ar iSorés naudotojui neatliekant jokiy veiksmy, sistema turi taip uzsirakinti,
kad toliau ja naudotis galima bty tik pakartojus tapatybés nustatymo ir autentiSkumo patvirtinimo
veiksmus. Terminas, per kurj TIS vidaus ar iSorés naudotojui neatliekant jokiy veiksmy TIS turi
uzsirakinti, negali buti ilgesnis nei 15 min;

15.11. TIS vidaus naudotojy darbo vietose gali biiti naudojamos tik tarnybinéms reikméms
skirtos iorinés duomeny laikmenos (pvz., USB, CD, DVD ir kt.). Sios laikmenos negali biiti
naudojamos veiklai, nesusijusiai su teisé¢tu TIS tvarkymu.

15.12. visi TIS kompiuteriy sisteminés ir taikomosios programinés jrangos keitimai bei
atnaujinimai turi biiti registruojami ,,Kompiuteriy aparatinés jrangos taisymo ir infrastruktiiros
pakeitimy Zurnale®.

16. TIS elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

16.1. siekiant uztikrinti TIS elektroninés informacijos konfidencialumag ir vientisuma
informacijos teikimas bei priémimas turi biiti vykdomas naudojant saugy valstybin; duomeny
perdavimo tinklg arba kitg saugy Sifruotag duomeny perdavimo kanalg;

16.2. duomenys, siun¢iami per vieSuosius tinklus, turi buti Sifruojami;

16.3. TIS nuo grésmiy i$ interneto turi buti atskirtos uzkardomis - ugniasienémis;

16.4. viesai pricinama TIS elektroniné informacija turi biiti saugoma atskirame kompiuteriy
potinklyje.

17. Patalpy ir aplinkos saugumo uztikrinimo priemonés:

17.1. TIS tarnybinés stotys ir kita TIS infrastruktiira bei ja palaikanCios sistemos (tikslios
klimato kontrolés jrenginiai, rySio jranga, duomeny perdavimo jranga, apsaugos, signalizacijos ir
stebéjimo sistemos) turi buti fiziSkai apsaugotos nuo nesankcionuotos prieigos, vagystés,
sugadinimo ar sunaikinimo, todé¢l turi biiti eksploatuojama atskirose patalpoje — Tarnybos duomeny
centre (toliau — Tarnybos DC), kurio schema nurodyta 1 priede;

17.2. Tarnybos DC turi atitikti Siuos reikalavimus:

17.2.1. Tarnybos DC patalpos atskirtos nuo bendrojo naudojimo patalpy;

17.2.2. apsauga nuo nesankcionuoto patekimo j Tarnybos DC patalpg — turi atitikti standarto
EN1627 WKA4 reikalavimus;

17.2.3. atsparumas ugniai pagal standarto EN1047-2 reikalavimus — esant Tarnybos DC
patalpos iSor¢je temperatirai iki 1100 °C, po 30 min. temperatiira Sios patalpos viduje neturi virSyti
70 °C;

17.2.4. atsparumas vandeniui pagal standarto EN60529 reikalavimus — ne maziau 30 min
gaisrg Tarnybos DC patalpos iSor¢je gesinant vandeniu;

17.2.5. atsparumas dulkéms — turi atitikti standarto EN60529 P56 reikalavimus;

17.2.6. siekiant uZtikrinti TIS elektroninés informacijos konfidencialumg Tarnybos DC
patalpa turi uztikrinti elektromagnetinio spinduliavimo slopinima ne maziau kaip 100 dB
elektriniam laukui daZniy juostoje 14 kHz — 10 GHz bei magnetiniam laukui dazniy juostoje 100
kHz — 10 GHz;

17.2.7. turi biiti palaikoma 21°C+1°C aplinkos temperatiira bei 60% +15% drégnumas. Siems
aplinkos parametrams uZztikrinti turi biiti sumontuoti dubliuoti tikslios klimato kontrolés jrenginiai;

17.2.8. apsaugai nuo gaisro privalo biti jrengta nepriklausoma Tarnybos DC patalpos gaisriné
signalizacija ir automatiné dujiné (dujos FM200) gaisro gesinimo sistema;



17.3. elektros energija Tarnybos DC eksploatuojamai kompiuteriy aparatinei jrangai ir
palaikan¢ioms sistemoms turi biiti tiekiama atskiru kabeliu per automating sistema, uztikrinancia
rezervinj elektros energijos tieckimg ne maziau kaip 1 (vieng) valandg i§ autonominio dyzelinio
generatoriaus, nutrikus pagrindiniam elektros energijos tiekimui;

17.4. Tarnybos DC durys turi biiti nedegios, atsparios lauzimui, rakinamos elektromagnetiniu
uzraktu, valdomu jeigos kontrolés sistema su korteliy skaitytuvais;

17.5. patekimas j Tarnybos DC turi biiti kontroliuojamas, registruojami jeinanciy asmeny
apsilankymai bei $iy apsilankymy tikslas. Registravimo Zurnalo forma nurodyta 2 priede;

17.6. Tarnybos DC draudziama likti vienam asmeniui;

17.7. i Tarnybos DC gali patekti tik tie asmenys, kuriems tai biitina atliekant darbo funkcijas;

17.8. Tarnybos direktorius jsakymu turi patvirtinti darbuotojy sarasg, kuriems suteikiamos
korteles, leidziancios patekti j Tarnybos DC;

17.9. treciyjy Saliy atstovai j Tarnybos DC gali patekti ir dirbti jame tik lydimi Tarnybos
Elektroniniy pirkimy plétros skyriaus darbuotojo;

17.10. techniné jranga jneSama ir iSneSama i§ Tarnybos DC patalpy tik gavus rastiska
Tarnybos Elektroniniy pirkimy plétros skyriaus vede¢jo leidima;

17.11. Tarnybos DC patalpose turi bati jrengta vaizdo stebéjimo sistema su archyvavimo
jranga.

17.12. Patekimas ] patalpas, kuriose saugomos atsarginés kopijos, turi biiti kontroliuojamas.

17.13. Patekimas prie vidiniy TIS naudotojy kompiuterinés darbo vietos  turi bati
kontroliuojamas.

18. Darbo apskaitos ir kitos TIS elektroninés informacijos saugos priemonés:

18.1. TIS tarnybiniy stociy jvykiy zurnaluose programiniu biidu turi biiti registruojami ir ne
maziau kaip 1 (vienerius) metus saugomi duomenys (Tarnybos internetinio tinklo kataloge),
nurodant jvykio laikg ir TIS naudotojo identifikatoriy, apie:

18.1.1. TIS jjungima bei i§jungima;

18.1.2. s¢kmingus ir nes¢ékmingus bandymus registruotis TIS;

18.1.3. bandymus prieiti prie TIS elektroninés informacijos;

18.1.4. kitus svarbius saugomos ir apdorojamos TIS elektroninés informacijos saugai jvykius.

II1. SAUGUS TIS ELEKTRONINES INFORMACIJOS TVARKYMAS

19. TIS elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:

19.1. TIS elektroninés informacijos keitima, atnaujinima, jvedimg ir naikinima gali atlikti tik
tam turintys teis¢ autorizuoti TIS vidaus ir iSorés naudotojai;

19.2. TIS elektroniné informacija saugoma, apdorojama, jvedama, atnaujinama, keifiama ir
naikinama vadovaujantis Lietuvos Respublikos teisés aktais ir Duomeny saugos nuostatais.

20. TIS vidaus ir (ar) iSorés naudotojy veiksmy registravimo tvarka:

20.1. siekiant nustatyti neteisétus veiksmus su TIS elektronine informacija bei S$ios
informacijos vientisumo paZeidimus naudotojy veiksmai, jy darbo su TIS laikas turi bati
automatiSkai registruojami elektroniniuose zurnaluose, apsaugotuose nuo neteiséto jame esanciy
duomeny panaudojimo, pakeitimo, iSkraipymo ar sunaikinimo;

20.2. veiksmy Zurnaly duomenys turi biiti prieinami tik atitinkamas teises turintiems TIS
vidaus ir iSorés administratoriams.

21. TIS elektroninés informacijos kopijy darymo, saugojimo ir TIS elektroninés informacijos
atkiirimo 1§ atsarginiy kopijy tvarka nustatyta TIS saugos nuostatuose ir dokumente ,,VieSyjy
pirkimy tarnybos informaciniy sistemy atsarginiy elektroninés informacijos kopijy darymo,
saugojimo ir elektroninés informacijos atkiirimo 1§ atsarginiy kopijy tvarka®.

22. Saugaus TIS elektroninés informacijos perkélimo ir teikimo susijusioms informacinéms
sistemoms, TIS elektroninés informacijos gavimo i§ jy uztikrinimo tvarka:

22.1. TIS elektroniné informacija kitoms sistemoms teikiama ir (ar) gaunama i§ jy su Siy
sistemy valdytojais sudarytose duomeny teikimo sutartyse numatytais budais, apimtimi,
reguliarumu ir (ar) terminais;



23. TIS elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
(toliau — neleidziama veikla) nustatymo tvarka:

23.1. TIS vidaus ir iSorés administratoriai, uztikrindami TIS elektroninés informacijos sauga,
privalo naudoti visas jmanomas aparatines, programines ir administracines priemones skirtas
apsisaugojimui nuo neleidziamos veiklos;

23.2. siekiant patikrinti ar su TIS elektronine informacija néra vykdoma neleidziama veikla,
TIS vidaus ir iSorés administratoriai kiekvieng darbo dieng privalo perziiiréti TIS programinés
jrangos elektroniniuose zurnaluose sukauptus atitinkamus jrasus;

23.3. TIS vidaus ar iSorés naudotojas, jtares, kad su TIS elektronine informacija buvo atlikti
neteiséti veiksmai, privalo pranesti apie tai TIS vidaus administratoriams;

23.4. Vidaus administratoriai, atsiradus jtarimams dél neteiséty veiksmy su TIS elektronine
informacija, pasinaudoj¢ elektroniniuose Zurnaluose sukauptais jrasais, nustato neteiséto poveikio
Saltinj, laikg ir veiksmus, atliktus su TIS programine jranga ir (ar) TIS elektronine informacija;

23.5. kilus jtarimui, kad su TIS ir (ar) TIS elektronine informacija yra vykdoma neleidziama
veikla, TIS vidaus ir (ar) 1Sorés administratoriai nedelsiant privalo apie tai informuoti TIS saugos
jgaliotinj;

23.6. TIS saugos jgaliotinis, gaves praneSimag apie neleidziamg veiklg inicijuoja TIS
elektroninés informacijos saugos incidenty valdymo procediiros vykdyma.

24.  Mobiliuosiuvose  jrenginiuose  (neSiojamuosiuose  kompiuteriuose, plansetése,
iISmaniuosiuose telefonuose ir pan.), jeigu jie naudojami ne duomeny valdytojo ir (ar) duomeny
tvarkytojo vidiniame kompiuteriy tinkle, esantys ypatingi asmens duomenys ir prisijungimo prie
duomeny valdytojo ir (ar) duomeny tvarkytojo tvarkomy asmens duomeny informacija Sifruojama,
privaloma naudoti papildomas saugos priemones, kuriomis patvirtinama naudotojo tapatybé (PIN
kodas ir pan.) IS visy kompiuteriy, kurie perduodami taisyti ar techninei priezitrai atlikti, turi buti
18imti standieji diskai bei pasalinta visa kitose laikmenose esanti TIS elektroniné informacija.

25. Sugedg standieji diskai ir nusidévéjusios magnetinés atsarginio kopijavimo laikmenos turi
biiti neatstatomai sunaikintos ir atiduotos perdirbimui. Laikmeny sunaikinimas turi buti
jforminamas aktu.

26. Poky¢iy valdymo tvarka:

26.1. TIS wvaldytojas wuztikrina TIS poky¢iy valdymo planavimg, apimant] pokyciy
identifikavima, suskirstymg ] kategorijas pagal pokyCio tipa (administracinis, organizacinis ar
techninis), jtakos vertinimg (skubumas ir svarbumas), poky¢iy prioritety nustatymo (eiliSkumas)
procesus;

26.2. poky¢iai identifikuojami (projektavimas, kiirimas, testavimas, diegimas) atliekami tik
TIS wvaldytojo iniciatyva, TIS saugos jgaliotinio iniciatyva ar TIS vidaus ir (ar) iSorés
administratoriy iniciatyva;

26.3. pokyciy projektavimg ir kirimg atlieka TIS vidaus ir (ar) iSorés administratorius tam
skirtoje kiirimo aplinkoje. Atlikdamas pakeitimo projektavimg ir kiirimg, TIS vidaus ir (ar) iSorés
administratorius gali pasitelkti trecigsias Salis;

26.4. prie§ atliekant pokycius, kuriy metu gali iSkilti grésme TIS elektroninés informacijos
konfidencialumui, vientisumui ar pasiekiamumui, visi pokyc¢iai turi bati iSbandomi testavimo
aplinkoje, kuri yra identiSka gamybinei aplinkai;

26.5. jgyvendinant pokycius, kuriy metu galimi TIS veikimo sutrikimai, TIS vidaus ir (ar)
iSorés administratorius privalo ne véliau kaip prie§ dvi darbo dienas iki planuojamy pokyciy
pradzios (el. paStu, faksu ar kitomis priemonémis) informuoti TIS tvarkymo jstaigy vidaus ir (ar)
iSorés administratorius ir TIS vidaus ir (ar) iSorés naudotojus apie tokiy darby pradzig ir galimus
sutrikimus;

26.6. atlikes pokyciy testavima, jei ir testavimo darby dél programiniy ir (ar) techniniy
priezas¢iy nebuvo galima atlikti, TIS vidaus ir (ar) iSorés administratorius gali pradéti eksploatuoti
pakeitimus;

26.7. jeigu testavimai sekmingi pokyciai perkeliami j gamybing aplinka;



26.8. visi pokycCiai registruojami ir apie tai informuojami TIS vidaus ir (ar) iSorés
administratoriai ir TIS vidaus ir (ar) iSorés naudotojai.

27. Poky¢iai, galintys daryti neigiamg jtaka TIS elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui turi biiti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy
ir asmens duomeny ir kuri atskirta nuo eksploatuojamos informacinés sistemos.

28. Programiné jranga turi biiti testuojama naudojant atskirg testavimui skirtg aplinka, kurioje
esantys asmens duomenys turi biiti naudojami vadovaujantis Bendryjy reikalavimy organizacinéms
ir techninéms asmens duomeny saugumo priemoniy, patvirtinty Valstybinés duomeny apsaugos
inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71 (1.12) ,,Dél bendryjy
reikalavimy organizacinéms ir techninéms asmens duomeny saugumo priemonéms patvirtinimo“,
reikalavimais.

IV. REIKALAVIMAI, KELIAMI INFORMACINEMS SISTEMOMS FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TIEKEJAMS

29. TIS priezitros paslaugy teikéjams suteikiami tokie prieigos prie TIS lygiai ir sglygos,
kurie reikalingi ir pakankami atlieckamoms pagal sutartj priezitiros paslaugoms atlikti.

30. Reikalavimai TIS priezitros paslaugoms nurodyti dokumente ,Informaciniy sistemy
prieziiiros paslaugos technine specifikacija®.

31. Reikalavimai interneto rySio teikimo paslaugai nurodyti dokumente ,Interneto rysio
paslaugos technin¢ specifikacija®.

32. Reikalavimai paslaugy tiekéjams nurodyti dokumente ,,Kvalifikaciniai reikalavimai IT
paslaugy tiekéjams*.

V. BAIGIAMOSIOS NUOSTATOS

33. Asmenys, pazeide TIS elektroninés informacijos sauga reglamentuojanc¢iy dokumenty ir
kity saugy TIS elektroninés informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako
teisés akty nustatyta tvarka.

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2018 m. sausio 10 d. rastu Nr. 1D-170
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\Tarnybos DC

‘ Patalpa apsaugota nuo elektromagnetinio spinduliavimo |

‘ Patalpa, kurioje talpina TIS infrastruktara




1. Tarnybos duomeny centro (DC) patalpa
2. DC patalpos dalis apsaugota nuo EM spinduliuotés

3. DC tarnybiniy stociy patalpa




Viesyjy pirkimy tarnybos informaciniy sistemy
saugaus elektroninés informacijos tvarkymo taisykliy
2 priedas
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PATVIRTINTA

Viesyjy pirkimy tarnybos
direktoriaus

2018 m. sausio 22 d.
jsakymu Nr. 1S-12

VIESUJU PIRKIMU TARNYBOS INFORMACINIU SISTEMU VEIKLOS TESTINUMO
VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. VieSyjy pirkimy tarnybos informaciniy sistemy veiklos tgstinumo valdymo plano (toliau —
Valdymo planas) tikslas — nustatyti VieSyjy pirkimy tarnybos (toliau — Tarnybos) informaciniy
sistemy: Centrinés vieSyjy pirkimy informacinés sistemos, VieSyjy pirkimy rizikos valdymo
informacinés sistemos ir Vidaus administravimo informacinés sistemos (toliau visos kartu — TIS)
vidaus ir iSorés naudotojy, TIS saugos jgaliotinio, TIS vidaus ir iSorés administratoriy — veiksmus
jvykus TIS elektroninés informacijos saugos incidentui, kurios metu gali kilti pavojus TIS
elektroninei informacijai (gali biiti paZeistas duomeny vientisumas, konfidencialumas ar
prieinamumas), TIS tarnybiniy sto€iy aparatinés ir programinés jrangos bei kompiuterizuoty darbo
viety (toliau — KDV) funkcionavimui, gali biiti pazeistas TIS elektroninés informacijos teikimas
suinteresuotiems juridiniams bei fiziniams asmenims ir (arba) jy valdomoms informacinéms
sistemoms, gali biiti pazeistas elektroninés informacijos priémimas i§ suinteresuoty juridiniy bei
fiziniy asmeny ir (arba) jy valdomy informaciniy sistemy.

2. Valdymo planas parengtas vadovaujantis Siais teisés aktais:

2.1. Bendryjy elektroniné¢s informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektronines
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy aprasSo ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

2.2. Saugos dokumenty turinio gairiy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

2.3. Techniniais valstybeés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*.

3. Valdymo plane vartojamos savokos:

3.1. Tarnybos informacinés sistemos (TIS) — Tarnybos Centriné vieSyjy pirkimy informaciné
sistema (toliau — CVP IS), Tarnybos VieSyjy pirkimy rizikos valdymo informaciné sistema (toliau —
VPRV IS) ir Tarnybos Vidaus administravimo informaciné sistema (toliau — VA 1S).

3.2. TIS iSorés administratorius — asmuo, pagal Tarnybos pasiraSytg paslaugy teikimo sutartj,
atliekantis TIS priezitra.

3.3. TIS iSorés naudotojas (pagal jstatyma) — asmuo, kuris néra Tarnybos Darbuotojas,
taciau, vadovaujantis Lietuvos Respublikos vieSyjy pirkimy jstatymu, Lietuvos Respublikos viesyjy
pirkimy, atliekamy gynybos ir saugumo srityje, jstatymu, Lietuvos Respublikos pirkimy, atliekamy



vandentvarkos, energetikos, transporto ar pasto paslaugy srities perkanciyjy subjekty, jstatymu,
Lietuvos Respublikos koncesijy jstatymu turi teis¢ naudotis TIS istekliais VieSyjy pirkimy jstatyme,
Gynybos jstatyme, Pirkimy jstatyme bei Koncesijy jstatyme numatytoms funkcijoms atlikti.

3.4. TIS iSorés naudotojas (pagal sutarti) — asmuo, kuris néra Tarnybos valstybés tarnautojas
ar darbuotojas, dirbantis pagal darbo sutartj, bet pagal Tarnybos pasiraSyta duomeny teikimo sutartj,
turintis teis¢ naudotis TIS iStekliais duomeny teikimo sutartyje ar teisés aktuose numatytoms
funkcijoms atlikti.

3.5. TIS vidaus administratorius — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis
pagal darbo sutartj, atlickantis TIS prieziiirg.

3.6. TIS vidaus naudotojas — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutartj, turintis teis¢ naudotis TIS iStekliais numatytoms darbo ar wvalstybés tarnybos
funkcijoms atlikti.

4. Kitos Valdymo plane naudojamos sgvokos atitinka $io plano 2 punkte nurodytuose teisés
aktuose nustatytas sgvokas.

5. Planas pradedamas vykdyti jvykus TIS elektroninés informacijos saugos incidentui.

6. Valdymo planas yra privalomas TIS tvarkytojams, TIS valdytojui, TIS saugos jgaliotiniui,
TIS duomeny valdymo jgaliotiniui, TIS vidaus ir iSorés administratoriams ir TIS vidaus ir iSorés
naudotojams. Valdymo plano jgyvendinimas turi uztikrinti CVP IS prieinamuma ne maziau kaip 96
proc. laiko per parg bei CVP IS veiklos atnaujinimg per 1 val., VPRV IS ir VA IS prieinamumg ne
maziau kaip 90 proc. laiko darbo metu darbo dienomis bei VPRV IS ir VA IS veiklos atnaujinimag
per 8 val.

7. Uz Valdymo plano jgyvendinimg atsakingi Tarnybos direktoriaus jsakymu paskirti
Tarnybos darbuotojai.

8. Uz Valdymo plano jgyvendinimo organizavimg ir kontrole atsakingas Tarnybos direktoriaus
pavaduotojas, kuruojantis TIS veikla.

9. TIS Saugos jgaliotinio, TIS vidaus ir iSorés administratoriy funkcijos ir veiksmai
elektroninés informacijos saugos incidento metu nurodyti ViesSyjy pirkimy tarnybos informaciniy
sistemy veiklos atkiirimo detaliajame plane (toliau — Detalusis planas) (1 priedas).

10. Reikalavimai, keliami atsarginéms patalpoms, naudojamoms informacinés sistemos veiklai
atkurti jvykus TIS elektroninés informacijos saugos incidentui, atsarginiy patalpy adresas ir budai,
kaip iki jy nuvykti nurodyti VieSyjy pirkimy tarnybos informaciniy sistemy atsarginiy elektroninés
informacijos kopijy darymo, saugojimo ir elektroninés informacijos atkiirimo i§ atsarginiy kopijy
tvarkoje.

11. Kriterijai, pagal kuriuos nustatoma, kad TIS veikla atkurta, yra:

11.1. TIS elektroninés informacijos centro aparatiné ir programiné jranga bei KDV
funkcionuoja pagal specifikacijoje nustatytus reikalavimus;

11.2. nuolat priimama ir iSsaugoma suinteresuoty juridiniy bei fiziniy asmeny ir (arba) jy
valdomy informaciniy sistemy siunciama elektroniné informacija;

11.3. i§saugoma atnaujinta TIS elektroniné informacija;

11.4. nuolat teikiama atnaujinta TIS elektroniné informacija suinteresuotiems juridiniams bei
fiziniams asmenims ir (arba) jy valdomoms informacinéms sistemoms;

11.5. wuzZtikrinamas TIS elektroninés informacijos vientisumas, konfidencialumas ir
prieinamumas;

11.6. atlickamas TIS elektroninés informacijos rezervinis kopijavimas.

II. ORGANIZACINES NUOSTATOS

12. TIS veiklos testinumo valdymo grupés (toliau — Valdymo grupé) sudétis:
12.1. Valdymo grupés vadovas — Tarnybos direktorius;
12.2. Valdymo grupés vadovo pavaduotojas — Elektroniniy pirkimy plétros skyriaus vedéjas;



12.3. Valdymo grupés narys — TIS saugos igaliotinis;

12.4. Valdymo grupés narys —TIS duomeny valdymo jgaliotinis (-iai);

12.5. Valdymo grupés nariai — kiti Tarnybos direktoriaus jsakymu paskirti valstybés tarnautojai
arba juridiniy asmeny atstovai, veikiantys pagal su Tarnyba sudarytg sutartj.

13. Valdymo grupés funkcijos:

13.1. situacijos analiz¢é ir sprendimy TIS veiklos tgstinumo valdymo klausimais priémimas;

13.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

13.3. bendravimas su susijusiy informaciniy sistemy veiklos tgstinumo valdymo grupémis;

13.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijy darbuotojais ir kitomis
interesy grupémis;

13.5. finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti, jvykus TIS
elektroninés informacijos saugos incidentui, naudojimo kontrolé¢;

13.6. TIS elektroninés informacijos fiziné sauga jvykus TIS elektroninés informacijos saugos
incidentui;

13.7. logistika (Zzmoniy, daikty, jrangos gabenimo organizavimas ir gabenimas);

13.8. TIS veiklos atkiirimo priezitira ir koordinavimas;

13.9. kitos Tarnybos vadovybés Valdymo grupei pavestos funkcijos;

13.10. Tarnybos darbuotojy KDV veikimo atkiirimo ir funkcionavimo Tarnybos kompiuteriy
tinkle organizavimas.

14. TIS veiklos atkiirimo grupés (toliau — Atkiirimo grupé) sudétis:

14.1. Atkarimo grupés vadovas — Tarnybos direktoriaus pavaduotojas, kuruojantis TIS veikla;

14.2. Atkturimo grupés vadovo pavaduotojas — Elektroniniy pirkimy plétros skyriaus
vyriausiasis specialistas;

14.3. Atkarimo grupés narys — TIS vidaus administratorius;

14,4, Atkirimo grupés nariai — kiti Tarnybos direktoriaus jsakymu paskirti valstybés
tarnautojai arba juridiniy asmeny atstovai, veikiantys pagal su Tarnyba sudarytg sutart;.

15. Atkiirimo grupés funkcijos:

15.1. TIS tarnybiniy sto¢iy veikimo atkiirimo organizavimas;

15.2. kompiuteriy tinklo ir interneto rySio veikimo atkiirimo organizavimas;

15.3. TIS elektroninés informacijos atkiirimo organizavimas;

15.4. TIS taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

15.5. kitos Tarnybos vadovybés Atkiirimo grupei pavestos funkcijos.

16. TIS veiklos testinumo valdymo ir TIS veiklos atkiirimo grupiy nariai turi reaguoti ir valdyti
saugos incidentus, vadovaudamiesi 1 priede pateiktomis instrukcijomis.

17. TIS vidaus ir iSorés naudotojai, vidaus ir iSorés administratoriai, Tarnybos Dokumenty
valdymo ir ukio skyriaus ved¢jas, priklausomai nuo grésmeés sukélusios TIS elektroninés
informacijos saugos incidenta, nedelsdami informuoja TIS saugos jgaliotinj.

18. TIS saugos jgaliotinis apie TIS elektroninés informacijos saugos incidenta nedelsdamas
informuoja Valdymo grupés vadova, Atkiirimo grupés vadova ir registruoja nenumatyta situacijg TIS
nenumatyty situacijy registravimo zurnale (2 priedas).

19. Valdymo grupés vadovas organizuoja nenumatytos situacijos jvertinimg ir priima
sprendimg dél Detaliojo plano vykdymo. Priimdama §j sprendimg Valdymo grupé vadovaujasi
Kriterijais:

19.1. ar nenumatytos situacijos padariniy likvidavimui bus reikalingi papildomi finansiniai
iStekliai;

19.2. ar bus reikalingas TIS elektroninés informacijos atstatymas i§ rezerviniy kopijuy;

19.3. ar reikalingas teisésaugos institucijy informavimas.

20. Tuo atveju, kai nevykdomas Detalusis planas Elektroniniy pirkimy plétros skyriaus
vedé¢jas, Dokumenty valdymo ir Gikio skyriaus vedéjas ir (ar) TIS vidaus ir iSorés administratoriai



atkuria TIS veiklg ir informuoja Valdymo grupés vadova. Elektroniniy pirkimy plétros skyriaus
vedé¢jas, Dokumenty valdymo ir Gikio skyriaus vedéjas jvertina ar pasalinti nenumatytos situacijos
sukelti padariniai. Jeigu nenumatytos situacijos sukelti padariniai pasalinti - TIS saugos jgaliotinis tai
pazymi TIS elektroninés informacijos saugos incidenty registravimo zurnale (2 priedas).

21. Tuo atveju, kai vykdomas Detalusis planas, jo vykdymui vadovauja Tarnybos direktoriaus
pavaduotojas — Atkirimo grupés vadovas. Kity Grupés nariy funkcijos, atsakomybés bei sgveika
nurodyti Detaliajame plane.

22. Atkiirus TIS veikla Atktrimo grupé jvertina, ar pasalinti TIS elektroninés informacijos
saugos incidento sukelti padariniai. Jeigu padariniai pasalinti — TIS saugos jgaliotinis tai pazymi TIS
elektroninés informacijos saugos incidenty registravimo Zurnale (2 priedas).

23. Atkurimo grupéms priklausantys Tarnybos darbuotojai tarpusavyje saveikauja ir
komunikuoja bet kuriomis, TIS elektroninés informacijos saugos incidento metu veikian¢iomis rysio
priemonémis (elektroniniu pastu, fiksuoto ir judriojo rysio telefonais).

24. TIS elektroninés informacijos saugos incidento metu pazeista, sugadinta arba sunaikinta
TIS tarnybiniy sto¢iy aparating, ir programin¢ jranga bei KDV jranga atstatoma arba jsigyjama
VieSyjy pirkimy jstatymo nustatyta tvarka, jsigijimo finansiniai iStekliai padengiami 1§ valstybés
biudzeto.

III. APRASOMOSIOS NUOSTATOS

25. Parengty ir saugomy dokumenty sarasas, saugomas TIS Saugos jgaliotinio kabinete:

25.1. TIS informaciniy technologijy jrangos sarasy ir jy parametry dokumentacija;

25.2. informaciniy technologijy jrangos parametry dokumentacija ir uz §ios jrangos prieziiirg
atsakingy administratoriy sgrasas. TIS administratoriy pavaduojancio asmens minimalus
kompetencijos ar ziniy lygis negali biiti Zemesnis uz TIS administratoriui keliamy reikalavimy lygj.

25.3. specifikacija, kurioje nurodyti minimalaus funkcionalumo informaciniy technologijy
jrangos, tinkamos institucijos poreikius atitinkanciai informacinés sistemos veiklai uztikrinti jvykus
elektroninés informacijos saugos incidentui parametrai;

25.4. Duomeny centro patalpy, kuriose yra TIS jranga ir komunikacijos, bréZinius ir Siose
patalpose esancios jrangos sgrasas. Patalpy bréziniuose pazymima:

25.4.1. tarnybinés stotys;

25.4.2. kompiuteriy tinklo ir telefony tinklo mazgai;

25.4.3. kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos;

25.4.4. elektros jvedimo pastate vietos.

25.5. kompiuteriy tinklo fizinio ir loginio sujungimo schemy dokumentacija;

25.6. elektroninés informacijos teikimo ir kompiuterings, techninés ir programinés jrangos
prieziiiros sutar¢iy ir atsakingy uz $iy sutar¢iy jgyvendinimo priezilira asmeny (nurodant pareigas)
sgrasas;

25.7. dokumentas, kuriame nurodoma programinés jrangos laikmeny ir laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir §iy laikmeny perkélimo i
saugojimo vietg laikas ir salygos;

25.8. sagrasas, kuriame nurodyti veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés
nariai su kontaktiniais duomenimis, leidZianciais pasiekti Siuos asmenis bet kuriuo metu;

25.9. Viedyjy pirkimy tarnybos informaciniy sistemy duomeny saugos nuostatai.

25.10. Viesyjy pirkimy tarnybos informaciniy sistemy saugaus TIS elektroninés informacijos
tvarkymo taisykles.

25.11. Viesyjy pirkimy tarnybos informaciniy sistemy veiklos testinumo valdymo planas.

25.12. Viesyjy pirkimy tarnybos informaciniy sistemy naudotojy administravimo taisyklés.

25.13. Viesyjy pirkimy tarnybos informaciniy sistemy atsarginiy TIS elektroninés informacijos
kopijy darymo, saugojimo ir TIS elektroninés informacijos atkiirimo i§ atsarginiy kopijy tvarka.



25.14. Viesyjy pirkimy tarnybos informaciniy sistemy administratoriy ir naudotojy vardy ir
slaptazodziy sudarymo bei naudojimo taisykleés.

25.15. uz Valdymo plano 25 punkte nurodyty dokumenty parengimg ir saugojima atsakingas
Saugos jgaliotinis.

IV. VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

26. Valdymo plano veiksmingumas iSbandomas ne reciau kaip vieng kartg per metus.

27. Valdymo plano iSbandymo biidas ir data, atsizvelgiant per praéjusius kalendorinius metus
ivykusius TIS elektroninés informacijos saugos incidentus, uzfiksuotus TIS -elektroninés
informacijos saugos incidenty registravimo Zzurnale, TIS saugos jgaliotinio teikimu, tvirtinami
Valdymo grupés posedyje.

28. TIS saugos jgaliotinis per 10 darbo dieny po Valdymo plano veiksmingumo isbandymo
parengia iSbandymo ataskaita bei priemoniy plang iSbandymo metu pastebétiems trikumams
pasalinti.

29. Valdymo plano veiksmingumo iSbandymo ataskaita bei priemoniy pastebétiems
trikumams pasalinti plang, pritarus Atkiirimo grupei, tvirtina Tarnybos direktorius.

30. Valdymo plano veiksmingumo iSbandymo metu pastebéti trilkumai Salinami remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.

SUDERINTA

Lietuvos Respublikos

Vidaus reikaly ministerijos

2018 m. sausio 10 d. rastu Nr. 1D-170



VieSyjy pirkimy tarnybos
Informaciniy sistemy veiklos testinumo valdymo plano
1 priedas

VIESUJU PIRKIMU TARNYBOS INFORMACINIU SISTEMU VEIKLOS ATKURIMO DETALUSIS PLANAS

Atsakingas uz

Grésmé sukeélusi et . Nenumatytos situacijos likvidavimo neatidéliotinus . .
R T 1 Neatidéliotini veiksmai n veiksmjai ir likvidavimo Vykdytojai Terminai
veiksmus
1. Gaisras 1.1. Priesgaisrinés 1.1.1. Gaisro vietos lokalizavimas Dokumenty Dokumenty IS karto jvykus
gelbéjimo tarnybos pagal gaisro daviklius, prijungtus | valdymo ir valdymo ir @ikio | incidentui
(PGT) prie apsaugos tarnybos stebéjimo | Gkio skyriaus | skyriaus
informavimas pulto ir gaisro gesinimas vedéjas darbuotojai
pradingje stadijoje, jei gauta PGT
rekomendacija
1.1.2. Pasirengimas darbuotojy Dokumenty Dokumenty IS karto jvykus
evakuacijai, jei gauta PGT valdymo ir valdymo ir tikio | incidentui
rekomendacija ukio skyriaus | skyriaus
vedéjas darbuotojai
1.2. Pavojy didinan¢iy | 1.2.1. PGT rekomendacijy vykdymas Dokumenty Dokumenty IS karto jvykus
komunikacijy valdymo ir valdymo ir @ikio | incidentui
(elektra, védinimas tkio skyriaus | skyriaus
ir pan.) i§jungimas vedéjas darbuotojai
1.2.2. Pastatg administruojancios Dokumenty Dokumenty IS karto jvykus
organizacijos informavimas valdymo ir valdymo ir Gikio | incidentui
okio skyriaus | skyriaus
vedéjas darbuotojai
1.3. Darbuotojy 1.3.1. Darbuotojy informavimas apie Dokumenty Dokumenty I8 karto jvykus
evakavimas, esant evakavima, jei gauta PGT valdymo ir valdymo ir tkio | incidentui
PGT rekomendacija okio skyriaus | skyriaus
rekomendacijai ved¢jas vedéjas
1.4. Darbas 1.4.1. Darbuotojy informavimas apie Dokumenty Dokumenty I8 karto jvykus
pavojingoje saugy darbg gaisro zonoje valdymo ir valdymo ir Gikio | incidentui




Atsakingas uz

Grésme sukélusi s e . Nenumatytos situacijos likvidavimo neatidéliotinus . o
R Neatidéliotini veiksmai N veiksmjai ir likvidavimo Vykdytojai Terminai
veiksmus
zonoje, esant PGT tkio skyriaus | skyriaus
rekomendacijai vedéjas vedéjas
2. Patalpy pazeidimas ar | 2.1. Pastato savininko | 2.1.1. Pastato savininko rekomendacijos | Dokumenty Dokumenty Per 15 min. nuo
praradimas informavimas dél veiklos tesimo pazeistose valdymo ir valdymo ir @ikio | incidento
suveikus patalpose tkio skyriaus | skyriaus nustatymo
jsilauzimo vedéjas vedéjas
davikliams, 2.1.2. Pastata administruojanéios Dokumenty Dokumenty Per 15 min. nuo
prijungtiems prie organizacijos informavimas valdymo ir valdymo ir Gikio | incidento
pastato okio skyriaus | skyriaus nustatymo
signalizacijos ir vedéjas vedéjas
apsaugos tarnybos
pulto
2.2. Veiklos 2.2.1. Galimybiy perkelti veiklg j kitas | Direktoriaus Tarnybos skyriy | Per 2 val. nuo
perkélimas | kitas patalpas nagrinéjimas pavaduotojas, | vedéjai incidento
patalpas TIS saugos nustatymo
jgaliotinis
2.2.2. Veiklos perkélimas j kitas Dokumenty Dokumenty Priklausomai
patalpas. Darbuotojy valdymo ir valdymo ir @ikio | nuo darby
informavimas apie darbg naujose | tkio skyriaus | skyriaus ir apimties
patalpose vedéjas ir Elektroniniy
Elektroniniy pirkimy plétros
pirkimy plétros | skyriaus
skyriaus darbuotojai
ved¢jas
3. Vandentiekio ar 3.1. Vandentiekio ar 3.1.1. Pastato savininko ir pastatg Dokumenty Administravimo | Per 2 val. nuo
Sildymo sistemos Sildymo paslaugy administruojancios organizacijos | valdymo ir ir Dokumenty incidento
sutrikimas teikéjo informavimas ir rekomendacijy | Gikio skyriaus | valdymo ir Gikio | nustatymo
informavimas del tolimesnes veiklos gavimas vedéjas skyriaus
vedé¢jas
3.1.2. Darbuotojy informavimas apie Dokumenty Tarnybos skyriy | Per 3 val. nuo




Atsakingas uz

pasalinimo

prognoze

Grésme sukeélusi s e . Nenumatytos situacijos likvidavimo neatidéliotinus . o
R Neatidéliotini veiksmai N veiksmjai ir likvidavimo Vykdytojai Terminai
veiksmus
rekomendacijas dél tolimesnés valdymo ir vedéjai incidento
veiklos tkio skyriaus nustatymo
vedéjas
3.2. Sutrikimo 3.2.1. Darbuotojy informavimas apie Dokumenty Tarnybos skyriy | Priklausomai
paSalinimo sutrikimo pasalinimo prognoze valdymo ir vedéjai nuo sutrikimy
prognozavimas ir tkio skyriaus atstatymo darby
prognozes vedéjas pobitidzio
skelbimas, 3.2.2. Padarytos zalos jvertinimas Direktoriaus Tarnybos skyriy | Priklausomai
sutrikimo pavaduotojas, | vedéjai nuo sutrikimy
Salinimas TIS saugos atstatymo darby
jgaliotinis pobiidzio
3.2.3. Sutrikimo pasalinimo ir padarytos | Direktoriaus Tarnybos skyriy | Priklausomai
zalos likvidavimo priemoniy pavaduotojas, | vedéjai nuo sutrikimy
plano sudarymas ir TIS saugos atstatymo darby
jgyvendinimas jgaliotinis pobiidzio
. Tarnybos duomeny 4.1. Bendrovés pagal 4.1.1. Bendrovés pagal sutart] Elektroniniy Bendrové pagal | Per 15 min. nuo
centro (DC) klimatiniy sutartj prizitrin¢ios duomeny centro oro | pirkimy plétros | sutartj incidento
sglygy neatitikimas priziarin¢ios kondicionavimo ir drégmés skyriaus prizitirinti nustatymo
nustatytiems duomeny centro kontrolés sistemg avarinés vedéjas duomeny centro
reikalavimams oro tarnybos iSkvietimas 0oro
kondicionavimo ir kondicionavimo
drégmes kontrolés ir drégmés
sistemg avarinés kontrolés
tarnybos sistema
iSkvietimas
4.2. Klimatiniy saglygy | 4.2.1. Tarnybos IS administratoriy Elektroniniy Elektroniniy Per 2 val. nuo
neatitikimo informavimas apie klimatiniy pirkimy plétros | pirkimy plétros | incidento
nustatytiems salygy neatitikimo nustatytiems skyriaus skyriaus nustatymo
reikalavimams reikalavimams pasalinimo ved¢jas vedé¢jas




Atsakingas uz

Grésmé sukeélusi Cqe e : Nenumatytos situacijos likvidavimo neatidéliotinus - .
R Neatidéliotini veiksmai N veiksmjai ir likvidavimo Vykdytojai Terminai
veiksmus
prognozavimas ir | 4.2.2. Padarytos zalos jvertinimas Direktoriaus Elektroniniy Priklausomai
prognozeés pavaduotojas, | pirkimy plétros | nuo sutrikimy
skelbimas TIS saugos skyriaus atstatymo darby
1galiotinis vedéjas pobiidZio
4.2 3. Klimatiniy salygy neatitikimo Direktoriaus Elektroniniy Priklausomai
nustatytiems reikalavimams pavaduotojas, | pirkimy plétros | nuo sutrikimy
pasalinimo ir padarytos Zalos TIS saugos skyriaus atstatymo darby
likvidavimo priemoniy plano jgaliotinis vedéjas, pobiidzio
sudarymas ir jgyvendinimas TIS
administratoriai
5. Elektros energijos 5.1. Elektros energijos | 5.1.1. Elektros energijos tiekimo Dokumenty Dokumenty Per 2 val. nuo
tiekimo sutrikimas tiekimo bendrovés atstatymo prognozés gavimas i$ valdymo ir valdymo ir @ikio | incidento
informavimas apie elektros energijos tiekimo ukio skyriaus | skyriaus nustatymo
elektros energijos bendroveés vedéjas vedéjas
tiekimo sutrikimg

5.2. Rezervinio 5.2.1. Tarnybos IS administratoriy Dokumenty Dokumenty Per 2 val. nuo
elektros energijos informavimas apie elektros valdymo ir valdymo ir @ikio | incidento
tiekimo sistemos energijos tiekima i§ dyzelinio tkio skyriaus | skyriaus nustatymo
veikimo elektros srovés generatoriaus vedéjas vedéjas
patikrinimas
(dyzelinis elektros
STOVES
generatorius,
elektros srovés
komutavimo
jrenginys)

5.3. Elektros energijos | 5.3.1. Tarnybos IS administratoriy Dokumenty Dokumenty Per 2 val. nuo
tiekimo atstatymo informavimas apie elektros valdymo ir valdymo ir @ikio | incidento
prognozavimas ir energijos tiekimo atstatymo tkio skyriaus | skyriaus nustatymo
prognozes prognoze vedéjas vedéjas




Atsakingas uz

Grésme sukélusi s e . Nenumatytos situacijos likvidavimo neatidéliotinus . o
R Neatidéliotini veiksmai N veiksmjai ir likvidavimo Vykdytojai Terminai
veiksmus
skelbimas, 5.3.2. Padarytos zalos jvertinimas Direktoriaus Elektroniniy Priklausomai
sutrikimo pavaduotojas, | pirkimy plétros | nuo sutrikimy
Salinimas TIS saugos skyriaus atstatymo darby
1galiotinis vedéjas pobiidZio
5.3.3. Elektros energijos tiekimo Direktoriaus Elektroniniy Priklausomai
sutrikimo pasalinimo ir padarytos | pavaduotojas, | pirkimy plétros | nuo sutrikimy
zalos likvidavimo priemoniy TIS saugos skyriaus atstatymo darby
plano sudarymas ir jgaliotinis vedéjas, pobudzio
lgyvendinimas TIS
administratoriai
6. Interneto ir telefono 6.1. Galimy rysio 6.1.1. Atitinkamo rySio paslaugy teikéjo | Elektroniniy TIS Per 2 val. nuo
rysio sutrikimai sutrikimo informavimas pirkimy plétros | administratoriai | incidento
priezasCiy skyriaus nustatymo
nustatymas vedéjas
6.2. Rysio sutrikimo 6.2.1. Tarnybos IS administratoriy ir Elektroniniy Elektroniniy Per 2 val. nuo
pasalinimo naudotojy informavimas apie pirkimy plétros | pirkimy plétros | incidento
prognozavimas ir ry$io atstatymo prognoze skyriaus skyriaus nustatymo
prognozes vedéjas vedéjas, TIS
skelbimas, administratoriai
sutrikimo 6.2.2. Atitinkamo rySio paslaugy teikéjo | Elektroniniy Elektroniniy Priklausomai
Salinimas vykdomo rySio atstatymo pirkimy plétros | pirkimy plétros | nuo sutrikimy
proceso kontrolé skyriaus skyriaus atstatymo darby
vedéjas vedéjas, TIS pobiidZio
administratoriai
6.2.3. Tarnybos IS naudotojy Elektroniniy TIS Priklausomai
informavimas apie rysio pirkimy plétros | administratoriai | nuo sutrikimy
atstatyma skyriaus atstatymo darby
ved¢jas pobitidzio
7. Tarnybiniy stociy ir 7.1. Teisésaugos ir 7.1.1. Teisésaugos ir draudimo jstaigy Direktoriaus Dokumenty I8 karto jvykus
KDV aparatinés draudimo jstaigy nurodymy dél jvykio vietos pavaduotojas, | valdymo ir tkio | incidentui




Atsakingas uz

Grésme sukélusi s e . Nenumatytos situacijos likvidavimo neatidéliotinus . o
R Neatidéliotini veiksmai N veiksmjai ir likvidavimo Vykdytojai Terminai
veiksmus
jrangos sugadinimas ar informavimas apsaugos vykdymas TIS saugos skyriaus
praradimas jgaliotinis vedéjas
7.1.2. Tarnybos IS administratoriy ir Dokumenty Elektroniniy Per 2 val. nuo
naudotojy informavimas dél valdymo ir pirkimy plétros | incidento
tolimesnés veiklos tkio skyriaus | skyriaus nustatymo
ved¢jas, vedéjas, TIS
Elektroniniy administratoriai
pirkimy plétros
skyriaus
vedéjas
7.2. Nenumatytos 7.2.1. Nenumatytos situacijos padarytos | Direktoriaus Elektroniniy Priklausomai
situacijos Zalos jvertinimas pavaduotojas, | pirkimy plétros | nuo sutrikimy
pasekmiy TIS saugos skyriaus atstatymo darby
Salinimas jgaliotinis vedéjas pobiidzio
7.2.2. Nenumatytos situacijos pasekmiy | Dokumenty Elektroniniy Priklausomai
likvidavimo plano sudarymas ir valdymo ir pirkimy plétros | nuo sutrikimy
jgyvendinimas tkio skyriaus | skyriaus atstatymo darby
vedéjas, vedéjas, pobiidzio
Elektroniniy Bendrové pagal
pirkimy plétros | sutartj teikianti
skyriaus infrastruktiiros
vedéjas paslaugas, TIS
administratoriai
8. Tarnybiniy stociy ir 8.1. Teisésaugos 8.1.1. Teisésaugos jstaigy nurodymy Direktoriaus Elektroniniy I8 karto jvykus
KDV programinés jstaigy vykdymas pavaduotojas, | pirkimy plétros | incidentui
jrangos sugadinimas ar informavimas, TIS saugos skyriaus
praradimas jtarus neleisting igaliotinis vedéjas
veika 8.1.2. Tarnybos IS administratoriy ir Dokumenty Elektroniniy I8 karto jvykus
naudotojy informavimas dél valdymo ir pirkimy plétros | incidentui
tolimesnés veiklos tkio skyriaus | skyriaus




Atsakingas uz

Grésme sukélusi s e . Nenumatytos situacijos likvidavimo neatidéliotinus . o
R Neatidéliotini veiksmai N veiksmjai ir likvidavimo Vykdytojai Terminai
veiksmus
vedéjas, vedé¢jas, TIS
Elektroniniy administratoriai
pirkimy plétros
skyriaus
vedéjas
8.2. Nenumatytos 8.2.1. Nenumatytos situacijos padarytos | Direktoriaus Elektroniniy Priklausomai
situacijos zalos jvertinimas pavaduotojas, | pirkimy plétros | nuo sutrikimy
pasekmiy TIS saugos vedéjas atstatymo darby
Salinimas 1galiotinis pobitidzio
8.2.2. Nenumatytos situacijos pasekmiy | Elektroniniy Elektroniniy Priklausomai
likvidavimo plano sudarymas ir pirkimy plétros | pirkimy plétros | nuo sutrikimy
jgyvendinimas skyriaus skyriaus atstatymo darby
vedéjas vedéjas, pobiidzio
Bendrové pagal
sutart] teikianti
infrastruktiiros

paslaugas, TIS
administratoriai

9. Duomeny praradimas,
pakeitimas ar
atskleidimas

9.1. Teisésaugos
jstaigy
informavimas,
jtarus neleisting
veika

9.1.1. Teisésaugos jstaigy nurodymy Direktoriaus Elektroniniy IS karto jvykus
vykdymas pavaduotojas, | pirkimy plétros | incidentui
TIS saugos skyriaus
igaliotinis vedé¢jas
9.1.2. Tarnybos IS administratoriy ir Dokumenty Elektroniniy I8 karto jvykus
naudotojy informavimas dél valdymo ir pirkimy plétros | incidentui
tolimesnés veiklos tkio skyriaus | skyriaus
ved¢jas, ved¢jas, TIS
Elektroniniy administratoriai
pirkimy plétros
skyriaus

ved¢jas




Atsakingas uz

Grésme sukeélusi s e : Nenumatytos situacijos likvidavimo neatidéliotinus . o
R Neatidéliotini veiksmai N veiksmjai ir likvidavimo Vykdytojai Terminai
veiksmus
9.2. Nenumatytos 9.2.1. Nenumatytos situacijos padarytos | Direktoriaus Elektroniniy Priklausomai
situacijos zalos jvertinimas pavaduotojas, | pirkimy plétros | nuo sutrikimy
pasekmiy TIS saugos skyriaus atstatymo darby
Salinimas 1galiotinis vedéjas pobtidzio
9.2.2. Prarasty arba pakeisty duomeny Elektroniniy Elektroniniy Priklausomai
atk@irimas 1§ atsarginiy kopijy, pirkimy plétros | pirkimy plétros | nuo sutrikimy
vadovaujantis atsarginio duomeny | skyriaus skyriaus atstatymo darby
kopijavimo ir atstatymo vedéjas vedéjas, pobudzio
procediira Bendrove pagal
sutart] teikianti
infrastruktiiros
paslaugas,
TIS
administratoriai
10. Darbuotojy 10.1. Nenumatytos 10.1.1. Reikalingy darbuotojy paieska ir | Direktoriaus Dokumenty Per 1 ménesj
praradimas situacijos priémimas j darbg pavaduotojas, | valdymo ir tkio
jvertinimas TIS saugos skyriaus
jgaliotinis vedéjas, Teisés
ir personalo
skyriaus
vedéjas,
Elektroniniy
pirkimy plétros
skyriaus

vedé¢jas




Viesyjy pirkimy tarnybos
veiklos atkiirimo plano

2 priedas
VIESUJU PIRKIMU TARNYBOS INFORMACINIU SISTEMU ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAVIMO
ZURNALAS
Pradéta 201 m. mén. d.

. S it EISI pabaiga EISI nenumatyta USelgos
Eil. | Elektroninés informacijos saugos incidento (EISI) EISI S S . 1 jgaliotinis
Nr. apraSymas kodas (r_netal, [mento, (r_netal, fmento, RN ) (vardas, pavardé,

diena, valanda) diena, valanda) (vardas, pavardé) g
parasas)
1
2
3
4
5
6
7
8
9
10

Nenumatytos situacijos kodai:

01 - gaisras; 02 - patalpy paZzeidimas arba praradimas; 03 - vandentiekio ar $ildymo sistemos sutrikimai; 04 - Tarnybos duomeny centro (DC) klimatiniy sglygy
neatitikimas nustatytiems reikalavimams; 05 - elektros energijos tiekimo sutrikimai; 06 — interneto ir telefono rySio sutrikimai; 07 — tarnybiniy sto¢iy ir KDV
aparatinés jrangos sugadinimas ar praradimas; 08 — tarnybiniy stoCiy ir KDV programinés jrangos sugadinimas ar praradimas; 09 - duomeny praradimas,
pakeitimas ar atskleidimas; 10 - darbuotojy praradimas.




PATVIRTINTA

Viesyjy pirkimy tarnybos
direktoriaus 2018 m. sausio 22 d.
jsakymu Nr. 1S-12

VIESUJU PIRKIMU TARNYBOS INFORMACINIU SISTEMU NAUDOTOJU
ADMINISTRAVIMO TAISYKLES

L. BENDROSIOS NUOSTATOS

1. VieSyjy pirkimy tarnybos informaciniy sistemy naudotojy administravimo taisyklés (toliau —
Taisyklés) nustato tvarkg ir principus, kuriais vadovaujantis VieSyjy pirkimy tarnybos (toliau —
Tarnyba) Centrinés vieSyjy pirkimy informacinés sistemos, Tarnybos Vidaus administravimo
informacinés sistemos ir Tarnybos VieSyjy pirkimy rizikos valdymo informacinés sistemos vidaus ir
1Sorés administratoriai suteikia ar panaikina $iy informaciniy sistemy naudotojams prieiga prie Siy
informaciniy sistemy bei suteikia, koreguoja ar panaikina teises naudotis Siose informacinése
sistemose tvarkomais duomenimis.

2. Taisyklés parengtos vadovaujantis Siais teisés aktais:

2.1. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, Saugos dokumenty turinio
gairiy apraSu ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, saugos dokumenty turinio gairiy
apraso ir elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*;

2.2. Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,.D¢l techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*.

3. Taisyklése vartojamos sgvokos

3.1. Tarnybos informacinés sistemos (TIS) — Tarnybos Centrin¢ viesyjy pirkimy informaciné
sistema, Tarnybos Vidaus administravimo informaciné sistema ir Tarnybos VieSyjy pirkimy rizikos
valdymo informacing sistema.

3.2. TIS Vidaus administratorius — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis
pagal darbo sutartj, atliekantis TIS prieziiira.

3.3. TIS iSorés administratorius — asmuo, pagal Tarnybos pasirasyta paslaugy teikimo sutartj,
atliekantis TIS prieziiirg.

3.4. TIS vidaus naudotojas — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutart], turintis teis¢ naudotis TIS iStekliais numatytoms darbo ar valstybés tarnybos
funkcijoms atlikti.

3.5. TIS iSorés naudotojas (pagal sutartj) — asmuo, kuris néra Tarnybos valstybés tarnautojas
ar darbuotojas, dirbantis pagal darbo sutartj, bet pagal Tarnybos pasiras§yta duomeny teikimo sutartj,
turintis teise naudotis TIS iStekliais duomeny teikimo sutartyje ar teisés aktuose numatytoms
funkcijoms atlikti.

3.6. TIS iSorés naudotojas (pagal jstatyma) — asmuo, kuris néra Tarnybos valstybés
tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj, taiau vadovaujantis Lietuvos Respublikos
vieSyjy pirkimy jstatymu, Lietuvos Respublikos vieSyjy pirkimy, atlieckamy gynybos ir saugumo
srityje, istatymu, Lietuvos Respublikos pirkimy, atliekamy vandentvarkos, energetikos, transporto ar
pasto paslaugy srities perkanciyjy subjekty, jstatymu, Lietuvos Respublikos koncesijy jstatymu turi
teis¢ naudotis TIS iStekliais jstatyme numatytoms funkcijoms atlikti.



Kitos Taisyklése vartojamos sgvokos atitinka Taisykliy 3 punkte nurodytuose teisés aktuose
nustatytas sagvokas.

4. Taisyklés jsigalioja, kai jos, suderinus su Lietuvos Respublikos vidaus reikaly ministerija,
patvirtinamos Tarnybos direktoriaus jsakymu.

5. Vadovautis Taisyklémis privalo visi TIS vidaus ir iSorés naudotojai, TIS vidaus ir iSorés
administratoriai, saugos jgaliotinis.

6. Uz Taisykliy jgyvendinima ir jy laikymosi kontrole atsakingas TIS saugos jgaliotinis.

7. TIS vidaus ir iSorés naudotojams prieiga prie TIS tvarkomy duomeny suteikiama
vadovaujantis Siais principais:

7.1. TIS vidaus naudotojams prieiga turi biiti suteikiama tik prie ty duomeny ir tik tokia
apimtimi, kuri reikalinga pareigybés aprasyme nurodytoms funkcijoms atlikti;

7.2. TIS iSorés naudotojams (pagal jstatymg) prieiga turi biiti suteikiama tik prie ty duomeny ir
tik tokia apimtimi, kuri reikalinga VieSyjy pirkimy jstatyme ir kituose vieSyjy pirkimy vykdymo
tvarka reglamentuojanc¢iuose teisés aktuose nurodytoms funkcijoms atlikti,

7.3. TIS iSorés naudotojams (pagal sutartj) prieiga turi buti suteikiama tik prie ty duomeny ir tik
tokia apimtimi, kuri nurodyta duomeny teikimo sutartyse;

7.4. TIS tvarkomus duomenis gali tvarkyti (sukurti, papildyti ar panaikinti) tik tokius jgaliojimus
turintys TIS naudotojai;

7.5. Prieiga prie TIS saugomy duomeny ir teisé juos apdoroti suteikiama tik TIS vidaus ir iSorés
naudotojui susipazinus su saugos dokumentais ir pasiraSius Taisykliy 1 priedo Zurnale ,,VieSyjy
pirkimy tarnybos informaciniy sistemy naudotojy supazindinimo su saugos dokumentais zurnalas®.

II. TIS NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMALIL, TEISES IR
PAREIGOS

8. TIS vidaus ir iSorés naudotojai gali naudotis tik tomis TIS funkcijomis bei TIS tvarkomais
duomenimis, prie kuriy prieigg jiems suteiké TIS vidaus ir iSorés administratoriai.

9. TIS vidaus ir iSorés naudotojai pastebéje TIS saugumo pazeidimus, neleistinos arba
nusikalstamos veikos poZymius, neveikianCias arba netinkamai veikiancias duomeny saugg
uztikrinan¢ias priemones, privalo apie tai nedelsdami pranesSti atitinkamos TIS vidaus
administratoriui, o pastarasis nedelsdamas informuoti TIS saugos jgaliotinj.

10. TIS vidaus ir iSorés naudotojai privalo uztikrinti jy naudojamos TIS elektroninés
informacijos konfidencialumg bei vientisumg, savo veiksmais netrikdyti duomeny prieinamumo.

11. TIS vidaus ir iSorés naudotojai turi teis¢ gauti informacijg apie jy naudojamy duomeny
apsaugos lygj bei taikomas apsaugos priemones, rekomenduoti papildomas apsaugos priemones.

12. TIS vidaus ir iSorés naudotojai, naudodamiesi TIS elektronine informacija, privalo:

12.1. rupintis TIS ir jose tvarkomos TIS elektroninés informacijos saugumu;

12.2. informuoti TIS vidaus administratoriy (-ius) apie TIS elektroninés informacijos saugos
incidentus.

13. Kiti TIS vidaus ir iSorés naudotojy, TIS vidaus ir iSorés administratoriy jgaliojimai, teiseés ir
pareigos yra nustatomi TIS nuostatuose, kituose TIS saugos politika jgyvendinanciuose
dokumentuose bei duomeny teikimo sutartyse.

III. SAUGAUS TIS ELEKTRONINES INFORMACIJOS TEIKIMO TIS
NAUDOTOJAMS KONTROLES TVARKA

14. Uz TIS vidaus ir iSorés naudotojy prieigos prie atitinkamos TIS ir su tuo susijusiy teisiy
suteikimg, pakeitimg arba panaikinimg yra atsakingi tos TIS vidaus ir (ar) iSorés administratoriai.

15. TIS vidaus ir iSorés naudotojams negali biiti suteikiamos TIS administratoriaus teises.

16. TIS prieziuros funkcijos turi buti atlieckamos naudojant atskirg tam skirta TIS
administratoriaus paskyra, kuria naudojantis negalima atlikti TIS naudotojo funkcijos.



17. Centrinés vieSyjy pirkimy informacinés sistemos (toliau — CVP IS) vidaus naudotojams
prieiga prie CVP IS suteikiama tiesioginio vidaus naudotojo vadovo sprendimu elektroniniu pasStu
informavus apie tai Tarnybos Elektroniniy pirkimy plétros skyriaus vedéja.

19. CVP IS iSorés naudotojams prieiga prie sistemos suteikiama arba panaikinama:

19.1. iSorés naudotojui (pagal sutartj), tik pasirasius duomeny teikimo sutartj ir vadovaujantis
tokiy sutarCiy atitinkamomis nuostatomis arba duomeny valdytojy sudarytais naudotojy teisiy
reglamentais;

19.2. iSorés naudotojui (pagal jstatymag), tik gavus iSorés naudotojo (pagal jstatyma)
registracijos prasymga arba praSymga panaikinti naudotojo prieiga.

20. Viesyjy pirkimy rizikos valdymo informacinés sistemos (toliau — VPRV IS) vidaus
naudotojams prieiga prie sistemos suteikiama arba panaikinama tiesioginio vidaus naudotojo vadovo
sprendimu elektroniniu pastu informavus apie tai Tarnybos Elektroniniy pirkimy plétros skyriaus
vedéja.

21. VPRV IS iSorés naudotojams prieiga prie sistemos suteikiama arba panaikinama pasiraSius
duomeny teikimo susitarima.

22. Vidaus administravimo informacinés sistemos (toliau — VA IS) vidaus naudotojams prieiga
suteikiama arba panaikinama tiesioginio vidaus naudotojo vadovo sprendimu elektroniniu pastu
informavus apie tai Elektroniniy pirkimy plétros skyriaus vedéja.

23. TIS vidaus ir iSorés naudotojy tapatybé nustatoma pagal unikaly naudotojo vardg ir
slaptazodj.

24. Reikalavimai TIS vidaus ir iSorés administratoriaus, TIS vidaus ir iSorés naudotojo vardui ir
slaptazodziui nurodyti Tarnybos TIS administratoriy ir naudotojy vardy ir slaptazodziy sudarymo bei
naudojimo taisyklése.

25. Didziausias leistinas méginimy jvesti teisinga slaptazodj skai¢ius turi buti ne didesnis nei
5 kartai. Jvedus slaptazod; 5 kartus neteisingai, TIS turi uzsirakinti ir neleisti identifikuotis ne
trumpesnj nei 15 min laiko tarpa.

26. Tarnybos Elektroniniy pirkimy plétros skyriaus vedéjo sprendimu TIS vidaus naudotojui
teis¢ dirbti su konkrecia TIS elektronine informacija ribojama ar sustabdoma, kai vidaus naudotojas
nedirba ilgiau kaip 3 mén., nusSalinus jj nuo pareigy ir pan. Pasibaigus tarnybos (darbo) santykiams,
vidinio informacinés sistemos naudotojo teis¢ naudotis informacine sistema turi biiti panaikinta
nedelsiant.

27. Kai TIS vidaus naudotojas perkeliamas j kitas pareigas, jam suteiktos TIS vidaus naudotojo
teisés pakei¢iamos atsizvelgiant | jo pareigybés aprasyme nurodytas funkcijas.

28. TIS vidaus naudotojui teisé naudotis TIS turi bati panaikinta pasibaigus tarnybos (darbo)
santykiams, netekus teisés naudotis TIS elektronine informacija ar nustacius neteiséta TIS vidaus
naudotojo veika.

29. Nutolusiy CVP IS vidaus ir iSorés naudotojy prisijungimui naudojamas HTTPS protokolas.

SUDERINTA
Lietuvos Respublikos Vidaus reikaly ministerijos
2018 m. sausio 10 d. rastu Nr. 1D-170
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VIESUJU PIRKIMU TARNYBOS INFORMACINIU SISTEMU NAUDOTOJU
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