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Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*, 7 ir 11 punktais:

1. Tvirtinu Keliy transporto veiklos valstybés informacinés sistemos ,,Keltra®“ duomeny
saugos nuostatus (pridedama).

2. S kiriu Informaciniy technologijy skyriaus pataréja Gintarg Serbenta Keliy transporto
veiklos valstybés informacinés sistemos ,,Keltra® saugos jgaliotiniu.

3. Pripazjstunetekusiais galios:

3.1. Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko 2011
m. birzelio 2 d. jsakyma Nr. 2B-228 ,,D¢l Keliy transporto veiklos valstybés informacinés sistemos
»Keltra®“ duomeny saugos nuostaty patvirtinimo*;

3.2. Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko
2014 m. geguzés 21 d. jsakymag Nr. 2B-103 ,,Dé¢l Valstybinés keliy transporto inspekcijos prie
Susisiekimo ministerijos virSininko 2011 m. birzelio 2 d. jsakymo Nr. 2B-228 , D¢l Keliy transporto
veiklos valstybés informacinés sistemos ,Keltra“ duomeny saugos nuostaty patvirtinimo*
pakeitimo®.

4. Sis jsakymas nustatyta tvarka skelbiamas Lietuvos Respublikos teisés akty registre ir
Valstybinés keliy transporto inspekcijos prie Susisiekimo ministerijos interneto svetaingje.

Inspekcijos virSininkas Vidmantas Zukauskas

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2015 m. sausio 20 d. rastu Nr. 1D-609 (52)



PATVIRTINTA
Valstybingés keliy transporto inspekcijos
prie Susisiekimo ministerijos virSininko
2015 m. kovo 13 d. jsakymu Nr. 2B-44

KELIU TRANSPORTO VEIKLOS VALSTYBES INFORMACINES SISTEMOS
»KELTRA“ DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Keliy transporto veiklos valstybés informacinés sistemos ,,Keltra® duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja Keliy transporto veiklos valstybés informacinés
sistemos ,,Keltra®“ (toliau — IS ,,Keltra®) elektroninés informacijos saugos valdyma, organizacinius ir
techninius reikalavimus, reikalavimus personalui ir supazindinimo su saugos dokumentais principus.

2. Saugos nuostaty tikslas — sudaryti sglygas tinkamam tarnybiniy stociy, kompiuteriy
tinklo, kompiuterizuoty darbo viety techninés ir programinés jrangos veikimui ir saugiam $ios
jrangos naudojimui, saugiu automatiniu biidu tvarkyti IS , Keltra® elektroning informacija ir
uztikrinti elektroninés informacijos konfidencialuma, priecinamumag ir vientisuma. IS ,,Keltra®
elektroninés informacijos saugg uztikrinti kompleksiskai naudojamos administracinés, techninés
ir programinés priemonés.

3. Saugos nuostatuose vartojama savoka IS ,,Keltra*“ naudotojas — Valstybinés keliy
transporto inspekcijos prie Susisiekimo ministerijos (toliau — Inspekcija) valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutartj, informaciniy sistemy veiklg reglamentuojanciy teisés akty
nustatyta tvarka pagal kompetencija naudojantis ir (ar) tvarkantis elektroning informacija.

4. Kitos Saugos nuostatuose vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy i$tekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo* (toliau —
Saugos reikalavimy aprasas), ir aktualiuose Lietuvos standartuose LST ISO/IEC 27002, LST
ISO/IEC 27001 vartojamas sgvokas.

5. Elektroninés informacijos saugumo uZztikrinimo prioritetinés kryptys:

5.1. elektronings informacijos konfidencialumas;

5.2. elektroninés informacijos vientisumas;

5.3. elektroninés informacijos prieinamumas;

5.4. IS ,Keltra“ veiklos tgstinumas;

5.5. asmens duomeny apsauga.

6. IS ,Keltra“ valdytojas ir tvarkytojas yra Inspekcija (adresas: Svitrigailos g. 42, LT-
03209 Vilnius, Lietuva).

7. IS ,Keltra® valdytojo ir tvarkytojo funkcijos, teisés ir pareigos nurodytos Keliy
transporto veiklos valstybés informacinés sistemos ,,Keltra® nuostatuose, patvirtintuose Valstybinés
keliy transporto inspekcijos prie Susisiekimo ministerijos virSininko 2011 m. geguzés 17 d. jsakymu
Nr. 2B-195 ,,Dél Keliy transporto veiklos valstybés informacinés sistemos ,,Keltra® nuostaty
patvirtinimo®.

8. IS ,Keltra® saugos jgaliotinio funkcijos ir atsakomybé:

8.1. teikia IS , Keltra“ valdytojui pasitlymus dél:

8.1.1. IS ,Keltra* administratoriaus (-iy) paskyrimo ir reikalavimy administratoriui
(-ilams) nustatymo;

8.1.2. informaciniy technologijy saugos atitikties vertinimo atlikimo Saugos reikalavimy
apraso 43 punkte nurodytoje metodikoje nustatyta tvarka;

8.1.3. saugos dokumenty priémimo ir (ar) keitimo;

8.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy IS, Keltra®“,
tyrimg ir bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis



elektroniniy rys$iy tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su
elektroninés informacijos saugos incidentais, iSskyrus atvejus, kai $ig funkcijg atlieka elektroninés
informacijos saugos darbo grupés;

8.3. informuoja IS , Keltra® valdytoja ir kompetentingas institucijas apie neteisétg veika,
pazeidziancig ar neiSvengiamai pazeisiancig IS , Keltra® sauga;

8.4. teikia IS ,,Keltra“ naudotojams ir IS ,,Keltra“ administratoriui (-iams) privalomus
vykdyti nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

8.5. pagal kompetencijg kitiems IS , Keltra® valdytojo ir IS ,,Keltra® tvarkytojo valstybés
tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartis, duoda privalomus vykdyti
nurodymus ir pavedimus, butinus saugos politikai jgyvendinti;

8.6. organizuoja IS ,,Keltra* saugos rizikos jvertinima;

8.7. organizuoja IS , Keltra® naudotojy ir IS ,,Keltra* administratoriaus (-iy) mokyma
elektroninés informacijos saugos klausimais, jvairiais biidais informuoja juos apie elektroninés
informacijos saugos problemas;

8.8. atlieka kituose teisé€s aktuose jam priskirtas kitas funkcijas;

8.9. jgyvendindamas elektroninés informacijos sauga, negali atlikti IS , Keltra*
administratoriaus funkcijy ir yra atsakingas uz tinkama Saugos nuostatuose nustatyty funkcijy
vykdyma.

9. IS ,Keltra* administratoriaus funkcijos ir atsakomybé:

9.1. organizuoja pradinj IS , Keltra® konfigiiravima;

9.2. registruoja IS ,,Keltra® naudotojus IS ,,Keltra“ testavimo ir (ar) darbinéje aplinkoje,
jiems suteikia prisijungimo vardus ir slaptazodZius (autentifikavimo duomenis), teises ir leidziamus
veiksmus IS ,,Keltra“ (autorizavimo duomenis);

9.3. tvarko IS ,Keltra“ klasifikatoriy ir IS ,,Keltra* veikimo parametry jrasus;

9.4. atsako uz nepertraukiamg IS ,,Keltra® veikima;

9.5. koordinuoja IS ,,Keltra* komponenty administratoriy veikla;

9.6. koordinuoja IS ,,Keltra* komponenty veikima ir kontroliuoja IS , Keltra“ veikima;

9.7. dalyvauja valdant IS , Keltra® pokycius, pagal kompetencija juos jgyvendina;

9.8. dalyvauja atkuriant IS , Keltra® elektroninius duomenis i§ duomeny atsarginiy kopijy;

9.9. perkelia elektroninius duomenis j IS ,,Keltra®“ duomeny archyva ir tvarko elektroniniy
duomeny perkélimo jraSy Zurnalg;

9.10. naikina elektroninius duomenis IS , Keltra* duomeny archyvuose ir tvarko
elektroniniy duomeny naikinimo jrasy zurnalg;

9.11. tvarko IS ,Keltra“ eksploatacijos Zurnala;

9.12. moko IS ,,Keltra“ naudotojus, juos konsultuoja;

9.13. vykdo saugos jgaliotinio nurodymus ir pavedimus, susijusius su IS , Keltra* saugos
uztikrinimu;

9.14. nuolat teikia informacija saugos jgaliotiniui dé¢l IS ,Keltra* saugos uztikrinimo;

9.15. atlieka kitas IS ,,Keltra“ valdytojo pavestas funkcijas.

10. IS ,,Keltra® komponento administratoriaus funkcijos ir atsakomybé:

10.1. prireikus registruoja IS ,,Keltra“ naudotojus IS ,,Keltra*“ testinéje ir (ar) darbinéje
aplinkoje, jiems suteikia prisijungimo vardus ir slaptazodZius (autentifikavimo duomenis), teises ir
leidziamus veiksmus IS ,,Keltra® (autorizavimo duomenis);

10.2. prireikus tvarko IS , Keltra*“ klasifikatoriy ir IS ,,Keltra* veikimo parametry jraSus;

10.3. moko naujus IS ,,Keltra®“ komponento naudotojus, juos konsultuoja;

10.4. jvertina IS ,,Keltra® komponento sudedamyjy daliy (kompiuterizuoty darbo viety,
operaciniy sistemy, duomeny baziy valdymo sistemy, taikomyjy programy sistemy, Inspekcijos
teritorinio kompiuteriy tinklo programinés ir duomeny perdavimo jrangos) bukle, stebi IS , Keltra*
komponento sudedamyjy daliy sgrankos (kaip vienos visumos) veikimg, biiklés rodiklius, nustato
IS ,,Keltra® komponento pazeidziamas vietas;

10.5. atsako uz nuolatinj IS ,,Keltra® komponento veikima;

10.6. sprendzia iSkilusias problemas ir apie jas informuoja IS ,,Keltra® administratoriy,
saugos jgaliotinj ir Informaciniy technologijy skyriaus vedé¢ja;



10.7. dalyvauja svarstant IS ,,Keltra“ komponento poky¢ius, vykdant iy pokyciy
jgyvendinima;

10.8. teikia pasiulymy IS , Keltra“ saugos jgaliotiniui dél IS ,,Keltra“ saugos
organizavimo, atlieka kitas Saugos nuostaty ir kity informaciniy sistemy saugg reglamentuojanciy
teisés akty nustatytas funkcijas;

10.9. tvarko IS ,,Keltra® komponento eksploatacijos zurnala;

10.10. atlieka kitas IS ,,Keltra* valdytojo, IS ,,Keltra“ saugos igaliotinio ir IS ,,Keltra“
administratoriaus pavestas funkcijas.

11. Saugy IS ,,Keltra® duomeny tvarkyma reglamentuoja:

11.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

11.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

11.3. Saugos reikalavimy aprasas;

11.4. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy aprasas, patvirtintas Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraso patvirtinimo* (toliau — Gairiy aprasas);

11.5. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,,Dél
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

11.6. aktualts Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001, Lietuvos ir
tarptautiniai standartai, nustatantys saugy elektroninés informacijos tvarkyma;

11.7. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio
12 d. jsakymu Nr. 1T-71(1.12) ,,Dé¢l Bendryjy reikalavimy organizacinéms ir techninéms duomeny
saugumo priemonéms patvirtinimo*;

11.8. kiti teisés aktai, reglamentuojantys elektroninés informacijos sauga.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. Vadovaujantis Gairiy apraso 4.2.3, 4.2.4 ir 4.2.7 punkty nuostatomis, IS , Keltra*
tvarkoma elektroniné informacija priskirtina svarbios elektroninés informacijos kategorijai.
Atsizvelgiant | elektroninés informacijos svarbos kategorija ir vadovaujantis Gairiy apraso
5.2 punkto nuostata, IS , Keltra® priskiriama antrajai valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy kategorijai.

13. Vadovaujantis Saugos nuostaty 11.7 punkte nurodyto teisés akto 11.3 punkto
nuostatomis, IS ,,Keltra® asmens duomeny tvarkymas automatiniu btidu priskiriamas treciajam
saugumo lygiui.

14.1S , Keltra“ rizikos jvertinimas (toliau — rizikos jvertinimas) atlickamas vadovaujantis
Siomis nuostatomis:

14.1. jvertinimas atlickamas ne reciau kaip kartg per vienus metus, jeigu teisés aktai
nenustato kitaip;

14.2. neeilinis rizikos jvertinimas atlieckamas padarius esminius IS ,,Keltra® funkcinius
pakeitimus arba kai jvyksta dideli Inspekcijos organizaciniai pokyciai, arba kai atsiranda naujy
informaciniy technologijy saugos srities reikalavimy, arba po didelio masto saugos incidenty, kai
nustatoma naujy rizikos formy;

14.3. atliekant rizikos jvertinima, vadovaujamasi Lietuvos Respublikos vidaus reikaly
ministerijos metodine priemone ,,Rizikos analizés vadovas®, Saugos nuostaty 11.6 punkte
nurodytais standartais, geriausiomis praktikomis (COBIT ar kitomis) ir kitais elektroninés
informacijos saugg reglamentuojanciais teisés aktais;

14.4. taikoma detali rizikos analizés strategija, kokybiniai rizikos analizés metodai;



14.5. jvertinami svarbiausi saugos rizikos veiksniai: subjektyvis netyciniai vidiniai ir
iSoriniai, subjektyvis ty¢iniai vidiniai ir iSoriniai, nenugalima jéga (force majeure).

15. Rizikos jvertinimas atliekamas vadovaujantis Siais kriterijais:

15.1. organizacijos valdymo ir veiklos sutrikdymas;

15.2. asmens duomeny saugumas;

15.3. teisés akty reikalavimy nesilaikymas;

15.4. finansiniai nuostoliai;

15.5. tarptautiniai santykiai;

15.6. vieSosios paslaugos;

15.7. reputacija.

16. Rizikos jvertinimas apima:

16.1. vertinamy informaciniy iStekliy sgraSo sudaryma bei pagrindiniy informaciniy
iStekliy savybiy nustatyma (informaciniy iStekliy jtaka, priklausomybé, vieta, uz jy saugy tvarkyma
atsakingi asmenys ir kt.);

16.2. potencialiy grésmiy sgraso sudaryma;

16.3. galimy grésmiy priskyrima kiekvienam informaciniam iStekliui;

16.4. potencialaus jvykio kiekvienai informacinio istekliaus ir grésmeés porai tikimybés
nustatyma;

16.5. rizikos priimtinumo nustatyma;

16.6. lickamosios rizikos apskaic¢iavima;

16.7. rekomendacijy rizikos mazinimui patiekima.

17. Rizikos jvertinimg atlieka saugos jgaliotinis arba sutartiniais pagrindais gali biti
samdomi tretieji asmenys.

18. Pagrindinés IS ,,Keltra* saugos rizikos mazinimo priemonés pateikiamos IS ,,Keltra“
rizikos jvertinimo ataskaitoje, kurig iki IS ,,Keltra“ valdytojo nurodytos datos rengia IS , Keltra“
saugos jgaliotinis. IS ,,Keltra® saugos jgaliotinis dalyvauja rengiant IS , Keltra* rizikos jvertinimo
ataskaita, jei rizikos jvertinima atlieka trecioji Salis.

19.1S , Keltra® valdytojas, atsizvelges i rizikos jvertinimo ataskaita, prireikus tvirtina
IS ,,Keltra“ saugos rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas
techniniy, administraciniy ir kity priemoniy poreikis saugos rizikos valdymo priemonéms
jgyvendinti.

20. Uz IS ,Keltra“ saugos rizikos vertinimo organizavimg ir atlikima atsakingas
IS ,Keltra* saugos jgaliotinis.

21. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
teises aktuose 18déstyty nuostaty jgyvendinimo kontrole, IS ,,Keltra® informaciniy technologijy
saugos atitikties vertinimas atliekamas ne reciau kaip karta per vienus metus, jei teisés aktai
nenustato kitaip:

21.1. IS ,Keltra® informaciniy technologijy saugos atitikties vertinima atlieka IS , Keltra“
valdytojo sudaryta darbo grupé; prireikus IS ,,Keltra* informaciniy technologijy saugos atitikties
vertinimg pagal sutartj gali atlikti tretieji asmenys;

21.2. IS , Keltra® informaciniy technologijy saugos atitikties vertinimo metu tikrinama,
kaip IS ,,Keltra“ veikimas atitinka Saugos nuostaty, kity elektroninés informacijos sauga
reglamentuojanciy teisés akty ir dokumenty reikalavimus;

21.3. tikrinamas jdiegtos antivirusings ir apsaugos nuo nepageidaujamos programinés
jrangos filtravimo sistemy naudojimas, centralizuotas jy valdymas ir atnaujinimas;

21.4. tikrinamas programinés jrangos, programinés jrangos sertifikaty ir licencijy
naudojimas;

21.5. tikrinamas IS ,,Keltra* naudotojy kompiuterizuoty darbo viety (ne maziau kaip 10
procenty) naudojimas;

21.6. tikrinamas tarnybiniy stociy ir komunikacinés jrangos naudojimas;

21.7. tikrinama, kaip daromos duomeny baziy atsarginés kopijos ir archyvai,

21.8. tikrinamas pasirengimas atkurti IS ,,Keltra“ veikla duomeny saugos incidento atveju;

21.9. tikrinama, kaip IS ,,Keltra“ naudotojams suteiktos teisés IS ,,Keltra“ atitinka
naudotojy atlieckamas funkcijas.



22. Ivertinusi IS ,,Keltra® informaciniy technologijy saugos atitiktj, darbo grupé parengia
informaciniy technologijy saugos atitikties vertinimo ataskaitg ir, jei reikia, pastebéty trikumy
Salinimo plang, kurj tvirtina, paskiria atsakingus vykdytojus ir nustato jgyvendinimo terminus
IS ,,Keltra® valdytojas.

23. Elektroninés informacijos saugos priemonéms parinkti taikomi Sie principai:

23.1. parenkamos priemonés, kurios leidzia uztikrinti patalpy sauga;

23.2. parenkamos priemonés, kurios leidzia uztikrinti kompiuterinés ir programinés
Jrangos veikimo sauga;

23.3. parenkamos priemonés, kurios leidzia uztikrinti kompiuteriy tinkly veikimo sauga;

23.4. parenkamos priemonés, kurios leidzia uZztikrinti IS ,,Keltra® naudotojy mokymga ir
informavima apie elektroniniy duomeny tvarkymo sauga.

24. Elektroninés informacijos saugos priemongés turi garantuoti:

24.1. elektroniniy duomeny saugg jy registravimo ir perdavimo rysio kanalais, saugojimo,
apdorojimo, teikimo ir naudojimo metu;

24.2. elektroniniy duomeny sauga nuo nesankcionuoto ar neteiséto naudojimo, kaupimo,
keitimo, perdavimo, skelbimo ir sunaikinimo ar kitokio pazeidimo.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

25. Programinés jrangos, skirtos IS ,,Keltra® apsaugoti nuo kenksmingos programinés
jrangos (virusy, $nipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir panasiai),
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

25.1. tarnybinése stotyse ir kompiuterizuotose darbo vietose privalo biiti jdiegta
centralizuotai valdoma apsauga nuo kenksmingos programinés jrangos;

25.2. tarnybinés stotys ir kompiuterizuotos darbo vietos turi buiti apsaugotos nuo brukaly
ir nepageidaujamo turinio laiSky;

25.3. kompiuterizuotose darbo vietose turi biti jdiegtos priemonés, ribojanc¢ios USB ir
kity laikmeny naudojima;

25.4. apsaugai nuo kenksmingos programinés jrangos naudojama programing jranga
privalo atsinaujinti ne re¢iau kaip karta per 24 valandas;

25.5. apsaugos nuo kenksmingos programinés jrangos sistema privalo automatiskai
elektroniniu paStu informuoti atsakingus darbuotojus apie kompiuterizuotas darbo vietas ir
tarnybines stotis, kuriose apsaugos nuo kenksmingos programinés jrangos sistema netinkamai
funkcionuoja, yra iSjungta arba neatsinaujino per 24 valandas.

26. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

26.1. IS , Keltra® veikti naudojama tik legali programing¢ jranga;

26.2. IS , Keltra“ naudotojy kompiuterizuotose darbo vietose draudziama naudoti
programing jrangg, nesusijusig su tiesiogine jy veikla ir funkcijomis;

26.3. programin¢ jranga yra nuolat atnaujinama laikantis gamintojo reikalavimy;

26.4. programing jrangg diegia, Salina ir konfigiruoja tik atitinkami administratoriai;

26.5. kompiuterizuotos darbo vietos, programing jranga, jos sertifikatai ir licencijos
kasmet turi biiti inventorizuojami.

27. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kita) programinés jrangos naudojimo nuostatos:

27.1. IS , Keltra“ naudojami kompiuteriy tinklai nuo kity kompiuteriy tinkly privalo buti
atskirti tinklo uzkardomis;

27.2. IS , Keltra® naudojamame kompiuteriy tinkle turi buti jdiegtos ir veikti automatinés
jsilauzimo aptikimo sistemos;

27.3. viesuoju kompiuteriy tinklu gaunamas duomeny srautas privalo buti filtruojamas;

27.4. turi buti naudojama programing jranga, leidZianti atlikti IS ,,Keltra® naudojamy
kompiuteriy tinkly monitoringg bei uZtikrinanti $iy tinkly saugos prevencines priemones;

27.5. uz saugy Inspekcijos teritorinio kompiuteriy tinklo veikimg atsako $io tinklo
administratorius.

28. Kompiuterizuoty darbo viety, kuriose veikia IS ,,Keltra®“, saugaus naudojimo nuostatos
ir reikalavimai:



28.1. kompiuterizuota darbo vieta privalo buti naudojama tik su IS ,,Keltra® ir su kitomis
Inspekcijoje naudojamomis informacinémis sistemomis pagal naudotojo kompetencijg susijusioms
funkcijoms vykdyti;

28.2. stacionariuosiuose ir neSiojamuosiuose kompiuteriuose IS ,,Keltra® jjungimo metu
turi buti naudojamas IS , Keltra“ naudotojo identifikavimas; kompiuterizuoty darbo viety jjungimo
metu turi biiti naudojamas jjungimo (angl. power on) slaptazodis;

28.3. IS ,,Keltra“ naudotojo, atliekancio kontrole keliuose ar vezéjy imonése,
nesiojamajam kompiuteriui prieiga prie IS ,,Keltra® suteikiama specialiu tuneliu (VPN),
praleidzianciu tik tam tikru budu Sifruotus duomeny paketus; neSiojamieji kompiuteriai prieigai prie
IS , Keltra® parengiami IS, Keltra* valdytojo nurodymu.

29. Saugaus elektroninés informacijos teikimo ir gavimo metodai:

29.1. duomenys IS ,,Keltra* perduodami naudojant TCP/IP protokola realiu laiku
(,,On-line* rezimu);

29.2. 1§ duomeny gavejy elektroniniai duomenys gaunami pagal asmens duomeny teikimo
sutartyse ar duomeny teikimo sutartyse numatytas elektroniniy duomeny perdavimo technologijas,
ju Sifravimo mechanizmus, specifikacijas ir kitas salygas; duomeny gavéjy prieiga prie IS ,,Keltra*
kontroliuoja Inspekcijos teritorinio kompiuteriy tinklo uzkarda.

30. Nustatomi Sie pagrindiniai atsarginiy elektroniniy duomeny kopijy darymo ir atkiirimo
reikalavimai:

30.1. turi buti sudaromi IS ,,Keltra® elektroniniy duomeny, kuriy kopijos daromos, sarasai;

30.2. elektroniniy duomeny atsarginés kopijos ir archyvai turi biti daromi ir duomenys i§
ju atkuriami vadovaujantis IS ,,Keltra® valdytojo patvirtinta tvarka;

30.3. elektroniniy duomeny atsarginés kopijos turi biiti daromos automatiskai kiekviena
dieng nuo tarnybiniy sto¢iy patalpy nutolusiose patalpose esan¢iame elektroniniy duomeny kopijy
darymo jrenginyje;

30.4. elektroniniai duomenys j duomeny archyva perkeliami, pasibaigus duomeny
saugojimo IS ,,Keltra“ laikui;

30.5. elektroniniy duomeny atsarginéms kopijoms daryti turi biiti naudojama speciali
programiné jranga;

30.6. uz elektroniniy duomeny atsarginiy kopijy daryma yra atsakingi tarnybiniy stociy ir
IS ,,Keltra® administratoriai pagal kompetencija; uz elektroniniy duomeny archyvy daryma ir
elektroniniy duomeny naikinimg — IS ,,Keltra“ administratorius (-iai).

IV. REIKALAVIMAI PERSONALUI

31. IS ,Keltra* naudotojai turi turéti ne prastesnius darbo su kompiuteriu jgiidzius, nei
numatyta jy pareigybiy apraSymuose.

32. Saugos jgaliotinis privalo iSmanyti Siuolaikiniy informaciniy technologijy
panaudojimo ypatumus, Zinoti elektroninés informacijos saugos principus bei saugos uZtikrinimo
metodus, zinoti kitus su informaciniy sistemy saugiu veikimu susijusius teisés aktus, turéti darbo
organizavimo gabumuy.

33. Saugos jgaliotiniu negali biti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy rysiy srityje, elektroniniy rysiy i$tekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinimg ar savavali$kg prisijungimg prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy ry$iy tinklo darbui, savavaliskg prisijungima, arba elektroniniy rySiy
infrastrukttros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo praéj¢ maziau kaip vieni metai.

34.18S ,,Keltra* administratorius (-iai) privalo gerai Zinoti kompiuterizuotos veiklos
procesus, elektroninés informacijos saugos uztikrinimo metodus ir principus, biiti susipazines (-¢)
su naudojamy duomeny baziy organizavimo principais, gebéti jas administruoti, Zinoti tarnybiniy
stociy veikimo principus.



35.1S ,,Keltra* naudotojai turi biiti iSmokyti dirbti su IS ,,Keltra®“. Mokymai gali buti
centralizuoti, kai juos organizuoja ir veda IS , Keltra“ administratorius (-iai), arba individualas, Kali
juos organizuoja ir veda IS | Keltra“ tvarkytojo paskirtas asmuo.

36. Elektroninés informacijos saugos mokymai IS , Keltra*“ administratoriui (-iams) ir
IS , Keltra® naudotojams turi biiti rengiami ne reciau kaip vieng kartg per metus.

V. IS ,KELTRA“ NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

37.1S , Keltra* naudotojai ir IS ,,Keltra® administratorius (-iai) privalo buti susipaZing su
Saugos nuostatais bei kitais elektroninés informacijos saugg reglamentuojanciais teisés aktais
(toliau — saugos dokumentai); turi biti fiksuojami faktiniai susipazinimo jrodymai.

38.1S ,,Keltra* naudotojy ir IS ,,Keltra® administratoriaus (-iy) supazindinimg su Saugos
nuostatais, kitais elektroninés informacijos sauga reglamentuojanciais teisé€s aktais (toliau — saugos
dokumentai) atlieka saugos jgaliotinis:

38.1. raSytine forma (rastu, elektroniniu pastu, dokumenty valdymo sistema ar kitomis
raSytinémis priemonémis) supazindina IS ,,Keltra“ tvarkytojus, IS ,,Keltra® naudotojus ir
IS ,,Keltra® administratoriy (-ius) su saugos dokumentais, jy pakeitimais ir (ar) negaliojimu;

38.2. supazindinimg su saugos dokumentais atlieka per 5 darbo dienas nuo teisés akto ar
dokumento, reglamentuojancio elektroninés informacijos sauga, isigaliojimo datos;

38.3. IS ,,Keltra“ naudotojy susipazinimo su saugos dokumentais fakta registruoja
Inspekcijos informaciniy sistemy naudotojy susipazinimo su saugos dokumentais zurnale, kuris
tvarkomas vadovaujantis Inspekcijos vir§ininko patvirtintu dokumentacijos planu;

38.4. po susipazinimo su saugos dokumentais fakto uzregistravimo Inspekcijos
informaciniy sistemy naudotojy susipazinimo su saugos dokumentais Zurnale datos telefonu,
elektroniniu pastu ar susitikimo metu gali patikrinti saugos dokumenty supratimo Zinias; gali
organizuoti saugos dokumenty ziniy patikrinimo egzaming.

39. Pakartotinai IS ,,Keltra“ naudotojai ir IS ,,Keltra“ administratorius (-iai) SuU saugos
dokumentais supazindinami i§ esmés pasikeitus saugos dokumentams ir (arba) padaznéjus
elektroninés informacijos saugos incidenty.

40.1S , Keltra®“ naudotojai ir IS ,,Keltra“ administratorius (-iai) nuolat turi biiti
informuojami apie saugos problemas (pvz., priminimai elektroniniu pastu, teminiy seminary
rengimas, atmintin€s ir pan.).

V1. BAIGIAMOSIOS NUOSTATOS
41. Saugos jgaliotinis, IS , Keltra*“ tvarkytojas, IS ,,Keltra® naudotojai, IS ,,Keltra“

administratorius (-iai), pazeide Saugos nuostaty ar kity saugos politikg reglamentuojanciy teisés
akty reikalavimus, atsako jstatymy nustatyta tvarka.




