PRIE SUSISIEKIMO MINISTERIJOS
DIREKTORIUS

) ) ISAKYMAS
DEL INFORMACINES SISTEMOS , KELIU PROJEKTAI“ SAUGOS POLITIKA
IGYVENDINANCIU DOKUMENTU PATVIRTINIMO

2015 m. gruodzio 16 d. Nr. VE-25
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimo apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*, 7 ir 11 punktais:

1. Tvirtinu pridedamus:

1.1. Informacinés sistemos ,,Keliy projektai‘ naudotojy administravimo taisykles;

1.2. Informacinés sistemos ,,Keliy projektai” saugaus elektroninés informacijos tvarkymo
taisykles;

1.3. Informacinés sistemos ,,Keliy projektai* veiklos tgstinumo valdymo plang.

2. Pripazjstu netekusiais galios:

2.1. Lietuvos automobiliy keliy direkcijos prie Susisiekimo ministerijos generalinio
direktoriaus 2007 m. rugpjucio 6 d. jsakymag Nr. V-213 ,,Dél Lietuvos automobiliy keliy direkcijos
prie Susisiekimo ministerijos informacinés sistemos ,,Keliy projektai naudotojy administravimo
taisykliy patvirtinimo*;

2.2. Lietuvos automobiliy keliy direkcijos prie Susisiekimo ministerijos generalinio
direktoriaus 2007 m. rugpjicio 6 d. jsakyma Nr. V-214 ,.Dél Lietuvos automobiliy keliy direkcijos
prie Susisiekimo ministerijos informacinés sistemos ,,Keliy projektai saugaus elektroninés
informacijos tvarkymo taisykliy patvirtinimo*;

2.3. Lietuvos automobiliy keliy direkcijos prie Susisiekimo ministerijos generalinio
direktoriaus 2009 m. birzelio 23 d. jsakyma Nr. V-176 ,,Dél Lietuvos automobiliy keliy direkcijos
prie Susisiekimo ministerijos informacinés sistemos ,,Keliy projektai® veiklos testinumo valdymo
plano patvirtinimo®.

Direktorius Egidijus Skrodenis
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PATVIRTINTA

Lietuvos automobiliy keliy direkcijos

prie Susisiekimo ministerijos direktoriaus
2015 m. gruodzio 16 d. jsakymu Nr. VE-25

INFORMACINES SISTEMOS ,,KELIU PROJEKTAI*
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Informacinés sistemos ,,Keliy projektai” naudotojy administravimo taisykliy (toliau —
taisyklés) tikslas — nustatyti Lietuvos automobiliy keliy direkcijoje prie Susisiekimo ministerijos
(toliau — LAKD) veikiancios informacinés sistemos ,,Keliy projektai® (toliau — 1S KP) naudotojy ir
administratoriy jgaliojimus, teises ir pareigas ir saugaus elektroninés informacijos teikimo IS KP
naudotojams kontrolés tvarka.

2. Taisyklése vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716,
Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 (toliau — Techniniai
reikalavimai), ir kituose teisés aktuose vartojamas sgvokas.

3. Taisyklés taikomos 1S KP naudotojams, administratoriams ir saugos jgaliotiniui, kuriy
prieigos prie duomeny teisés paremtos IS KP duomeny saugumo, stabilumo, operatyvumo
principais.

4. IS KP naudotojams prieiga prie IS KP duomeny suteikiama vadovaujantis $iais
principais:

4.1. kiekvienas IS KP naudotojas turi savo prisijungimo vardg ir slaptazodj bei priklauso
tam tikrai rolei;

4.2. kiekviena rolé yra apibréziama operacijy rinkiniu ir nustatomos prieigos prie duomeny
teiseés;

4.3. IS KP naudotojas gali dirbti tik su tais duomenimis, j kuriuos turi nustatytas teises;

4.4. 1S KP priezitros funkcijos turi biti atlickamos naudojant atskirg tam skirtg IS KP
administratoriaus paskyra, kuria naudojantis negalima atlikti IS KP naudotojo funkcijos;

4.5. IS KP naudotojams negali biiti suteikiamos IS KP administratoriaus teisés.

5. Galima i8skirti $ias IS KP naudotojy roles:

5.1. administratoriai, kurie tvarko visy IS KP naudotojy prieigos prie informacinés
sistemos duomeny teises;

5.2. LAKD administracija, kuri gali matyti visus IS KP duomenis, bet negali jy koreguoti;

5.3. LAKD Finansy ir apskaitos skyriaus darbuotojai, kurie gali tvarkyti savo skyriaus
duomenis, tvarkyti visus klasifikatorius, valdyti ataskaitinius laikotarpius;

5.4. kity LAKD skyriy darbuotojai, kurie gali tvarkyti visus, iSskyrus rangovy,
Klasifikatorius, savo skyriaus duomenis, tvirtinti ir tvarkyti rangovy jvestus duomenis;

5.5. rangovai: valstybinés reikSmeés kelius prizilrinios jmonés, miesty ir rajony
savivaldybiy administracijos, kitos imongs, pasiraSiusios su LAKD sutartis dél darby keliy
objektuose. Rangovai gali jvesti tik savo sutarCiy objekty ir atlikty darby duomenis. Po to, kai
duomenys patvirtinami LAKD skyriaus darbuotojo, rangovai gali juos tik perzitiréti.

6. Pagal prisijungimo prie IS KP biidg galima isskirti lokalius naudotojus (LAKD
darbuotojai) ir nuotolinius naudotojus (visy rangovy darbuotojai).

I1.1S KP NAUDOTOJU JIGALIOJIMALI, TEISES IR PAREIGOS



7. IS KP naudotojy jgaliojimai, teisés ir pareigos tvarkant elektroning informacija:

7.1. IS KP naudotojai gali naudotis tik tomis IS KP funkcijomis ir IS KP saugomais bei
apdorojamais duomenimis, prie kuriy prieigg jiems suteiké 1S KP administratorius;

7.2. IS KP valdytojo bei naudotojy jgaliojimai, teisés ir pareigos nustatytos IS KP nuostaty,
patvirtinty LAKD direktoriaus 2015 m. birzelio 26 d. jsakymu Nr. V(E)-14, 10 punkte, IS KP
duomeny saugos nuostaty, patvirtinty LAKD direktoriaus 2015 m. birzelio 25 d. jsakymu Nr. V(E)-
13, 12 ir 29-33 punktuose, LAKD darbuotojy pareigybiy apra§ymuose;

7.3. IS KP naudotojai privalo uztikrinti jy naudojamy IS KP saugomy ir apdorojamy
duomeny konfidencialumg bei vientisuma, savo veiksmais netrikdyti duomeny prieinamumo;

7.4. IS KP naudotojai privalo nedelsdami pranesti IS KP administratoriui ir saugos
jgaliotiniui apie IS KP sutrikimus, nejprasta veikimg, esamus arba galimus informacijos saugumo
reikalavimy pazeidimus bei kity IS KP naudotojy netinkamus veiksmus;

7.5. IS KP naudotojai turi teis¢ gauti informacija apie jy naudojamy duomeny apsaugos
lygi bei taikomas apsaugos priemones, rekomenduoti papildomas apsaugos priemones.

8. IS KP administratoriaus prieigos prie IS KP lygiai:

8.1. IS KP administratoriaus jgaliojimai ir teisés suteikia galimybe matyti visy IS KP
objekty duomenis, IS KP naudotojy su IS KP saugomais duomenimis atliktus veiksmus, atlikti
IS KP duomeny uzklausas pagal pasirinktus paieSkos kriterijus;

8.2. IS KP administratorius registruoja naujy ir tvarko esamy IS KP naudotojy duomenis;

8.3. IS KP administratorius atnaujina i§ valstybinés reikSmes keliy informacinés sistemos
LAKIS gautus duomenis;

8.4. IS KP administratorius mety pradzioje inicijuoja automatinj neperduoty praeitais
metais atlikty darby liku¢iy perkélima j naujus metus;

8.5. IS KP administratorius turi teis¢ tvarkyti IS KP klasifikatorius.

I1l. SAUGAUS DUOMENU TEIKIMO IS KP NAUDOTOJAMS KONTROLES TVARKA

9. Atsiradus poreikiui uZzregistruoti nauja IS KP naudotoja, §io naudotojo vadovas turi
pateikti rastiskg praSymga IS KP administratoriui. Lokalaus arba nuotolinio naudotojo prieigos prie
IS KP prasymy formos yra patvirtintos LAKD direktoriaus 2009 m. vasario 13 d. jsakymu Nr. V-
51. Naujas naudotojas pasirasytinai supazindinamas su saugos dokumentais, jis turi biiti apmokytas
dirbti su informacine sistema. Tik tada naujam naudotojui suteikiamas prisijungimo prie IS KP
vardas ir laikinas slaptazodis, kurj naudotojas privalo pakeisti prisijunggs prie IS KP pirma karta.
Lokalaus naudotojo kompiuteryje jdiegiama IS KP kliento dalis. Nuotoliniam vartotojui siunc¢iamas
prisijungimo sertifikatas.

10. Jei naudotojas turi buti iSregistruotas i§ IS KP, $io naudotojo vadovas turi pateikti 1S KP
administratoriui rastiskag praSyma apie lokalaus arba nuotolinio naudotojo prieigos prie IS KP
panaikinima. Administratorius nedelsdamas skelbia naudotojo prisijungimo varda negaliojanciu. I§
iSregistruoto lokalaus naudotojo kompiuterio turi buti paSalinta jdiegta IS KP Kkliento dalis.
Stabdomas iSregistruoto nuotolinio naudotojo sertifikato galiojimas.

11. IS KP naudotojy tapatybé nustatoma:

11.1. lokaliy naudotojy — pagal vartotojo varda ir slaptazodj;

11.2. nuotoliniy naudotojy — pagal prisijungimo sertifikata, vartotojo varda ir slaptazod;.

12. IS KP naudotojy slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimai turi
atitikti Techniniy reikalavimy 5.14 punkto reikalavimams.

13. IS KP naudotojui teisé¢ naudotis IS KP panaikinama:

13.1. pasibaigus tarnybos ar darbo santykiams;

13.2. netekus teisés naudotis IS KP duomenimis;

13.3. nustacius neteiséta IS KP naudotojo IS KP duomeny naudojimg. Jeigu IS KP
naudotojas pazeidé saugos taisykles, jam gali biti apribotos teisés dirbti su konkrecia elektronine
informacija.

14. Nuotoliniai informacinés sistemos naudotojai gali prisijungti prie IS KP tik i§ darbo
vietos, kurioje yra instaliuotas galiojantis sertifikatas.






PATVIRTINTA

Lietuvos automobiliy keliy direkcijos

prie Susisiekimo ministerijos direktoriaus
2015 m. gruodzio 16 d. jsakymu Nr. VE-25

INFORMACINE.S SISTEMOS ,,KELIU PROJEKTAI“ )
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Informacinés sistemos ,,Keliy projektai” saugaus elektroninés informacijos tvarkymo
taisyklés (toliau — taisyklés) nustato tvarkg, uztikrinancig saugy informacinés sistemos ,,Keliy
projektai*“ (toliau — IS KP) techninés, programinés jrangos funkcionavimg ir IS KP duomeny
tvarkyma.

2.  Taisyklése vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716,
Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 (toliau — Techniniai
reikalavimai), ir kituose teisés aktuose vartojamas sgvokas.

3. ISKP tvarkoma elektroniné informacija yra priskirta zinybinés svarbos elektroninei
informacijai, 0 IS KP — tre€iai kategorijai.
4. IS KP tvarkoma elektroniné informacija skirstoma i Sias grupes:

4.1. IS KP administratoriaus tvarkoma informacija:

4.1.1. konfiguracijos parametrai;

4.1.2. naudotojy prieigos informacija;

4.1.3. naudotojy rolés ir roliy operacijos;

4.1.4. atsarginés kopijos;

4.2. IS KP naudotojy tvarkoma informacija, kurios duomenys nurodyti IS KP nuostaty
Il skyriuje ,,IS KP informaciné struktiira®“. IS KP naudotojai atsakingi uz Sios informacijos

tvarkyma.
I1. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

5. Kompiuterinés jrangos saugos priemones:

5.1. IS KP tarnybinés stotys turi biiti apsaugotos ugniasiene ir biiti vidinéje jos puséje arba
apsaugotoje demilitarizuotoje (angl. DMZ) zonoje;

5.2.  prieigg prie IS KP tarnybiniy sto¢iy suteikta tik IS KP administratoriui;

5.3. lokaliose darbo vietose turi buti jrengti nepertraukiamo maitinimo S$altiniai su
programine valdymo jranga, jspéjan¢ia apie maitinimo problemas. Siy Saltiniy baterijos turi
uztikrinti darbo vietos funkcionalumg bent 5 min., kad vartotojas spéty iSsaugoti duomenis ir
uzbaigti darbg su sistema;

5.4. tinkama IS KP naudotojy naudojamos techninés kompiuterinés jrangos priezitra ir
tvarkymas, kurig atlieka IS KP valdytojas ir tvarkytojas.

6.  Sisteminés ir taikomosios programinés jrangos saugos priemoneés:

6.1. naudojama legali IS KP sisteminé ir taikomoji programiné jranga, 1S KP saugos
jgaliotinis turi parengti, su IS KP valdytojo vadovu suderinti ir ne reciau kaip karta per metus
perzitréti ir prireikus atnaujinti leistinos programinés jrangos sarasa;

6.2. sisteminés ir programinés jrangos diegimg atlieka tik asmenys, turintys teis¢ ir
gebéjimus atlikti tokios jrangos diegima;



6.3. IS KP tarnybinése stotyse ir kompiuterinése darbo vietose naudojamos centralizuotai
valdomos kenksmingosios programinés jrangos aptikimo priemonés, kurios yra automatiniu bidu
atnaujinamos ne reciau kaip kartg per 10 dieny;

6.4. prisijungimo duomenis, suteikiancius teis¢ dirbti su IS KP tarnybinémis stotimis ir jy
administravimo programine jranga, zino tik IS KP administratorius;

6.5. darbo vietose turi buti suaktyvintas automatinis klaviatiiros rakinimas;

6.6. IS KP slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimai turi atitikti
nustatytus teisés akty reikalavimus;

6.7. ISKP programiné jranga turi turéti apsaugg nuo pagrindiniy per tinklg vykdomy
ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo
paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy per
tinklg vykdomy ataky sgrasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP)) interneto svetainéje www.owasp.org.

7. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

7.1. IS KP naudotojai internetu jungiasi prie uzkarda (angl. firewall) apsaugoty tarnybiniy
stociy, naudodamiesi unikaliais identifikaciniais prisijungimo duomenimis;

7.2.  nuotoliniy naudotojy prieigai prie IS KP turi biiti naudojamas tik saugus duomeny
perdavimo protokolas https;

7.3.  naudotojams autorizuoti turi biiti naudojami ne ilgiau kaip metus laiko galiojantys
prisijungimo sertifikatai;

7.4.  saugaus elektroninés informacijos teikimo ir (ar) gavimo i$ kity valstybés institucijy
uztikrinimas, naudojant Saugy valstybés duomeny perdavimo tinkla (SVDPT).

8.  Patalpy ir aplinkos saugumo uztikrinimo priemonés taikomos patalpoms, kuriose veikia
IS KP tarnybinés stotys:

8.1. ISKP tarnybinés stotys turi buiti laikomos specialioje patalpoje su rakinamomis
Sarvuotomis durimis, kurioje jrengta signalizacija;

8.2.  Sioje patalpoje turi buti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato
signalizacijos ir (arba) apsaugos tarnybos stebéjimo pulto, pastatyti gesintuvai, tinkami gesinti
kompiutering jranga;

8.3.  patalpoje turi buti sumontuota reikalingos oro temperatiros ir drégmes palaikymo
Jranga bei signalizacija, suveikianti temperatiirai pasiekus kritine ribg;

8.4.  tarnybinés stotys turi biiti maitinamos per nepertraukiamg maitinimo $altinj su jtampos
reguliavimo funkcija ir baterija, uZtikrinancia sistemos veikimg bent 5 min., ir programine valdymo
Jranga, i§jungiancia tarnybing stotj, neatkiirus maitinimo per §j laika.

9.  Per metus turi baiti uztikrintas ne maziau kaip 90 proc. laiko darbo metu darbo dienomis
IS KP prieinamumas.

10. Programiné jranga turi biiti testuojama naudojant atskirg testavimui skirtg aplinka.

11. ISKP informaciniy technologijy saugos atitikties vertinimas turi biti atliekamas ne
reciau kaip kartg per dvejus metus.

12. ISKP turi buti jrasomi ir saugomi duomenys apie IS KP tarnybiniy stociy, IS KP
taikomosios programinés jrangos jjungimag, iSjungimg, sékmingus ir nesé¢kmingus bandymus
registruotis IS KP tarnybinése stotyse, IS KP taikomojoje programinéje jrangoje, visus IS KP
naudotojy vykdomus veiksmus, kitus elektroninés informacijos saugai svarbius jvykius, nurodant
IS KP naudotojo identifikatoriy ir elektroninés informacijos saugai svarbaus jvykio ar vykdyto
veiksmo laika. Sie duomenys turi biiti saugomi ne maziau kaip 12 ménesiy ir ne toje pacioje IS KP,
kurioje jie jraSomi, taip pat jie turi biiti analizuojami ne reCiau kaip kartg per savaite.

I1l. SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

13. IS KP duomeny keitimo, atnaujinimo, jraS§ymo ir naikinimo tvarka:
13.1. IS KP duomenis keisti, atnaujinti, jraSyti ir naikinti gali tik tg atlikti turintys teis¢
autorizuoti naudotojai;



13.2. IS KP saugomi ir apdorojami duomenys jraSomi, atnaujinami, kei¢iami ir naikinami
vadovaujantis 1S KP nuostatais, 1S KP duomeny saugos nuostatais ir IS KP naudojimosi
taisyklémis;

13.3. IS KP turi turéti jvestos elektroninés informacijos tikslumo, uzbaigtumo ir patikimumo
tikrinimo priemones.

14. IS KP naudotojy veiksmy registravimo tvarka:

14.1. IS KP naudotojy tapatybé ir veiksmai su IS KP duomenimis fiksuojami programinémis
priemonémis;

14.2. jie jrasomi automatiniu biidu IS KP duomeny bazés veiksmy zurnale, apsaugotame
nuo neteiséto jame esan¢iy duomeny panaudojimo, pakeitimo, iSkraipymo, sunaikinimo;

14.3. ISKP duomeny bazés veiksmy zurnalo duomenys prieinami tik IS KP
administratoriams.

15. ISKP atsarginiy duomeny kopijy (toliau — IS KP kopijos) darymo, saugojimo ir
duomeny atkiirimo 18 atsarginiy duomeny kopijy tvarka:

15.1. uz IS KP kopijy daryma, duomeny atkiirimg ir IS KP kopijy apsaugg yra atsakingas
IS KP administratorius;

15.2. IS KP duomenys turi biiti kopijuojami ir saugomi tokios apimties, kad IS KP duomeny
praradimo atveju visiSka IS KP funkcionalumg ir veiklg biity galima atkurti per 16 valandy;

15.3. IS KP kopijy darymas fiksuojamas atsarginiy kopijy darymo Zurnale;

15.4. ISKP kopijos | rezervinio kopijavimo juosty biblioteka daromos vieng karta per
savaite;

15.5. IS KP kopijos saugomos uzrakintoje nedegioje spintoje, esancioje kitose patalpose, nei
yra IS KP tarnybiniy stociy jrenginys, kurio elektronin¢ informacija buvo nukopijuota;

15.6. elektroniné informacija kopijose turi biiti uzSifruota (Sifravimo raktai turi biiti saugomi
atskirai nuo kopijy) arba turi biiti imtasi kity priemoniy, neleidzianciy panaudoti kopijas neteisétai
atkurti elektroning informacija.

16. ISKP duomeny perkélimo ir teikimo kitoms informacinéms sistemoms, duomeny
gavimo 18 jy tvarka:

16.1. uz IS KP naudotojy administravimg ir i§ kity susijusiy informaciniy sistemy teikiamy
duomeny atnaujinima IS KP yra atsakingas IS KP administratorius;

16.2. duomeny mainai tarp IS KP ir kity informaciniy sistemy vykdomi su $iy informaciniy
sistemy valdytojais sudarytose duomeny teikimo sutartyse numatytais biidais, terminais ir
numatytos apimties.

17.  Duomeny neteiséto kopijavimo, keitimo, naikinimo ar perdavimo nustatymo tvarka:

17.1. ISKP administratorius, uztikrindamas IS KP duomeny vientisumg, privalo naudoti
visas jmanomas aparatines, programines ir administracines priemones, skirtas IS KP ir joje
saugomiems ir apdorojamiems duomenims apsaugoti nuo neteiséty veiksmuy;

17.2. IS KP naudotojas, jtares, kad su IS KP duomenimis buvo atlikti neteiséti veiksmai,
privalo pranesti apie tai IS KP administratoriui. 1S KP administratorius, atsiradus jtarimy dél
neteiséty veiksmy su IS KP duomenimis, pasinaudojes IS KP duomeny bazés veiksmy zurnalo
JraSais, nustato neteiséto poveikio Saltinj, laikg ir veiksmus, atliktus su IS KP programine jranga ir
duomenimis;

17.3. IS KP administratorius, jtares, kad su IS KP duomenimis vykdomi neteiséti veiksmai,
privalo apie tai pranesti saugos jgaliotiniui;

17.4. saugos jgaliotinis, gaves praneS§img apie vykdomus neteisétus veiksmus su IS KP arba
su IS KP tvarkomais duomenimis, inicijuoja elektroninés informacijos saugos incidento valdymo
procediras.

18. IS KP programinés ir techninés jrangos keitimo ir atnaujinimo tvarka (toliau —
pokyciai):

18.1. identifikavus IS KP veikimo netikslumus ar siekiant gerinti IS KP nasuma, pokyc¢ius
inicijuoja duomeny valdymo jgaliotinis, saugos jgaliotinis ar administratorius;



18.2. atsiradus poreikiui, pokycCius taip pat gali inicijuoti IS KP naudotojai, rastu teikdami
pastabas ir pasitlymus IS KP administratoriui;

18.3. IS KP administratorius uZzregistruoja pokycius ir suskirsto juos ] kategorijas pagal
svarba, poreikj ir aktualuma;

18.4. IS KP administratorius jvertina pokyc¢iy itaka, prioritetus, pokyc¢iy atlikimo paslaugy
vertés skaiCiavimus ir derina numatyty pokyc¢iy plang su duomeny valdymo jgaliotiniu;

18.5. priklausomai nuo pokyciy paslaugy vertés, pokycius gali atlikti IS KP priezitiros
paslaugas atliekantis teikéjas arba turi biiti parengta medziaga pokyciy atlikimo paslaugy konkursui;

18.6. pokyciai, galintys turéti neigiamos jtakos IS KP konfidencialumui, vientisumui ar
prieinamumui, turi biti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy duomeny ir
kuri atskirta nuo eksploatuojamos IS KP;

18.7. pries naujos IS KP versijos diegimg biitina padaryti duomeny baziy, sisteminiy bei kity
reikalingy faily atsargines kopijas.

19. ISKP naudotojai, savo darbo funkcijoms vykdyti naudojantys neSiojamuosius
kompiuterius ar kitus mobiliuosius jrenginius, IS KP duomenims perduoti kompiuteriy ir kity
mobiliyjy jrenginiy tinklais ne savo darbo vietoje turi naudoti kompiuterio jjungimo slaptazodj ir
papildoma IS KP naudotojo tapatybés patvirtinima.

IV. REIKALAVIMAI, KELIAMI INFORMACINIU SISTEMU FUNKCIONAVIMUI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

20. Paslaugy teikéjy prieigos prie IS KP lygiai ir saglygos:

20.1. IS KP administratorius suteikia paslaugy teikéjo jgaliotam fiziniam asmeniui prieigg
prie IS KP duomeny teis¢ (matyti duomenis, atlikti uzklausas, vykdyti veiksmus su duomenimis ir
kt.) paslaugy teikimo sutartyje nurodytam laikotarpiui jo nustatytoms funkcijoms atlikti;

20.2. paslaugy teikéjas, atliekantis IS KP prieziiira, gali atlikti tik prieZiliros sutartyje
numatytus darbus, kurie atliekami tik dalyvaujant IS KP administratoriui;

20.3. joks paslaugy tiekéjo nuotolinis prisijungimas prie IS KP yra neleidZiamas;

20.4. pasibaigus paslaugy teikimo sutartyje nurodytam laikotarpiui, IS KP administratorius
panaikina paslaugy teikéjo jgalioto fizinio asmens prieigos prie IS KP duomeny teisg.

21. Patalpy, jrangos, informaciniy sistemy priezitros, duomeny perdavimo tinklais ir kity
paslaugy reikalavimai:

21.1. reikalavimai IS KP paslaugy teikéjams ir jy teikiamoms projektavimo ir IS KP
prieziliros paslaugoms nustatomi Siy paslaugy teikimo sutartyse;

21.2. paslaugy teikimo sutartyje turi biiti nurodoma, kad paslaugy teikéjas kuria ar
modifikuoja IS KP taikomaja programine jranga, naudodamas:

21.2.1. jgyvendintas elektroninés informacijos saugos priemones, apsaugancias nuo
neteiséto poveikio sisteminei, programinei jrangai ir patalpoms;

21.2.2. ISKP testinés duomeny bazés duomenis (IS KP taikomajai programinei jrangai
modifikuoti);

21.2.3. tik sertifikuotg sisteming ir programing jranga.




PATVIRTINTA

Lietuvos automobiliy keliy direkcijos

prie Susisiekimo ministerijos direktoriaus
2015 m. gruodzio 16 d. jsakymu Nr. VE-25

INFORMACINES SISTEMOS ,,KELIU PROJEKTAI“ VEIKLOS TESTINUMO
VALDYMO PLANAS

|I. BENDROSIOS NUOSTATOS

1. Informacinés sistemos ,Keliy projektai veiklos testinumo valdymo plano (toliau —
valdymo planas) tikslas — nustatyti informacinés sistemos ,,Keliy projektai“ (toliau — IS KP)
administratoriaus, saugos jgaliotinio ir naudotojy veiksmus, esant elektroninés informacijos saugos
incidentui (toliau — saugos incidentas), kurio metu iSkyla pavojus IS KP duomenims, IS KP
technings ir programinés jrangos funkcionavimui.

2. Valdymo plane vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716,
Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 (toliau — Techniniai
reikalavimai), ir kituose teisés aktuose vartojamas sgvokas.

3. Valdymo planas jsigalioja jvykus saugos incidentui ir yra privalomas IS KP valdytojui,
IS KP saugos jgaliotiniui, IS KP administratoriui ir visiems 1S KP naudotojams.

4. Jgyvendinant valdymo plang jgaliojimai suteikiami Siems asmenims:

4.1. IS KP saugos jgaliotinis teikia informacijg apie saugos incidentg IS KP valdytojui,
LAKD darbuotojams, kompetentingoms institucijoms, koordinuoja LAKD IS KP veiklos testinumo
valdymo ir veiklos atktirimo grupiy veikla;

4.2. IS KP administratorius uztikrina IS KP atkiirima;

4.3. jei butina, IS KP administratorius gali kreiptis pagalbos | paslaugy teikéja, kuris atlieka
IS KP priezitros paslaugas;

4.4. IS KP naudotojai privalo vykdyti LAKD IS KP veiklos testinumo valdymo ir veiklos
atkirimo grupiy reikalavimus.

5. IS KP saugos jgaliotinio, IS KP administratoriaus ir kity asmeny veiksmai yra nurodyti
IS KP veiklos atkiirimo detaliajame plane (1 priedas).

6. Saugos incidento metu patirti nuostoliai padengiami i§ Keliy priezitiros ir plétros
programos (toliau — KPPP) 1é8y ir kity finansavimo Saltiniy.

7. Kriterijai, pagal kuriuos nustatoma, kad IS KP veikla atkurta, yra Sie:

7.1. prie IS KP gali prisijungti ir atnaujinti duomenis lokaliis sistemos naudotojai;

7.2. prie IS KP gali prisijungti ir atnaujinti duomenis nuotoliniai sistemos naudotojai;

7.3. veikia duomeny importo i$ kity informaciniy sistemy paketai;

7.4. automatiskai startuoja visi priezitros darby paketai ir atsarginiy kopijy darymas.

I1. ORGANIZACINES NUOSTATOS

8. LAKD IS KP veiklos testinumo valdymo grupés sudétis:

8.1. direktoriaus pavaduotojas (veiklos tgstinumo valdymo grupés vadovas);

8.2. Informaciniy technologijy (toliau — IT) skyriaus vedéjas (veiklos testinumo valdymo
grupés vadovo pavaduotojas);

8.3. Ukio skyriaus vedéjas;

8.4. saugos jgaliotinis.

9. Veiklos testinumo valdymo grupés funkcijos:



9.1. situacijos analize ir sprendimy IS KP veiklos tgstinumo valdymo klausimais priémimas;

9.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

9.3. bendravimas su susijusiy informaciniy sistemy veiklos tgstinumo valdymo grupémis;

9.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijy darbuotojais ir kitomis
interesy grupémis;

9.5. finansiniy iStekliy, reikalingy IS KP veiklai atkurti jvykus saugos incidentui, naudojimo
kontrolé;

9.6. elektroninés informacijos fiziné sauga jvykus saugos incidentui;

9.7. logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

9.8. IS KP veiklos atktirimo prieziira ir koordinavimas.

10. LAKD IS KP veiklos atkiirimo grupés sudétis:

10.1. IT skyriaus vedéjas (veiklos atkiirimo grupés vadovas);

10.2. saugos jgaliotinis (veiklos atkiirimo grupés vadovo pavaduotojas);

10.3. IT skyriaus patar¢jas (IS KP administratorius);

10.4. IT skyriaus specialistas;

10.5. iSoriniai ekspertai (jei butina).

11. Veiklos atkiirimo grupés funkcijos:

11.1. IS KP tarnybiniy sto¢iy veikimo atkiirimo organizavimas;

11.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

11.3. IS KP elektroninés informacijos atkiirimo organizavimas;

11.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas.

12. Jvykus saugos incidentui LAKD patalpose, kuriose yra IS KP tarnybiniy stociy
administravimo techning ir programiné jranga:

12.1. IS KP naudotojai, pastebéje saugos dokumenty pazeidimy, nusikalstamos veik0s
pozymiy, neveikiancias arba netinkamai veikian¢ias duomeny saugos uztikrinimo priemones,
privalo nedelsdami apie tai pranesti IS KP administratoriui;

12.2. IS KP administratorius nedelsdamas turi imtis veiksmy, reikalingy elektroninés
informacijos saugos incidentui stabdyti, padariniams likviduoti, ir informuoti apie nenumatytg
situacijg IS KP saugos jgaliotinj ir IT skyriaus vedéja;

12.3. IS KP saugos jgaliotinis apie nenumatytg situacija nedelsdamas informuoja LAKD
direktoriaus pavaduotoja;

12.4. esant reikalui, IS KP saugos jgaliotinis parengia ir iSplatina 1S KP naudotojams
informacinius praneSimus, kuriuose pateikia rekomendacijas, kaip elgtis esant saugos incidentui,
nurodo atsakingus darbuotojus ir jy kontaktus;

12.5. ISKP saugos jgaliotinis kartu su IT skyriaus vedéju organizuoja Zalos IS KP
duomenims, techninei, programinei jrangai vertinimg, koordinuoja techninés, sisteminés ir
taikomosios programinés jrangos, reikalingos 1S KP veiklai atkurti, jsigijima;

12.6. IS KP administratorius arba kitas IT skyriaus darbuotojas, jtrauktas j veiklos atkiirimo
grupe, atkuria IS KP tarnybiniy sto¢iy, kompiuteriy tinklo veikla, informacinés sistemos duomenis,
informacinés sistemos techninés, sisteminés ir taikomosios programinés jrangos funkcionavima,
vadovaudamasis informacinés sistemos ,,Keliy projektai veiklos atkoirimo vadovu (24.6 p.),
atkuriamuosius darbus registruoja IS KP elektroninés informacijos saugos incidenty registravimo
zurnale (2 priedas);

12.7. atlikgs 12.6 punkte nurodytus veiksmus, IS KP administratorius apie tai nedelsdamas
informuojama IT skyriaus ved¢ja ir saugos jgaliotinj;

12.8. IS KP naudotojai, prisijunge prie atkurtos IS KP, patikrina jos funkcionalumg ir
duomeny vientisumg.

13. IS KP veiklos atkiirimo detalusis planas pateikiamas 1 priede.

14. LAKD direktoriaus pavaduotojas, atsizvelgdamas | saugos incidento pobudj, gali
inicijuoti iSsamy tyrima.



15. Nusprendes pradéti jvykio, kuris gali buti laikomas neteisé¢tu informacinés sistemos
duomeny kopijavimu, keitimu, naikinimu ar perdavimu, tyrimg, LAKD direktoriaus pavaduotojas
sudaro tyrimo komisija, kuri per penkiolika darbo dieny turi:

15.1. istirti saugos incidento atsiradimo priezastis;

15.2. nustatyti kaltus asmenis, jei saugos incidentas jvyko dél IS KP naudotojy kaltés;

15.3. nustatyti saugos incidento pasekmes;

15.4. parengti ir pateikti LAKD direktoriaus pavaduotojui tyrimo isvadas.

16. Elektroninés informacijos saugos incidento metu sunaikinta techniné, sisteminé ir
taikomoji programiné jranga kei¢iama turima rezervine arba testine 1S KP aplinkos jranga, véliau
jsigyjama VieSyjy pirkimy jstatymo nustatyta tvarka. Naujos jrangos jsigijimo iStekliai padengiami
i§ KPPP 1ésy ir kity Saltiniy.

17. Atsarginéms patalpoms, naudojamoms IS KP veiklai atkurti saugos incidento atveju,
keliami $ie reikalavimai:

17.1. patekimas j patalpas turi buti registruojamas zurnale;

17.2. patalpos turi biti atskirtos nuo bendrojo naudojimo patalpy;

17.3. patalpos turi atitikti prieSgaisrinés saugos reikalavimus;

17.4. patalpose turi buti jrengtas rezervinis elektros energijos Saltinis IS KP kompiuterinei
techninei jrangai ir duomeny perdavimo tinklo mazgams, uztikrinantis jrangos veikimg ne trumpiau
kaip 30 min.;

17.5. patalpoje nuolat veikia oro temperatiros ir drégmés reguliavimo jranga (oro
kondicionavimo sistema).

18. Atsarginés patalpos, naudojamos IS KP veiklai atkurti saugos incidento atveju, bus naujai
jrengtame Eismo informacijos centre adresu Sviesos g. 4A, Vilnius. Atsarginiy patalpy vieta ir
biidas, kaip iki jy nuvykti nurodyti Zemélapyje (3 priedas).

19. Veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés nariai bendrauti naudoja
elektroninj pasta, telefonus ir mobiliojo rySio priemones.

I11. APRASOMOSIOS NUOSTATOS

20. IS KP minimaliis reikalavimai techninei jrangai, atktirimui reikalingi instaliaciniai diskai,
duomeny baziy kopijos ir dokumentai apraSyti atktirimo vadove (24.6 p.).

21. IS KP administratoriy pavaduojan¢io asmens minimalus kompetencijos ar ziniy lygis
negali biiti Zemesnis uz IS KP administratoriui keliamy reikalavimy lygj.

22. Visa IS KP kompiuteriné ir programiné jranga yra LAKD patalpose, esanciose adresu
J. Basanaviciaus g. 36, Vilnius. Detalius patalpy planus, kuriuose pazymétos tarnybinés stotys,
kompiuteriy tinklo ir telefony tinklo mazgai, kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp
pastato auksty vietos, elektros jvado pastate vietos, rengia ir saugo IT ir Ukio skyriai.

23. Programinés jrangos laikmenos ir laikmenos su atsarginémis elektroninés informacijos
kopijomis saugomos Kitose patalpose, nei yra IS KP tarnybinés stotys. Sios patalpos priklauso Ukio
skyriui. Naujausios atsarginés duomeny kopijos perkeliamos j saugojimo vieta kiekvieng darbo
dieng. 1S KP atsarginiy duomeny kopijos daromos LAKD direktoriaus pavaduotojo patvirtintame
dokumente ,,Duomeny rezervinio kopijavimo procediros® nurodyta tvarka. Uz IS KP atsarginiy
duomeny kopijy daryma, saugojimg, duomeny i§ IS KP atsarginiy duomeny kopijy atkiirimg atsako
IS KP administratorius.

24. Uz parengty ISKP dokumenty saugojimg ir atnaujinimg atsakingas IS KP
administratorius. 1S KP dokumenty sarasas:

24.1. Informaciné sistema ,,Keliy projektai*. Detalus projektas;

24.2. Informacin¢ sistema ,,Keliy projektai“. Sistemos apraS§ymas;

24.3. Informaciné sistema ,,Keliy projektai*. Lokaliy vartotojy vadovas;

24 4. Informacing sistema ,,Keliy projektai®. Nutolusiy vartotojy vadovas;

24.5. Informaciné sistema ,,Keliy projektai*“. Administravimo vadovas;

24.6. Informacin¢ sistema ,,Keliy projektai“. Veiklos atkiirimo vadovas.



25. ISKP duomeny, programinés jrangos sukiirimo, modernizavimo, priezitros, Kkity
paslaugy teikimo sutartys saugomos VieSuyjuy pirkimy skyriuje. Siy dokumenty kopijas turi turéti
IS KP administratoriaus.

26. IS KP saugos jgaliotinis parengia, patvirtina ir saugo LAKD veiklos tgstinumo valdymo
ir veiklos atkiirimo grupiy nariy sgrasus, kuriuose nurodyti jy darbo ir mobiliojo rysio telefonai,
gyvenamosios vietos adresai.

IV. PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

27. Valdymo planas turi buti iSbandytas ne reCiau kaip kartg per metus. Atlikus paskutinj
plano veiksmingumo i$bandyma, nustatoma kito planuojamo valdymo plano iSbandymo data.

28. Nustatyta dieng imituojamos nenumatytos situacijos, jy metu atsakingi pasekmiy
likvidavimo vykdytojai atlieka tokiu atveju numatytus veiksmus. Rezervin¢je LAKD tarnybingje
stotyje i$ atsarginiy IS KP duomeny kopijose esan¢iy duomeny atkuriami IS KP duomenys.

29. Saugos jgaliotinis yra atsakingas uz ataskaitos apie valdymo plano iSbandymo rezultatus
ir pastebétus triikumus parengimg ir pateikimg LAKD direktoriaus pavaduotojui.

30. Valdymo plano iSbandymo metu pastebéti trikumai Salinami remiantis operatyvumo,
veiksmingumo ir ekonomiskumo principais.




Informacinés sistemos ,,Keliy projektai*
veiklos tgstinumo valdymo plano

1 priedas

IS KP VEIKLOS ATKURIMO DETALUSIS PLANAS

Saugos incidentas Veiksmai Vykdytojas
1. Nustatytas patalpy 1. Pranesti atitinkamoms tarnyboms ir IS KP saugos jgaliotinis
pazeidimas ir (ar) pavojus vykdyti jy nurodymus

darbuotojy sveikatai ar gyvybei
(gamtos reiskiniai, gaisras,
vandentiekio ir Sildymo
sistemos sutrikimai)

2. Parengti priemoniy plang uzkirsti kelig
kilusiam pavojui

IS KP saugos jgaliotinis
IT skyriaus vedéjas
Ukio skyriaus vedéjas

3. Informuoti LAKD darbuotojus

IS KP saugos jgaliotinis

4. Ivertinti padaryta zala, sudaryti ir vykdyti
zalos likvidavimo priemoniy plana

IT skyriaus vedéjas
Ukio skyriaus vedéjas
IS KP saugos jgaliotinis

2. Nustatyti elektros energijos
tiekimo arba rySio linijy
sutrikimai, dé¢l kuriy IS KP
nustoja funkcionuoti

1. Nustatyti sutrikimy prieZastis

Ukio skyriaus vedéjas

2. Organizuoti sutrikimy $alinima

Ukio skyriaus vedéjas

3. Nustatyti, ar IS KP veikla atkurta. Jei ne —
tikslinti situacija.

IS KP administratorius

3. Nustatytas IS KP techninés
Irangos sugadinimas arba
praradimas

1. Parengti atkiirimui biiting minimalig
rezerving techning jranga

IT skyriaus vedéjas
IT skyriaus specialistas
IS KP administratorius

2. Organizuoti sugadintos techninés jrangos
remontg ar naujos techninés jrangos jsigijima

IT skyriaus vedé¢jas
Ukio skyriaus vedéjas

3. Atkurti techninés, programinés jrangos
veikla

IT skyriaus specialistas
IS KP administratorius

4. Atkurti prarastus duomenis

IS KP administratorius

4. Nustatytas IS KP
programinés jrangos
sugadinimas arba praradimas

1.Atkurti programings jrangos veikla
2. Atkurti prarastus duomenis

IS KP administratorius

5. Nustatytas IS KP
elektroninés informacijos
sugadinimas arba praradimas

Atkurti prarastus duomenis

IS KP administratorius

6. Nustatytas jsilauzZimas }
IS KP (kibernetinis incidentas)

1. Pranesti kompetentingai institucijai
apie jvykij

IS KP saugos jgaliotinis

2. Ivertinti ir likviduoti IS KP
elektroninei informacijai padaryta
zalg

IS KP saugos jgaliotinis
IT skyriaus vedé¢jas
IT skyriaus specialistas

7. Nustatytas IS KP dokumenty
praradimas

Atkurti prarastus dokumentus

IS KP administratorius




Informacinés sistemos ,,Keliy projektai*
veiklos tgstinumo valdymo plano
2 priedas

IS KP ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU
REGISTRAVIMO ZURNALAS

Eil.

IS KP
naudotojo
padalinio

pavadinimas

Saugos
incidento
aprasSymas

Pradzia
(data,
valanda)

Pabaiga
(data,
valanda)

Pasalino

(v.,
pavardé)

Saugos
igaliotinis
(v., pavarde,
parasas)

S ESIR N




Informacinés sistemos ,,Keliy projektai*
veiklos tgstinumo valdymo plano
3 priedas

ATSARGINIU PATALPU, NAUDOJAMU IS KP VEIKLAI ATKURTI ELEKTRONINES
INFORMACIJOS SAUGOS INCIDENTO ATVEJU, ADRESAS IR BUDAI, KAIP IKI JU

NUVYKTI
1. Atsarginiy patalpy adresas: Sviesos g. 4A, Vilnius.

2. Biidas nuvykti automobiliu:
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