NUTARIMAS
DEL LIETUVOS RESPUBLIKOS VYRIAUSYBES 2018 M. RUGPJUCIO 13 D.
NUTARIMO NR. 818 ,,DEL NACIONALINES KIBERNETINIO SAUGUMO
STRATEGIJOS PATVIRTINIMO“ PAKEITIMO

2018 m gruodZio 5 d. Nr. 1209
Vilnius

Lietuvos Respublikos Vyriausybé nutaria:

1. Pakeisti Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimg Nr.
818 ,,Dél Nacionalinés kibernetinio saugumo strategijos patvirtinimo*:

1.1. Pakeisti pavadinimg ir jj iSdéstyti taip:

,DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO JSTATYMO
IGYVENDINIMO*.

1.2. Pakeisti preambule ir jg iSdéstyti taip:

,,Vadovaudamasi Lietuvos Respublikos kibernetinio saugumo jstatymo 5 straipsnio
1 ir 3-5 punktais ir jgyvendindama 2016 m. liepos 6 d. Europos Parlamento ir Tarybos
direktyvos (ES) 2016/1148 d¢l priemoniy aukStam bendram tinkly ir informaciniy sistemy
saugumo lygiui visoje Sgjungoje uztikrinti (OL 2016 L 194, p. 1.) nuostatas, Lietuvos
Respublikos Vyriausybé nutaria:“

1.3. Pakeisti 1 punktg ir jj iSdéstyti taip:

,,1. Patvirtinti pridedamus:

1.1. Nacionaling kibernetinio saugumo strategija;

1.2. Ypatingos svarbos informacinés infrastruktiros identifikavimo metodikg (toliau —
Metodika);

1.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasa (toliau — Aprasas);

1.4. Nacionalinj kibernetiniy incidenty valdymo plang (toliau — Planas).*

1.4. Pakeisti 3 punktg ir jj iSdeéstyti taip:

,»3. Pasiiilyti:

3.1. nevyriausybinéms organizacijoms, suinteresuotiems vie$ojo ir privataus sektoriy
atstovams, Lietuvos mokslo ir studijy institucijoms dalyvauti jgyvendinant Nacionaling
kibernetinio saugumo strategija;

3.2. Lietuvos Respublikos Prezidento kanceliarijai, Lietuvos Respublikos Seimo
kanceliarijai, Lietuvos Respublikos vyriausiajai rinkimy komisijai, Lietuvos vyriausiojo
archyvaro tarnybai Metodikos nustatyta tvarka nustatyti visus jy veiklos srityje veikian¢ius

infrastruktiiros objektus, turincius reikSmés teikiant ypatingos svarbos paslaugas valstybés



valdymo sektoriuje, uzpildyti Metodikos 2 priede pateikta klausimyna, ji pateikti Metodikos
1 priede nurodytai institucijai (institucijoms) ir Metodikos nustatyta tvarka vykdyti Atsakingo
valdytojo funkcijas;

3.3. Lietuvos Respublikos generalinei prokuratirai, Nacionalinei teismy
administracijai, Lietuvos Respublikos specialiyjy tyrimy tarnybai Metodikos nustatyta tvarka
nustatyti visus jy veiklos srityje veikianCius infrastruktiiros objektus, turinCius reikSmeés
teikiant ypatingos svarbos paslaugas valstybés valdymo bei vieSojo saugumo ir teisinés
tvarkos sektoriuose, uzpildyti Metodikos 2 priede pateikta klausimyna, ji pateikti Metodikos
1 priede nurodytai institucijai (institucijoms) ir Metodikos nustatyta tvarka vykdyti Atsakingo
valdytojo funkcijas;

3.4. Lietuvos Respublikos rySiy reguliavimo tarnybai pagal kompetencija
bendradarbiauti su Lietuvos Respublikos susisiekimo ministerija ir teikti biitina eksperting
pagalbg jai atlieckant Metodikoje nurodytas Atsakingos institucijos funkcijas informaciniy
technologijy ir elektroniniy rysiy sektoriaus elektroniniy rysiy subsektoriuje;

3.5. Lietuvos Respublikos savivaldybiy administracijoms Metodikos nustatyta tvarka
nustatyti visus jy veiklos srityje veikianCius infrastruktiiros objektus, turinCius reikSmés
teikiant ypatingos svarbos paslaugas energetikos, transporto ir pasto, sveikatos priezitros,
geriamojo vandens tiekimo, paskirstymo ir tvarkymo, valstybés valdymo sektoriuose,
uzpildyti Metodikos 2 priede pateikta klausimyng, jj pateikti Metodikos 1 priede nurodytai
institucijai  (institucijoms) ir Metodikos nustatyta tvarka vykdyti Atsakingo valdytojo
funkcijas;

3.6. Lietuvos bankui 2.3 papunktyje nustatyta tvarka paskirti atsakingus asmenis ir §io
nutarimo bei Metodikos nustatyta tvarka vykdyti Metodikos 1 priede nurodyty institucijy
funkcijas finansy sektoriuje;

3.7 institucijoms, nurodytoms Plano 5 punkte, iSskyrus Lietuvos Respublikos krasto
apsaugos ministerijg, paskirti asmenis, atsakingus uz informacijos perdavimg pagal Plane
nustatytg tvarka, ir pateikti $iy asmeny kontakting informacijag Nacionaliniam kibernetinio
saugumo centrui prie KraSto apsaugos ministerijos.*

1.5. Papildyti 4 punktu:

,4. Pavesti:

4.1. institucijoms, nurodytoms Metodikos 1 priede, iki 2019 m. vasario 1 d. Metodikos
nustatyta tvarka inicijuoti ypatingos svarbos infrastruktiiros objekty perzitirg ir kreiptis j
institucijas, jstaigas, jmones ar jos struktiirinius padalinius, kurie yra infrastruktiiros objektai,
ar | infrastruktiiros objekto valdytojus, kai infrastruktiiros objektas yra jrenginys ar jrenginio
dalis (toliau — Atsakingas valdytojas), prasant Atsakingy valdytojy atlikti visy jy valdomy
infrastruktiiros objekty svarbos vertinimg ir uzpildyti Metodikos 2 priede pateikta klausimyna;

4.2. institucijoms, nurodytoms Metodikos 1 priede, iki 2019 m. vasario 1 d. paskirti
asmenis, atsakingus uz ypatingos svarbos sektoriuose veikianCiy ir ypating0s svarbos

paslaugas teikian¢iy ypatingos svarbos infrastruktiiros objekty nustatyma ir ypatingos svarbos



informacinés infrastruktiiros identifikavima, ir pateikti $iy asmeny kontakting informacija
Krasto apsaugos ministerijai;

4.3. Krasto apsaugos ministerijai iki 2019 m. vasario 1 d. paskirti asmenis, atsakingus
uz informacijos perdavimg pagal Plane nustatyta tvarka, ir pateikti $iy asmeny kontakting
informacija Nacionaliniam kibernetinio saugumo centrui;

4.4. institucijoms, nurodytoms Plano 4 punkte, iki 2019 m. vasario 1 d. paskirti
asmenis, su kuriais biity galima susisiekti visg parg ir kurie buity atsakingi uz keitimasi
informacija kibernetinio incidento valdymo metu, numatyti Siy asmeny pakei¢iamumag, o
Valstybinei duomeny apsaugos inspekcijai ir Lietuvos policijai pateikti Siy asmeny kontaktine
informacijg Nacionaliniam kibernetinio saugumo centrui;

4.5. kibernetinio saugumo subjektams iki 2019 m. vasario 1 d. paskirti atsakingus
asmenis, su kuriais galima susisiekti visg parg, ir pateikti $iy asmeny telefono numerius,
elektroninio paSto adresus, kitg kontakting informacija, sudarancig salygas visa para keistis
informacija kibernetinio incidento valdymo metu, Nacionaliniam Kkibernetinio saugumo
centrui.*

2. Pripazinti netekusiais galios:

2.1. Lietuvos Respublikos Vyriausybés 2016 m. sausio 25 d. nutarimg Nr. 87 ,,Dél
Nacionalinio kibernetiniy incidenty valdymo plano patvirtinimo® su visais pakeitimais ir
papildymais;

2.2. Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimg Nr. 387
D€l Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktirai ir valstybés informaciniams iStekliams, apraso
patvirtinimo* su visais pakeitimais ir papildymais;

2.3. Lietuvos Respublikos Vyriausybés 2016 m. liepos 20 d. nutarimg Nr. 742 ,Dél
Ypatingos svarbos informacinés infrastruktiros identifikavimo metodikos patvirtinimo* su
visais pakeitimais ir papildymais;

2.4. Lietuvos Respublikos Vyriausybés 2016 m. liepos 20 d. nutarimg Nr. 746 ,,Dél
Tipinio kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose
plano patvirtinimo* su visais pakeitimais ir papildymais.

3. Sis nutarimas jsigalioja 2019 m. sausio 1 d.

Ministras Pirmininkas Saulius Skvernelis

Sveikatos apsaugos ministras, pavaduojantis
krasto apsaugos ministrg Aurelijus Veryga



PATVIRTINTA
Lietuvos Respublikos Vyriausybés
nutarimu 2018 m. gruodzio 5d. Nr. 1209

YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
IDENTIFIKAVIMO METODIKA

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Ypatingos svarbos informacinés infrastruktiiros identifikavimo metodikoje (toliau —
Metodika) apraSomi ypatingos svarbos informacinés infrastruktiros nustatymo kriterijai ir
ypatingos svarbos informacinés infrastruktiiros nustatymo procesas.

2. Metodikoje vartojamos sagvokos:

2.1. AuksCiausio lygio domenuy vardy registro tvarkytojas — subjektas,
registruojantis ir administruojantis interneto domeny vardus su konkreciu auks¢iausio lygio
domenu.

2.2. Domeny vardy sistema — hierarchiskai suskirstyta vardy suteikimo sistema
tinkle, kuris persiun¢ia domeny vardy uzklausas.

2.3. Domeny vardy sistemos paslaugy teikéjas — subjektas, teikiantis domeny vardy
sistemos paslaugas internetu.

2.4. Informaciné infrastruktiira — rySiy ir informaciné sistema ar jos dalis, rysiy ir
informaciniy sistemy grupé¢, apdorojanti nejslaptintg informacija.

2.5. Infrastruktiros objektas — institucija, jstaiga, jmoné ar jos struktirinis
padalinys, projektuojamas, statomas ar esamas jrenginys, turtas ar jo dalis, kuriy valdytojas
yra viesasis arba privatus juridinis asmuo.

2.6. Interneto duomenuy srauty mainy taskas — tinklo jrenginys, per kurj siekiant
palengvinti interneto duomeny srauty mainus sujungiamos daugiau nei dvi nepriklausomos
autonomings sistemos. Interneto duomeny srauty mainy taSkas sujungia tik autonomines
sistemas; ji naudojant nebiitina, kad interneto duomeny srautai, kuriais mainosi autonominiy
sistemy pora, buty perduodami per trecig autonoming sistema; be to, jis nekeicia ir netrikdo
tokiy srauty.

2.7. Ypatingos svarbos infrastruktiiros objektas — infrastruktiros objektas,
teikiantis ypatingos svarbos paslaugg.

2.8. Ypatingos svarbos paslauga — paslauga, kurios neveikimas ar veikimo
sutrikimas padaryty didelj neigiama poveikj nacionaliniam saugumui, Salies tkiui, valstybes
ar visuomenes interesams.

2.9. Rysiy ir informacinés sistemos tipas — rysiy ir informaciné sistema ar jos dalis,
ry$iy ir informaciniy sistemy ar jy daliy grupé, elektroniniy rySiy tinklas ar jo dalis,
elektroniniy rysiy tinkly ar jy daliy grupé, informaciné sistema ar jos dalis, informaciniy
sistemy ar jy daliy grupe, registras ar jo dalis, registry ar jy daliy grup¢, pramoniniy procesy

valdymo sistema ar jos dalis, pramoniniy procesy valdymo sistemy ar jy daliy grupé ir jy



valdymo, naudojimo, apsaugos ir prieziliros tikslais laikoma, tvarkoma, atkuriama arba
perduodama elektroniné informacija.

2.10. Kitos Metodikoje vartojamos savokos suprantamos taip, kaip apibréztos
Lietuvos Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos elektroniniy
rySiy jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme ir
Lietuvos Respublikos valstybés ir tarnybos paslapciy jstatyme.

3. Ypatingos svarbos informacinés infrastruktiiros nustatymo procesg sudaro:

3.1. Metodikos 1 priede nurodytuose ypatingos svarbos sektoriuose veikianciy ir
ypatingos svarbos paslaugas teikian¢iy ypatingos svarbos infrastruktiiros objekty nustatymas;

3.2. ypatingos svarbos informacinés infrastruktiros nustatymas ypatingos svarbos
infrastrukttiros objektuose;

3.3. ypatingos svarbos informacinés infrastruktiiros sgraso projekto vertinimas ir
teikimas tvirtinti.

4. Metodikos 1 priede nurodytos institucijos, kuriy veiklos sritys apima Siame priede
nurodytus ypatingos svarbos sektorius, subsektorius ir juose teikiamas ypatingos svarbos
paslaugas (toliau — Atsakinga institucija), paskiria asmenis, atsakingus uz ypatingos svarbos
sektoriuose veikianCiy ir ypatingos svarbos paslaugas teikianCiy ypatingos svarbos
infrastruktiros objekty ir ypatingos svarbos informacinés infrastruktiros nustatymg, ir
pateikia paskirty atsakingy asmeny kontakting informacijg Lietuvos Respublikos krasto
apsaugos ministerijai.

5. Pasikeitus atsakingiems asmenims ar kontaktinei informacijai, atnaujinta
informacija ne véliau kaip per penkias darbo dienas nuo jvykusiy pasikeitimy dienos
pateikiama Krasto apsaugos ministerijai.

Il SKYRIUS
YPATINGOS SVARBOS INFRASTRUKTUROS OBJEKTU NUSTATYMAS

6. Ypatingos svarbos infrastruktiiros objektai nustatomi $ia tvarka:

6.1. Atsakinga institucija nustato visus jos veiklos srityje veikian€ius infrastruktiiros
objektus, turin¢ius reikSmés teikiant ypatingos svarbos paslaugas, ir kreipiasi ] institucija,
istaiga, jmong ar jos struktiirinj padalinj, kurie yra infrastruktiiros objektai, ar i infrastruktiiros
objekto valdytoja, kai infrastruktiiros objektas yra jrenginys ar jrenginio dalis (toliau —
Atsakingas valdytojas), prasydama Atsakingo valdytojo atlikti visy jo valdomy infrastrukttros
objekty svarbos vertinimg ir uZpildyti Metodikos 2 priede pateikta klausimyng (toliau —
Klausimynas).

6.2. Atsakingas valdytojas ne véliau kaip per dvideSimt darbo dieny nuo 6.1
papunktyje nurodyto praSymo gavimo dienos uzpildo Klausimyng ir teikia jj rastu Atsakingai
institucijai. Jeigu Atsakinga institucija ir Atsakingas valdytojas yra tas pats subjektas,
Klausimyng pildo Atsakinga institucija.

6.3. Atsakinga institucija jvertina Atsakingo valdytojo pateikta Klausimyng ir

prireikus teikia Atsakingam valdytojui pastabas ir pasitilymus, kartu nurodydama terming



Klausimynui patikslinti. Atsakinga institucija turi teis¢ prasyti Atsakingo valdytojo
papildomos informacijos, kuri reikalinga Klausimynui patikslinti, taip pat turi teis¢
Klausimyne papildomai nustatyti ir jvertinti jos veiklos srities sektoriaus specifinius kriterijus,
galinCius turéti jtakos jos veiklos srityje veikianciy Atsakingy valdytojy veiklai.

6.4. Infrastruktiros objekty, kuriy suminis svarbos balas, atsizvelgiant j Atsakingos
institucijos vertinima, atlikta vadovaujantis Metodikos 15 punkte nurodyta metodine
medziaga, ir Klausimyno kriterijus, sudaro SeSiolika ar daugiau baly, teikiamy paslaugy
sutrikdymo neigiamas poveikis yra didelis, todél Sie infrastruktiiros objektai Atsakingos
institucijos nustatomi kaip ypatingos svarbos infrastruktiiros objektai.

7. Jeigu ypatingos svarbos infrastruktiros objektus vertinti pradéjusi Atsakinga
institucija mano, kad S$iy objekty nustatymas priskirtinas kitos Atsakingos institucijos
kompetencijai, ji kreipiasi ] Krasto apsaugos ministerijg, kuri ne véliau kaip per dvideSimt
darbo dieny nuo kreipimosi gavimo dienos priima sprendimg, kuri Atsakinga institucija turi
nustatyti ypatingos svarbos infrastruktiiros objektus, ir nustato ypatingos svarbos

infrastrukttiros objekty nustatymo terming.

111 SKYRIUS
YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS NUSTATYMAS

8. Ypatingos svarbos informaciné infrastruktiira nustatoma $ia tvarka:

8.1. Atsakinga institucija, Metodikos II skyriuje iSdéstyta tvarka nustaciusi ypatingos
svarbos infrastruktiiros objektus, ne véliau kaip per dvideSimt darbo dieny nuo uZzpildyto
Klausimyno gavimo dienos kreipiasi j Atsakingg valdytoja praSydama jo nustatyti ypatingos
svarbos informacing infrastruktiirg uzpildant Metodikos 3 priede pateikta ypatingos svarbos
informacinés infrastruktiiros nustatymo lentele (toliau — Lentelé) ir jtraukti nustatyta
ypatingos svarbos informacing infrastruktiirg j ypatingos svarbos informacinés infrastruktiros
sgraSg (toliau — Sarasas) uzpildant Metodikos 4 priede pateiktg lentelg.

8.2. Atsakingas valdytojas ne véliau kaip per dvideSimt darbo dieny nuo 8.1
papunktyje nurodyto praSymo gavimo dienos uzpildo Lentele ir Sarasg ir pateikia juos raStu
Atsakingai institucijai. Jeigu Atsakinga institucija ir Atsakingas valdytojas yra tas pats
subjektas, Lentele ir Sarasa pildo Atsakinga institucija.

8.3. Atsakinga institucija jvertina Atsakingo valdytojo pateikta Lentelg ir Sarasy ir
prireikus teikia Atsakingam valdytojui pastabas ir pasiiilymus, kartu nurodydama terming
Lentelei ir SaraSui patikslinti. Atsakinga institucija turi teis¢ praSyti Atsakingo valdytojo
papildomos informacijos, kuri reikalinga Lentelei ir Sarasui patikslinti.

8.4. Jeigu uzpildytame Klausimyne, Lenteléje, Sarase nurodyta, kad ypatingos svarbos
paslauga teikiama dviejose ar daugiau Europos Sajungos valstybiy nariy, Atsakinga
institucija, prie$ priimdama sprendimg dél ypatingos svarbos informacinés infrastruktiiros
nustatymo, siekiant nustatyti, kurioje Europos Sajungos valstybéje turéty biti taikomas
ypatingos svarbos paslaugos reguliavimas, konsultuojasi su Europos Sajungos valstybiy nariy

institucijomis, kuriy veiklos sritys apima uZpildytame Klausimyne, Lenteléje, SaraSe



nurodytus ypatingos svarbos sektorius, subsektorius ir juose teikiamas ypatingos svarbos
paslaugas. Krasto apsaugos ministerija kartu su Nacionaliniu kibernetinio saugumo centru
koordinuoja pasikeitimg duomenimis ir informacija, perduodama Europos Sajungos valstybiy
nariy institucijy, kuriy veiklos sritys apima uzpildytame Klausimyne, Lenteléje, SaraSe
nurodytus ypatingos svarbos sektorius, subsektorius ir juose teikiamas ypatingos svarbos
paslaugas.

8.5. Informaciné infrastruktiira, kuri atlikus Atsakingos institucijos vertinimg atitinka
visus Lenteléje nurodytus kriterijus, Atsakingos institucijos nustatoma kaip ypatingos svarbos

informaciné infrastruktira.

IV SKYRIUS
NUSTATYTOS YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
SARASO PROJEKTO VERTINIMAS IR TEIKIMAS TVIRTINTI

9. Ypatingos svarbos informaciné infrastruktiira vertinama $ia tvarka:

9.1. Atsakinga institucija, Metodikos Il1 skyriuje nurodyta tvarka nusta¢iusi ypatingos
svarbos informacing infrastruktiirg, ne véliau kaip per dvideSimt darbo dieny nuo uzpildytos
Lentelés ir SgraSo gavimo remiantis 8.2 papunkciu dienos (8.4 papunkcio atveju — ne véliau
kaip per penkias darbo dienas nuo konsultacijos su Europos Sgjungos valstybiy nariy
institucijomis pabaigos), uzpildo Metodikos 5 priede pateikta ypatingos svarbos informacinés
infrastruktiiros, iSdéstytos prioriteto tvarka pagal svarbg, sgraSg (toliau — Apibendrintas
sgraSas) ir kartu su uzpildytu Klausimynu, Lentele ir Sarasu pateikia Krasto apsaugos
ministerijai rastu ir iSorin¢je kompiuterin¢je laikmenoje (CD ar DVD). Apibendrintame sgrase
ypatingos svarbos informaciné infrastruktiira suraSoma prioriteto pagal svarba, kuri nustatoma
atsizvelgiant j Klausimyne surinkty baly skaiciy ir Lentel¢je nurodytus kriterijus, tvarka.

9.2. Krasto apsaugos ministerija jvertina Atsakingos institucijos pateiktag Klausimyna,
Lentelg, Sarasa, Apibendrintg sgraSg ir prireikus teikia Atsakingai institucijai pastabas ir
pasiiilymus, kartu nurodydama terming pateiktai informacijai patikslinti. Krasto apsaugos
ministerija turi teis¢ prasyti Atsakingy institucijy papildomos informacijos, reikalingos
Klausimynui, Lentelei, Sarasui ir Apibendrintam sarasui jvertinti, teikti sitilymus Atsakingai
institucijai jvertinti jos veiklos sri¢iai priklausanciame ypatingos svarbos sektoriuje paslaugas
teikiancius infrastruktiiros objektus, kurie nebuvo jtraukti i Apibendrintg sarasa.

9.3. Krasto apsaugos ministerija ne véliau kaip per dvideSimt darbo dieny nuo visy
Apibendrinty sarasy gavimo dienos pateikia Nacionaliniam kibernetinio saugumo centrui
jvertinti Atsakingy institucijy pateiktus Klausimynus, Lenteles, SaraSus ir Apibendrintus
sgrasus.

9.4. Nacionalinis kibernetinio saugumo centras ne véliau kaip per trisdeSimt darbo
dieny nuo 9.3 papunktyje nurodytos informacijos gavimo dienos pateikia KraSto apsaugos
ministerijai iS§vadg dél Atsakingy institucijy pateikty Klausimyny, Lenteliy, Sarasy ir
Apibendrinty saraSy atitikties Metodikos reikalavimams ir siilymus jtraukti ypatingos svarbos

informacing infrastruktiirg ir (arba) Sios infrastruktiiros valdytojus i sudaromg sarasa arba jy



nejtraukti. Krasto apsaugos ministerija jvertina Nacionalinio kibernetinio saugumo centro
pateikta iSvada ir prireikus teikia Nacionaliniam kibernetinio saugumo centrui pastabas ir
pasitilymus, kartu nurodydama terming pateiktai iSvadai patikslinti.

10. Krasto apsaugos ministerija ne véliau kaip per trisdeSimt darbo dieny nuo
9.4 papunktyje nurodytos iSvados gavimo dienos parengia ir teikia Lietuvos Respublikos
Vyriausybés nutarimo dél ypatingos svarbos informacinés infrastruktiros ir jos valdytojy
sgraso tvirtinimo projekta.

11. Atsakingos institucijos ne véliau kaip per dvideSimt darbo dieny nuo ypatingos
svarbos informacinés infrastruktiiros ir jos valdytojy saraSo patvirtinimo dienos informuoja
Atsakingus valdytojus apie infrastruktiros objektus ir ypatingos svarbos informacing
infrastrukttirg, kurie jtraukti ] Vyriausybés nutarimu patvirtinta ypatingos svarbos

informacinés infrastruktiiros ir jos valdytojy sarasa.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

12. Atsakingas valdytojas, atsiradus ypatingos svarbos infrastruktiiros objekto,
ypatingos svarbos informacinés infrastruktiiros ir (arba) jos valdymo pokyciy arba kai
steigiamas naujas infrastruktiiros objektas, skirtas ypatingos svarbos paslaugoms teikti, kurio
funkcionavimas pagrjstas informacine infrastruktiira, nedelsdamas, bet ne véliau kaip per
deSimt darbo dieny nuo pokyCiy arba sprendimo steigti nauja infrastruktiiros objekta
priémimo dienos apie tai informuoja Atsakingg institucija.

13. Atsakinga institucija, gavusi 12 punkte nurodytg informacija, inicijuoja ypatingos
svarbos infrastruktiiros objekty perzitirg ir ne véliau kaip per dvidesimt darbo dieny nuo
12 punkte nurodytos informacijos gavimo kreipiasi j Atsakingg valdytoja, praSydama atlikti
visy jo valdomy infrastruktiros objekty svarbos vertinimg ir uzpildyti Klausimyng. Atsakinga
institucija nustato ypatingos svarbos infrastruktiiros objektus, ypatingos svarbos informacing
infrastruktiirg, jg jvertina ir teikia tvirtinti Metodikos II, III ir IV skyriuose nurodyta tvarka.

14. Jeigu per dvejus metus nejvyksta ypatingos svarbos infrastruktiiros objekto,
ypatingos svarbos informacinés infrastruktiiros ir (arba) jos valdymo pokyéiy, Atsakinga
institucija inicijuoja ypatingos svarbos infrastruktiiros objekty perziiira ir ne véliau kaip per
dvideSimt darbo dieny nuo Siame punkte nurodyto dvejy mety termino pabaigos kreipiasi |
Atsakinga valdytoja, praSydama jo atlikti visy jo valdomy infrastruktiiros objekty svarbos
vertinimg ir uZpildyti Klausimyng. Atsakinga institucija nustato ypatingos svarbos
infrastruktiiros objektus, ypatingos svarbos informacing infrastruktiira, ja jvertina ir teikia
tvirtinti Metodikos I, 1 ir IV skyriuose nurodyta tvarka.

15. Nacionalinis kibernetinio saugumo centras savo interneto svetaingje skelbia
Metodikos prieduose nurodyty Klausimyno, Lentelés, Saraso ir Apibendrinto saraso
automatizuotas pildymo priemones ir metoding medziaga.



16. Krasto apsaugos ministerija kas dvejus metus teikia informacija Europos
Komisijai apie nacionalines ypatingos svarbos informacinés infrastruktiiros nustatymo
priemones, ypatingos svarbos paslaugy sarasa, Metodikos 1 priede nurodytuose sektoriuose
nustatytos informacinés infrastruktiiros valdytojy skaiCiy ir vartotojy skaiiaus nustatymo

kriterijus, pasirinktus ypatingos svarbos informacinei infrastruktiirai nustatyti.




Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikos
1 priedas

YPATINGOS SVARBOS SEKTORIAI, SUBSEKTORIAI, PASLAUGOS IR ATSAKINGOS INSTITUCIJOS

Sektorius Subsektorius Paslaugos Atsakinga institucija
1. Energetikos 1.1. Elektros energijos 1.1.1. Elektros energijos gamybos paslauga Lietuvos Respublikos
sektorius subsektorius 1.1.2. Elektros energijos perdavimo paslauga energetikos ministerija

1.1.3. Elektros energijos skirstymo paslauga

1.1.4. Elektros energijos tiekimo paslauga

1.2. Naftos ir naftos produkty | 1.2.1. Naftos gavybos paslauga

subsektorius 1.2.2. Naftos perdirbimo ir apdorojimo paslauga

1.2.3. Naftos perdavimo vamzdynais paslauga

1.2.4. Naftos ir naftos produkty laikymo paslauga (taip pat ir valstybés atsargy saugojimas)
1.3. Gamtiniy dujy 1.3.1. Gamtiniy dujy perdavimo paslauga

subsektorius 1.3.2. Gamtiniy dujy skirstymo paslauga

1.3.3. Gamtiniy dujy ir suskystintyjy gamtiniy dujy laikymo paslauga

1.3.4. Gamtiniy dujy perdirbimo ir apdorojimo (taip pat ir gamtiniy dujy suskystinimo)
paslauga

1.3.5. Suskystintyjy gamtiniy dujy pakartotinio dujinimo paslauga

1.3.6. Gamtiniy dujy ir suskystintyjy gamtiniy dujy tiekimo paslauga

1.4. Centralizuoto $ildymo 1.4.1. Centralizuoto $ilumos tiekimo paslauga
subsektorius 1.4.2. Centralizuotos §ilumos gamybos paslauga
2. Transporto ir 2.1. Oro transporto 2.1.1. Skrydziy valdymo ir navigacijos paslauga Lietuvos Respublikos
pasto sektorius subsektorius 2.1.2. Oro uosty paslauga susisiekimo ministerija
2.1.3. Oro susisiekimo paslauga
2.2. Gelezinkeliy transporto 2.2.1. Keleiviy ir bagazo vezimo gelezinkeliais paslauga
subsektorius 2.2.2. Kroviniy vezimo gelezinkeliais paslauga
2.2.3. Gelezinkeliy infrastruktiiros plétros, valdymo ir prieziiiros paslauga
2.3. Vandens transporto 2.3.1. Uosty paslauga
subsektorius 2.3.2. Laivybos saugos, kontrolés ir valdymo paslauga
2.3.3. Keleiviy ir kroviniy vezimo vandens transportu paslauga
2.4. Keliy transporto 2.4.1. Susisiekimo keliy transportu paslauga
subsektorius 2.4.2. Keliy tinklo planavimo, kontrolés ir prieZiiiros paslauga

2.4.3. Intelektiniy transporto sistemy paslauga




Sektorius Subsektorius Paslaugos Atsakinga institucija
2.5. Pasto subsektorius 2.5.1. Universalioji pasto paslauga
3. Finansy 3.1. Kredito jstaigy 3.1.1. Kredito jstaigy finansiné paslauga Lietuvos Respublikos
sektorius subsektorius finansy ministerija
3.2. Finansiniy rinky 3.2.1. Paslauga, susijusi su mokéjimy ir vertybiniy popieriy atsiskaitymy sistemy veikla
infrastruktiiros subsektorius 3.2.2. Paslauga, susijusi su prekybos viety ir (ar) reguliuojamos rinkos veikla
3.2.3. Centriniy vertybiniy popieriy depozitoriumy paslauga
4. Sveikatos 4.1. Sveikatos priezitiros 4.1.1. Skubiosios medicinos pagalbos paslauga Lietuvos Respublikos
priezitiros infrastruktiiros subsektorius 4.1.2. Stacionarinio gydymo paslauga sveikatos apsaugos
sektorius 4.1.3. Ambulatorinio gydymo paslauga ministerija
4.1.4. Vaistiniy preparaty, medicinos priemoniy (prietaisy), kraujo ir kraujo komponenty
tiekimo ir laikymo paslauga
4.1.5. Infekciniy ligy atvejy, protriikiy ir (ar) epidemijy kontrolés paslauga
5. Geriamojo 5.1. Geriamojo vandens 5.1.1. Geriamojo vandens laikymo, tiekimo ir kokybés uztikrinimo paslauga Lietuvos Respublikos

vandens tiekimo,

subsektorius

aplinkos ministerija

paskirstymo ir 5.2. Nuoteky subsektorius 5.2.1. Nuoteky surinkimo ir tvarkymo paslauga

tvarkymo

sektorius

6. Informaciniy 6.1. Skaitmeninés 6.1.1. Interneto duomeny srauty mainy tasko (IXP) paslauga Lietuvos Respublikos tikio

technologijy ir infrastruktiros subsektorius 6.1.2. Domeny vardy sistemos (DNS) paslauga ministerija

elektroniniy rysiy 6.1.3. Auks&iausio lygio domeny vardy registro (It. domeno) paslauga

sektorius 6.1.4. Elektroninés atpaZinties paslauga Lietuvos Respublikos

vidaus reikaly ministerija
6.2. Elektroniniy rysiy 6.2.1. Fiksuotojo ir judriojo telefono rysio, duomeny perdavimo paslauga Lietuvos Respublikos
subsektorius 6.2.2. Interneto prieigos paslauga susisiekimo ministerija
6.2.3. Radijo ir televizijos programy perdavimo ir transliavimo (retransliavimo) paslauga

6.3. Informaciniy technologijy | 6.3.1. Duomeny centry ir (arba) debesijos paslauga Lietuvos Respublikos tikio
subsektorius ministerija

7. Aplinkos 7.1. Oro tar$os ir 7.1.1. Oro tarSos stebé&jimo ir ankstyvo perspéjimo paslauga Lietuvos Respublikos

sektorius meteorologinio steb&jimo 7.1.2. Meteorologinio stebé&jimo ir ankstyvo perspéjimo paslauga aplinkos ministerija
subsektorius
7.2. Pavir$iniy ir juros 7.2.1. Pavir§iniy vandeny (upiy, ezery) stebéjimo ir ankstyvo perspéjimo paslauga
vandeny steb¢jimo 7.2.2. Juros uzterStumo steb¢jimo ir kontrolés paslauga

subsektorius

7.2.3.

Vandens lygio reguliavimo, hidrotechniniy jrenginiy eksploatavimo paslauga

7.3. Miskininkystés
subsektorius

7.3.1.

Valstybiniy misky valdymo paslauga

8. Civilinés
saugos sektorius

8.1. Ekstremaliyjy situacijy
valdymo subsektorius

8.1.1.

Bendrojo pagalbos centro paslauga

8.1.2.

Perspéjimo apie ekstremaliuosius jvykius ir situacijas, jy likvidavimo, padariniy

Lietuvos Respublikos
vidaus reikaly ministerija




Sektorius Subsektorius Paslaugos Atsakinga institucija
Salinimo, gyventojy ir turto gelb&jimo organizavimo ir koordinavimo paslauga
9. Krasto 9.1. Valstybés gynybos 9.1.1. Valstybés ginkluotos gynybos paslauga Lietuvos Respublikos
apsaugos subsektorius krasto apsaugos ministerija
sektorius
10. Maisto 10.1. Maisto produkty tiekimo | 10.1.1. Zemés tukio ir (ar) maisto produkty gamybos paslauga Lietuvos Respublikos
produkty ir paskirstymo subsektorius 10.1.2. Aprupinimo maistu (valstybés atsargy saugojimo) paslauga Zemés tikio ministerija
sektorius 10.1.3. Maisto kokybés ir saugos uztikrinimo paslauga
11. Pramonés 11.1. Cheminés, branduolinés | 11.1.1. Pavojingy medZiagy gamybos, laikymo ir atlieky tvarkymo paslauga Lietuvos Respublikos tikio
sektorius ir kitos didesnés rizikos 11.1.2. Didelés rizikos pramoniniy objekty saugumo uztikrinimo paslauga ministerija
pramonés subsektorius 11.1.3. Statiniy ir kity objekty sprogdinimo paslauga Lietuvos Respublikos
11.2. Karinés pramonés 11.2.1. Karinés jrangos, ginkly ir $audmeny gamybos paslauga aplinkos ministerija
subsektorius Lietuvos Respublikos
energetikos ministerija
12. Uzsienio 12.1. Uzsienio reikaly ir 12.1.1. Uzsienio reikaly ir saugumo politikos jgyvendinimo paslauga Lietuvos Respublikos
reikaly ir saugumo politikos uzsienio reikaly ministerija
saugumo politikos | jgyvendinimo subsektorius
sektorius
13. Valstybés 13.1. Valstybés valdzios 13.1.1. Valstybés valdzios funkcijy vykdymo paslauga Lietuvos Respublikos
valdymo sektorius | funkcijy vykdymo Vyriausybé
subsektorius 13.1.2. Ypatingos svarbos valstybés informaciniy istekliy valdymo ar tvarkymo paslauga Lietuvos Respublikos tikio
ministerija
14. Viesojo 14.1. Viesojo saugumo ir 14.1.1. Viesojo saugumo paslauga Lietuvos Respublikos
saugumo ir teisinés tvarkos uztikrinimo vidaus reikaly ministerija
teisinés tvarkos subsektorius 14.1.2. Teisminés ir baudziamosios sistemos veikimo paslauga Lietuvos Respublikos
sektorius teisingumo ministerija




Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikos
2 priedas

INFRASTRUKTUROS OBJEKTU, UZTIKRINANCIU YPATINGOS SVARBOS PASLAUGU TEIKIMA, VERTINIMO KLAUSIMYNAS

Atsakinga institucija

Ypatingos svarbos sektorius

Ypatingos svarbos subsektorius

Ypatingos svarbos paslauga

Ypatingos svarbos paslauga teikiama dviejose ar

daugiau Europos Sajungos valstybiy nariy

Ypatingos svarbos infrastruktiiros objekto (toliau —

objektas) valdytojas

Objekto pavadinimas

Pildymo data, versija

Komentaras
ﬁ':' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
1. | Sektoriniai klausimai: ar objekto 3 2 1 0
sunaikinimas, sugadinimas ar
sutrikdymas padaryty neigiama poveikj
ypatingos svarbos paslaugos teikimui:
1.1. | Elektros energijos subsektoriaus 3 Elektros energijos tiekimas Elektros energijos Elektros energijos Elektros energijos
teikiamos paslaugos nutriikty daugiau nei 145 000 tickimas nutriikty tickimas nutrikty tiekimas nutrakty
gyventojy arba didesnéje nei 3 daugiau nei 20 000 500 gyventojy ir tai | maziau nei 500
savivaldybiy teritorijoje, arbal | gyventojy arba 1/4 trukty ilgiau nei 24 | gyventojy
patikimumo kategorijos savivaldybés teritorijos valandas
vartotojui ir tai trukty ilgiau nei | gyventojy ir tai trukty
24 valandas ilgiau nei 24 valandas
komentaras
1.2. | Naftos ir naftos produkty subsektoriaus 2 Naftos produkty tiekimas Naftos produkty Naftos produkty Naftos produkty
teikiamos paslaugos sumazéty daugiau kaip tickimas sumazéty 12— tiekimas sumazéty | tiekimas sumazéty, bet
25 procentais vidutinio dienos 25 procentais vidutinio 7—12 procenty ne daugiau kaip 7
suvartojimo dienos suvartojimo vidutinio dienos procentais vidutinio
suvartojimo dienos suvartojimo
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Eil.

Nr Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
valstybéje
komentaras
1.3. | Gamtiniy dujy subsektoriaus teikiamos 3 Gamtiniy dujy tickimas Gamtiniy dujy tickimas | Gamtiniy dujy Gamtiniy dujy
paslaugos nutrikty daugiau nei 145 000 nutrokty daugiau nei tiekimas nutrikty tiekimas nutriikty
gyventojy arba didesnéje nei 3 20 000 gyventojy arba daugiau nei maziau nei
savivaldybiy teritorijoje, arba 1/4 savivaldybés 500 gyventojy ir tai | 500 gyventojuy
dujy tickimas biity nutrauktas teritorijos gyventojy ir trukty ilgiau nei
vartotojui, kuriam dujos tai trukty ilgiau nei 24 valandas
tickiamos nenutriikstamai, ir tai | 24 valandas
trukty ilgiau nei 24 valandas
komentaras
1.4. | Centralizuoto $ildymo subsektoriaus 2 Silumos tiekimas nutriikty per Silumos tiekimas Silumos tiekimas Silumos tiekimas
teikiamos paslaugos $ildymo sezong daugiau nei nutrikty per Sildymo nutrakty per nutrakty per Sildymo
145 000 gyventojy arba sezong daugiau nei Sildymo sezona sezong maziau nei
didesnéje nei 3 savivaldybiy 3 000 gyventojy arba daugiau nei 500 gyventojy
teritorijoje, arba nenutritkstamo | 1/4 savivaldybés 500 gyventojy ir tai
apriipinimo §iluma vartotojams | teritorijos gyventojy ir trukty ilgiau nei
ir tai trukty ilgiau nei tai trukty ilgiau nei 24 valandas
24 valandas 24 valandas
komentaras
1.5. | Informaciniy technologijy ir elektroniniy 3 Paslaugos teikimas nutriikty Paslaugos teikimas Paslaugos teikimas | Paslaugos teikimas
rySiy sektoriaus teikiamos paslaugos daugiau nei 145 000 gyventojy | nutriikty daugiau nei nutrikty daugiau nutrikty maziau nei
(vieSajame judriojo ar fiksuotojo | 100 000 gyventojy kaip 500 gyventojy | 500 gyventojy
rysio tinkle — 37 500 vartotojy (vieSajame judriojo ar ir tai trukty ilgiau
arba 1/2 savivaldybés fiksuotojo rySio tinkle — | nei 24 valandas
teritorijos) arba didesnei nei 25 000 vartotojy arba
3 savivaldybiy teritorijai ir tai 1/3 savivaldybés
trukty ilgiau nei 6 valandas arba | teritorijos gyventojy) ir
ilgiau nei 3 valandoms sutrikty | tai trukty ilgiau nei
pagalbos skambuéiy priémimas | 5 valandas arba ilgiau
nei valandai sutrikty
pagalbos skambuciy
priémimas
komentaras
1.6. | Geriamojo vandens subsektoriaus 3 Geriamojo vandens tiekimas | Geriamojo vandens | Geriamojo vandens | Geriamojo vandens
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ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
teikiamos paslaugos nutrikty daugiau nei 145 000 tiekimas nutriikty tiekimas nutrikty tiekimas nutrukty
gyventojy arba didesnei nei daugiau kaip daugiau kaip maziau nei
3 savivaldybiy teritorijai ir tai 5 000 gyventojy ir tai 500 gyventojy ir tai | 500 gyventojy
trukty ilgiau nei 24 valandas trukty ilgiau nei 24 trukty ilgiau nei
valandas arba geriamojo | 24 valandas
vandens tiekimas
nutriikty stacionarinei
asmens sveikatos
priezitros jstaigai,
socialinés globos
namams, tikio subjektui
ar jstaigai, teikianciai
formaliojo ugdymo
paslaugas, ir tai trukty
ilgiau nei 24 valandas
komentaras
1.7. | Nuoteky subsektoriaus teikiamos 3 Nuoteky Salinimas sutrikty Nuoteky Salinimas Nuoteky Salinimas | Nuoteky Salinimas
paslaugos daugiau nei 145 000 gyventojy | sutrikty daugiau nei sutrikty daugiau sutrikty maZiau nei
arba didesnéje nei 3 20 000 gyventojy ir tai kaip 500 gyventojy | 500 gyventojy
savivaldybiy teritorijoje ir tai trukty ilgiau nei 24 ir tai trukty ilgiau
trukty ilgiau nei 24 valandas valandas nei 24 valandas
komentaras
1.8. | Oro transporto subsektoriaus teikiamos 1 Oro transporto eismas nutrakty | Oro transporto eismas Oro transporto Oro transporto eismas
paslaugos ilgiau nei 12 valandy, jeigu bent | nutrikty ilgiau nei eismas nutrikty nutrikty trumpiau nei
viename Lietuvos oro uoste 6 valandoms, jeigu bent | ilgiau nei 3 valandoms
néra galimybés vezti keleiviy ir | viename Lietuvos oro 3 valandoms
kroviniy oro transportu uoste néra galimybés
vezti keleiviy ir kroviniy
oro transportu
komentaras
1.9. | Keliy transporto subsektoriaus teikiamos 1 Keliy transporto priemoniy Keliy transporto Keliy transporto Keliy transporto
paslaugos eismas magistraliniuose priemoniy eismas priemoniy eismas priemoniy eismas
keliuose nutrtikty ilgiau nei 8 magistraliniuose nutrikty ilgiaunei | nutriikty trumpiau nei
valandoms, jeigu néra keliuose nutriikty ilgiau | 8 valandoms krasto | 8 valandoms krasto

apylankos ar galimybés ja
jrengti

nei 4 valandoms, jeigu
néra apylankos ar

keliuose arba ilgiau
nei 48 valandoms

keliuose arba trumpiau
nei 48 valandoms
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ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
galimybés jg jrengti rajoniniuose rajoniniuose keliuose,
keliuose, jeigu néra | jeigu néra apylankos
apylankos ar ar galimybés jg jrengti
galimybés ja jrengti
komentaras
1.10. | Gelezinkeliy transporto subsektoriaus 1 Gelezinkeliy transporto eismas | Gelezinkeliy transporto | Gelezinkeliy Gelezinkeliy
teikiamos paslaugos vieSojoje gelezinkeliy eismas nutrokty ilgiau transporto eismas transporto eismas
infrastruktoroje nutriikty ilgiau | nei 6 valandoms, jeigu nutrtkty ilgiau nei nutrtkty trumpiau nei
nei 12 valandy, jeigu néra néra galimybiy vezti 3 valandoms 3 valandoms
galimybés vezti keleiviy ir keleiviy ir kroviniy
kroviniy gelezinkeliy transportu | gelezinkeliy transportu
komentaras
1.11. | Vandens transporto subsektoriaus 1 Vandens transporto eismas Vandens transporto Vandens transporto | Vandens transporto
teikiamos paslaugos uoste nutriikty ilgiau nei 24 eismas uoste nutrikty eismas uoste eismas uoste nutrikty
valandoms, jeigu néra ilgiau nei 12 valandy, nutrakty ilgiau nei trumpiau nei
galimybeés vezti keleiviy ir jeigu néra galimybés 6 valandoms, jeigu | 6 valandoms
kroviniy vandens transportu vezti keleiviy ir kroviniy | néra galimybés
vandens transportu vezti keleiviy ir
kroviniy vandens
transportu
komentaras
1.12. | Pasto subsektoriaus teikiamos paslaugos 1 Paslaugos teikimas nutriikty Paslaugos teikimas Paslaugos teikimas | Paslaugos teikimas
daugiau nei 145 000 gyventojy | nutriikty daugiau nei nutrikty daugiau nutrtikty maZiau nei
arba didesnei nei 3 savivaldybiy | 100 000 gyventojy ir tai | kaip 500 gyventojy | 500 gyventojy
teritorijai ir tai trukty ilgiaunei | trukty ilgiau nei 5 ir tai trukty ilgiau
6 valandas arba ilgiau nei 3 valandas arba ilgiau nei | nei 24 valandas
valandoms sutrikty pagalbos valandai sutrikty
skambuciy priémimas pagalbos skambuciy
priémimas
komentaras
1.13. | Maisto produkty, sveikatos priezitiros, 2 Paslaugos teikimas nutriikty Paslaugos teikimas Paslaugos teikimas | Paslaugos teikimas

finansy, vieSojo saugumo ir teisinés
tvarkos, pramongs, valstybés valdymo,
civilinés saugos, aplinkos, uzsienio
reikaly ir saugumo politikos sektoriy

daugiau nei 145 000 gyventojy
arba didesnei nei 3 savivaldybiy
teritorijai ir tai trukty ilgiau nei
24 valandas

nutriikty daugiau nei
20 000 gyventojy ir tai

trukty ilgiau nei 24
valandas

nutritkty daugiau
nei 500 gyventojy ir
tai trukty ilgiau nei
12 valandy

nutriikty trumpiau nei
12 valandy
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Eil.

Nr Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
teikiamos paslaugos
komentaras
1.14. | Krasto apsaugos sektoriaus teikiamos Riboto RN RN RN RN
paslaugos naudojimo
(toliau — RN)
komentaras
2. | Ar objekto sunaikinimas, sugadinimas ar 3 2 1 0
sutrikdymas:
2.1. | Sukelty pavojy gyventojy gyvybei ar 1 Pavojus kilty daugiau nei Pavojus kilty daugiaunei | Pavojus kilty Pavojus kilty maziau
sveikatai 87 000 gyventojy gyvybei ar 1200 gyventojy gyvybei | daugiau nei nei 300 gyventojy
sveikatai arba pavojus ar sveikatai 300 gyventojy gyvybei ir sveikatai
gyventojy gyvybei ir sveikatai gyvybei ar sveikatai
kilty didesnéje nei 3
savivaldybiy teritorijoje
komentaras
2.2. | Padaryty neigiamg poveikj Lietuvos 1 Valstybé prarasty daugiau nei Valstybé prarasty Valstybé prarasty Valstybé prarasty
ekonomikai 200 000 produktyviy darbo daugiau nei daugiau nei maziau nei
dieny 50 000 produktyviy 10 000 produktyviy | 10 000 produktyviy
darbo dieny darbo dieny darbo dieny
komentaras
2.3. | Padaryty Zalg aplinkai 1 Biity padaryta daugiau nei Biity padaryta daugiau Biity padaryta Objekto sunaikinimo,
1 min. eury Zala aplinkai arba nei 600 takst. eury Zala daugiau nei sugadinimo ar
zala Zmoniy sveikatai aplinkai 15 tiikst. eury zala sutrikdymo padaryta
aplinkai 7ala aplinkai bty
mazesné nei 15 tiikst.
eury arba jos nebiity
komentaras
2.4. | Padaryty neigiamg poveik] rinkai ar 1 Taip, turéty esminj poveikj Taip, turéty didelj Turéty nedidel; Neturéty poveikio
teikiamai paslaugai atsizvelgiant | poveikij poveiki
esamas tos paslaugos teikimo
alternatyvas
komentaras
2.5. | Padaryty neigiama poveikj gyventojy 1 Taip, turéty esminj poveikj Taip, turéty didelj Turéty nedidelj Neturéty poveikio
pasitikéjimui savo valstybe poveikj poveikj

komentaras
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ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
2.6. | Padaryty neigiamg poveikj kito objekto, 3 Taip (jeigu atsakymas , taip®, Ne
uztikrinancio tos pacios ypatingos nurodyti — kokj)
svarbos paslaugos teikimg, netrikdomam
funkcionavimui
komentaras
2.7. | Padaryty neigiamg poveikj kito objekto, 3 Taip (jeigu atsakymas , taip“, Ne
uztikrinanéio kity ypatingos svarbos nurodyti — kokj)
paslaugy teikima, netrikdomam
funkcionavimui
komentaras
2.8. | Padaryty neigiama poveikj vieSojo 1 Taip, turéty esminj poveikj Taip, turéty didelj Turéty nedidelj Neturéty poveikio
saugumo uztikrinimui poveikj poveikj
komentaras
2.9. | Padaryty zalg kitoms ES ir (ar) NATO 1 Taip, bent dviem ES ir (ar) Taip, vienai ES ir (ar) ESir (ar) NATO ESir (ar) NATO
valstybéms naréms NATO valstybéms naréms NATO valstybei narei valstybei narei gali | valstybés narés Zalos
kilti neigiamy nepatirs
padariniy, bet mazai
tikétina, kad jy
poveikis biity
didelis
komentaras
2.10. | Padaryty neigiama poveikj valstybés 1 Taip, turéty esminj poveikj Taip, turéty didelj Turéty nedidelj Neturéty poveikio
integracijos j europines ir transatlantines poveikij poveikij
institucijas stiprinimui ir tarptautiniy
saugumo garantijy uzsitikrinimui
komentaras
2.11. 6 Taip, objektas yra priskirtas Ne

Padaryty neigiama poveiki nacionalinio
saugumo interesams

nacionaliniam saugumui
uztikrinti svarbiy jmoniy
kategorijai arba jtrauktas j
nacionaliniam saugumui
uztikrinti svarbiy jrenginiy ir
turto sarasa (jeigu atsakymas
Htaip, nurodyti — Koks)

komentaras
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ﬁ'rl' Klausimas Koeficientas A atsakymas B atsakymas C atsakymas D atsakymas Balas
Suminis svarbos balas
Ar tai ypatingos svarbos infrastruktiiros
objektas (taip —16 baly ir daugiau / ne —
maziau nei 16 baly)
Klausimyng uzpildé

(pareigy pavadinimas)

(parasas)

(vardas ir pavardé)




Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikos
3 priedas

YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS NUSTATYMO LENTELE

Atsakinga institucija

Ypatingos svarbos sektorius

Ypatingos svarbos subsektorius

Y patingos svarbos paslauga

Ypatingos svarbos paslauga teikiama dviejose ar daugiau Europos Sajungos
valstybiy nariy

Ypatingos svarbos infrastruktiros objekto (toliau — objektas) valdytojas
Objekto pavadinimas

Suminis svarbos balas

Pildymo data, versija

Komentaras

Informacinés infrastruktiiros biitinumo ypatingos svarbos paslaugos netrikdomam teikimui uztikrinti vertinimas:

Eil. Informaciné RySiy ir informacinés Ar informaciné Ar Kibernetinis incidentas Ar sutrikus Tai ypatingos | Pastabos
Nr. infrastruktara sistemos tipas infrastruktiira batina informacinéje informacinei svarbos
objekto teikiamai infrastruktiiroje gali infrastruktiirai néra informaciné
paslaugai uZtikrinti sutrikdyti objekto teikiamg kity alternatyvy infrastruktura
(taip / ne) paslauga objekto teikiamos (jeigu i
(taip/ ne) paslaugos testinumui 3 klausimus
uztikrinti atsakyta
(taip / ne) ,taip®)
(taip / ne)
1.
2.
3.
Lentele uzpildé

(pareigy pavadinimas) (parasas) (vardas ir pavard¢)




Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodikos
4 priedas

YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS SARASAS

Atsakinga institucija

Ypatingos svarbos sektorius

Ypatingos svarbos subsektorius

Ypatingos svarbos paslauga

Ypatingos svarbos paslauga teikiama dviejose ar daugiau
Europos Sajungos valstybiy nariy

Ypatingos svarbos infrastruktiiros objekto (toliau —
objektas) valdytojas

Objekto pavadinimas

Suminis svarbos balas

Pildymo data, versija

Komentaras
Eil. Y patingos svarbos Rysiy ir informacinés Y patingos Y patingos svarbos Ypatingos svarbos informacinés Pastabos
Nr. informaciné sistemos tipas svarbos informacinés infrastruktiiros valdytojo kontaktiniai
infrastruktiira informacinés infrastruktiiros duomenys
infrastruktiiros naudotojy skaicius
funkcijos
1.
2.
3.
4.
5.
6.
7.
Sarasa sudaré
(pareigy pavadinimas) (parasas) (vardas ir pavarde)




Ypatingos svarbos informacinés infrastruktiiros

identifikavimo metodikos
5 priedas

YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS, ISDESTYTOS PRIORITETO PAGAL SVARBA TVARKA, SARASAS

Eil. Atsaking | Ypatin | Ypatingo | Ypatingo | Ypatingos Rysiy ir Y patingos Y patingos Ypatingos | Ypatingos Sumi-nis svarbos Pas
Nr. a -gos ssvarbos | ssvarbos svarbos informaciné svarbos svarbos svarbos svarbos balas -ta-
institucij | svarbo | subsekto- | paslauga | informacin | ssistemos | informaciné | informaciné | infrastruk- | infrastruk bos
a S rius é tipas sinfrastruk- | sinfrastruk- tiiros -tiiros
sekto- infrastruk- tiiros tiros objekto objekto
rius tura funkcijos valdytojo pavadinima | valdytojas
kontaktiniai S
duomenys
1.
2.
3.
4.
5.
6.
7.
Sarasg sudare
(pareigy pavadinimas) (parasas) (vardas ir pavard¢)




PATVIRTINTA
Lietuvos Respublikos Vyriausybés
nutarimu 2018 m. gruodzio 5 d. Nr. 1209

ORGANIZACINIU IR TECHNINIU KIBERNETINIO SAUGUMO REIKALAVIMU,
TAIKOMU KIBERNETINIO SAUGUMO SUBJEKTAMS, APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio

saugumo subjektams, apraSas (toliau — ApraSas) nustato organizacinius ir techninius
kibernetinio saugumo reikalavimus (toliau kartu — Reikalavimai) kibernetinio saugumo
subjektams.

2. Aprase vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio saugumo
jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Lietuvos
Respublikos elektroniniy rysiy jstatyme, Lietuvos Respublikos valstybés ir tarnybos paslapciy
jstatyme ir Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy

apraSo patvirtinimo* (toliau — Bendrieji elektroninés informacijos saugos reikalavimai).

11 SKYRIUS
KIBERNETINIO SAUGUMO SUBJEKTU RYSIU IR INFORMACINIU SISTEMU
RIZIKOS VERTINIMAS

3. Kibernetinio saugumo subjekty rysiy ir informaciniy sistemy kibernetinio saugumo
organizaciniy ir techniniy priemoniy uZztikrinimas grindziamas grésmiy ir pazeidZziamumuy,
galinCiy turéti jtakos rysiy ir informaciniy sistemy kibernetiniam saugumui, rizikos vertinimu,
atsizvelgiant ] naujausius technikos laiméjimus. Kibernetinio saugumo subjektai,
organizuodami rysiy ir informaciniy sistemy rizikos vertinima:

3.1. paskiria uz rizikos vertinimg, rizikos vertinimo proceso priezitira bei nuolatinj
tobulinimg atsakinga asmenj arba asmenis ir nustato jiems taikomus kvalifikacinius
reikalavimus. Atsakingu asmeniu gali buti skiriamas kibernetinio subjekto darbuotojas arba
sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso prieziliros bei nuolatinio
tobulinimo paslaugas teikian¢iu subjektu;

3.2. nustato reikalavimus rizikos vertinimo procesui, rizikos iSdéstymo pagal

prioritetus kriterijus ir priimting rizikos lygj;



3.3. nustato grésmes ir pazeidziamumus, galinCius turéti jtakos rySiy ir informaciniy
sistemy kibernetiniam saugumui, ir nustato galimo grésmiy ir pazeidziamumy poveikio
vykdomai veiklai sritis;

3.4. jvertina rySiy ir informaciniy sistemy pazeidimo grésmiy tikimybe ir pasekmes,
nustato rizikos lygj, jvertina identifikuotas grésmiy tikimybes ir jas iSdésto prioriteto tvarka
pagal svarba, kuri nustatoma atsizvelgiant j atlikta rizikos vertinima;

3.5. Apraso nustatyta tvarka, atsizvelgdami j atliktg rizikos vertinima, rengia ir (ar)
perziiiri patvirtintus teisés aktus, reglamentuojancius valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros kibernetinio saugumo politikg ir jos
lgyvendinimg (toliau — kibernetinio saugumo politikos ir jos jgyvendinimo dokumentai),
vieSyjy rys$iy tinkly ir (arba) vieSyjy elektroniniy paslaugy kibernetinio saugumo valdymo
taisykles, paslaugy kibernetinio saugumo valdymo taisykles, ir nustato, kuriuos i§ juose
nustatyty kibernetinio saugumo reikalavimy biitina atnaujinti ir (ar) jgyvendinti pirmiausia,
siekiant uZtikrinti rysSiy ir informaciniy sistemy kibernetinj saugumg.

4. Organizuojant ry$iy ir informaciniy sistemy rizikos vertinimg, rekomenduojama
vadovautis Lietuvos ir tarptautiniais standartais ar metodikomis, reglamentuojanciais rizikos
valdyma, ir jtraukti rySiy ir informaciniy sistemy rizikos vertinimg j kibernetinio saugumo

subjekty veiklos rizikos vertinimo procesus.

111 SKYRIUS
ORGANIZACINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI SUBJEKTAMS,
VALDANTIEMS IR (ARBA) TVARKANTIEMS VALSTYBES INFORMACINIUS
ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES INFRASTRUKTUROS
VALDYTOJAMS

5. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius i$teklius, ypatingos
svarbos informacinés infrastruktiiros valdytojai:

5.1. ne reiau kaip karta per metus arba po esminiy organizaciniy ar sisteminiy
poky¢iy Apraso II skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima. Sj rizikos
vertinimg subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, ir
ypatingos svarbos informacinés infrastruktiiros valdytojai turi teis¢ atlikti kartu su valstybés
informaciniy iStekliy rizikos ar ypatingos svarbos informacinés infrastruktiiros rizikos ir
(arba) informaciniy technologijy saugos atitikties vertinimu;

5.2. atsizvelgdami | atlikto rizikos vertinimo rezultatus, taip pat jeigu nustatoma
kibernetiniy incidenty valdymo ir Salinimo, organizacijos nepertraukiamos veiklos
uztikrinimo triikumy, tobulina valstybés informaciniy istekliy veiklos testinumo valdymo
planus ar kibernetiniy incidenty valdymo ypatingos svarbos informacinése infrastruktiirose
planus. Veiklos testinumo valdymo plany ar kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktiirose plany veiksmingumo iSbandymo rezultatai iSdéstomi
Sty plany veiksmingumo iSbandymo ir pastebéty trikumy ataskaitose, kuriy kopijos ne véliau
kaip per penkias darbo dienas nuo Siy dokumenty priémimo pateikiamos Nacionaliniam
kibernetinio saugumo centrui;



5.3. sudering su Nacionaliniu kibernetinio saugumo centru, tvirtina kibernetinio
saugumo politikos ir jos igyvendinimo dokumentus, kuriuose turi biiti nustatyta:

5.3.1. kibernetinio saugumo politikos ir jos jgyvendinimo dokumenty taikymas ir
naudojimas;

5.3.2. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy grupiy sudarymas, teisiy ir prieigos prie valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros paslaugy ir iStekliy suteikimas ir
valdymas;

5.3.3. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros naudotojy pareigos ir funkcijos, susijusios su kibernetiniu saugumu;

5.3.4. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy, kompetentingo asmens ar padalinio, atsakingo uZ kibernetinio
saugumo organizavimg ir uztikrinima, mokymai kibernetinio saugumo klausimais;

5.3.5. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros naudotojy vardy ir slaptazodziy sudarymas, apsauga ir keitimas;

5.3.6. audito jraSy administravimas ir saugojimas;

5.3.7. jsibrovimy aptikimas ir prevencija;

5.3.8. saugus naudojimasis belaidziu tinklu;

5.3.9. mobiliyjy jrenginiy, naudojamy prisijungti prie valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiiros, saugus naudojimas ir kontrol¢;

5.3.10. duomeny, esanciy mobiliuosiuose jrenginiuose, Sifravimo nuostatos;

5.3.11. wvalstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros iStekliy naudojimas uz organizacijos riby ir (arba) mobiliaisiais jrenginiais;

5.3.12. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros naudojamy svetainiy saugos valdymas;

5.3.13. grésmiy ir pazeidziamumy, galinCiy turéti jtakos wvalstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiros kibernetiniam saugumui,
vertinimas;

5.3.14. pazeidziamumy nustatymo dalyviy teisés ir pareigos;

5.3.15. pazeidziamumy nustatymo plano rengimas;

5.3.16. pazeidziamumy nustatymo programinés jrangos naudojimas;

5.3.17. pazeidziamumy nustatymo rezultaty klasifikavimas;

5.3.18. pazeidZiamumy nustatymo ataskaity rengimas ir nustatyty trilkumy Salinimas;

5.3.19. kibernetinio incidento valdymo organizavimas;

5.3.20. kibernetinio incidento nustatymas;

5.3.21. kibernetinio incidento vertinimas;

5.3.22. kibernetinio incidento stabdymas ir Salinimas;

5.3.23. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros jprastinés veiklos atkiirimas ir maksimalus leistinas paslaugos neveikimo
laikas;



5.3.24. jgytos kibernetiniy incidenty valdymo patirties vertinimas;

5.3.25. kibernetiniam saugumui uZztikrinti naudojamy priemoniy diegimo ir S$iy
priemoniy parametry keitimas;

5.3.26. Reikalavimy jgyvendinimo kontrolés ir atitikties vertinimas;

5.3.27. valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros kibernetinio saugumo buiklés gerinimas;

5.3.28. elektroninio pasto naudojimas.

6. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius isteklius, Apraso
5.3 papunkCio nuostatose nurodyta informacijg ar dokumentus turi teis¢ iSdéstyti pagal
Bendruosius elektroninés informacijos saugos reikalavimus rengiamuose ir tvirtinamuose
saugos dokumentuose. Siuo atveju paminéti saugos dokumentai derinami Bendruosiuose
elektroninés informacijos saugos reikalavimuose nustatyta tvarka.

7. ISvadas, pastabas ir pasialymus dél kibernetinio saugumo politikos ir jos
jgyvendinimo dokumenty projekty Nacionalinis kibernetinio saugumo centras turi pateikti per
desimt darbo dieny, jeigu Sie projektai didelés apimties (daugiau kaip deSimt puslapiy) — per
penkiolika darbo dieny, o dél pakartotinai pateikty derinti projekty — per penkias darbo dienas
nuo jy gavimo. Prie§ pateikdamas iSvadas, pastabas ir pasitilymus d¢l kibernetinio saugumo
politikos ir jos jgyvendinimo dokumenty projekty, Nacionalinis kibernetinio saugumo centras
turi teis¢ papraSyti valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros valdytojo pateikti kitus valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros sauguma nustatan¢ius dokumentus.

8. Kibernetinio saugumo politikos ir jos jgyvendinimo dokumentai turi biiti perzitirimi
(persvarstomi) ne re¢iau kaip kartg per metus. Kei¢iami kibernetinio saugumo politikos ir jos
jgyvendinimo dokumentai su Nacionaliniu kibernetinio saugumo centru gali biiti nederinami
tais atvejais, kai atliekami tik redakciniai pakeitimai. Tokiais atvejais Nacionaliniam
kibernetinio saugumo centrui pateikiamos $iy dokumenty kopijos.

9. Ne reciau kaip karta per metus turi biti organizuojamas ir atlickamas valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros atitikties
Reikalavimams vertinimas.

10. Ne reciau kaip kartg per ménesi turi biiti atliekama valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiiros ir valstybés informaciniy istekliy ar
ypatingos svarbos informacings infrastruktiiros naudotojy veiksmy audito jrasy analize.

11. Ne reciau kaip karta per ménesj turi biiti atlieckama saugasieniy uzfiksuoty jvykiy
analizeé ir Salinamos pastebétos neatitiktys saugumo reikalavimams.

12. Ne reciau kaip karta per meénesj turi biiti jvertinami kibernetiniam saugumui
uztikrinti naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir $ie atnaujinimai
diegiami.

13. Subjektai, valdantys ir (arba) tvarkantys valstybés informacinius iSteklius,
ypatingos svarbos informacinés infrastruktiros valdytojai, pirkdami paslaugas, darbus ar

jranga, susijusius su valstybés informaciniais iStekliais ar ypatingos svarbos informacine



infrastruktiira, jos projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu, pirkimo dokumentuose turi i§ anksto nustatyti, kad paslaugy teikéjas, darby

atlik¢jas ar jrangos tiekéjas uztikrina atitiktj Reikalavimams.

IV SKYRIUS
TECHNINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI
SUBJEKTAMS, VALDANTIEMS IR (ARBA) TVARKANTIEMS VALSTYBES
INFORMACINIUS ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES
INFRASTRUKTUROS VALDYTOJAMS

14. Techniniai kibernetinio saugumo reikalavimai subjektams, valdantiems ir (arba)
tvarkantiems valstybés informacinius iSteklius, ir ypatingos svarbos informacinés
infrastruktiros valdytojams nustatomi pagal valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros svarba, kuri iSdéstoma taip:

14.1. Ypatingos svarbos informaciné infrastruktiira (Y SII);

14.2. pirma kategorija (I);

14.3. antra kategorija (11);

14.4. trecia kategorija (I11);

14.5. ketvirta kategorija (1V).

15. Valstybés informaciniy istekliy svarbos kategorijos nustatomos vadovaujantis
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraSu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apraSo patvirtinimo*.

16. ISsamus techniniy kibernetinio saugumo reikalavimy sgraSas pateiktas Apraso
priede.

17. Kibernetinio saugumo priemones, nurodytos ApraSo priede, turi biiti diegiamos
atsizvelgiant | naujausius technikos laiméjimus, vadovaujantis gamintojo pateikiama bent

viena gergja saugumo praktikos rekomendacija.

V SKYRIUS
REIKALAVIMAI VIESUJU RYSIU TINKLU IR (ARBA) VIESUJU
ELEKTRONINIU RYSIU PASLAUGU TEIKEJAMS

18. VieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rySiy paslaugy teikéjai:

18.1. ne reciau kaip karta per dvejus metus arba po esminiy organizaciniy ar
sisteminiy poky¢iy ApraSo II skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima.
Rizikos vertinima vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjai turi
teise atlikti kartu su veiklos rizikos ir (arba) informaciniy technologijy saugos atitikties
vertinimu,



18.2. jgyvendina organizacines ir technines priemones, uztikrinancias, kad suklastoty
interneto protokolo (IP) adresy srautas buty blokuojamas jy teikiamuose vieSuosiuose rysiy
tinkluose;

18.3. jgyvendina organizacines ir technines priemones, uztikrinancias, kad
elektroniniy paslaugy trikdymo atakos srautas biity blokuojamas jy teikiamuose vieSuosiuose
ry$iy tinkluose;

18.4. jgyvendina organizacines ir technines priemones, uztikrinancias jy viesyjy rysiy
tinkly ir (arba) viesyjy elektroniniy rySiy paslaugoms teikti naudojamy sistemy ir jrangos
kibernetinj sauguma;

18.5. tvirtina ir po esminiy organizaciniy ar sisteminiy poky¢iy atnaujina savo vieSyjy
rysiy tinkly ir (arba) vieSyjy elektroniniy paslaugy kibernetinio saugumo valdymo taisykles, o
Nacionalinio kibernetinio saugumo centro reikalavimu, jas pateikia Nacionaliniam
kibernetinio saugumo centrui. VieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy paslaugy
kibernetinio saugumo valdymo taisyklése nurodoma:

18.5.1. kibernetiniams incidentams valdyti reikalingy priemoniy aprasymai;

18.5.2. wvieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysSiy paslaugy
nepertraukiamo teikimo uztikrinimo planas ir jo taikymo salygos bei maksimalus leistinas
paslaugos neveikimo laikas;

18.5.3. uz kibernetiniy incidenty valdyma atsakingy asmeny funkcijos ir atsakomybeg;

18.5.4. vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugoms teikti
naudojamy sistemy ir jrangos stebésenos, patikrinimo, testavimo bei auditavimo tvarka ir
salygos;

18.5.5. atitiktis Lietuvos ir tarptautiniams standartams, apibiidinantiems kibernetinj
saugumg ar saugy elektroninés informacijos tvarkyma;

18.6. neatlygintinai informuoja viesyjy elektroniniy rySiy paslaugy gavéjus apie
priemones, kuriomis viesyjy elektroniniy rysiy paslaugy gavéjai gali pasinaudoti kibernetiniy
incidenty grésmei, susijusiai su vieSyjy elektroniniy rySiy paslaugy gavéjy galiniais
jrenginiais, paSalinti, ir nurodo tikétinas tokiy priemoniy panaudojimo islaidas;

18.7. ne v¢liau kaip prie§ penkias darbo dienas informuoja vieSyjy elektroniniy rysiy
paslaugy gavéjus ir Nacionalinj kibernetinio saugumo centrg apie numatomus planinius
darbus, kuriuos atlieckant yra tikimybé sutrikdyti vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy kibernetinj sauguma;

18.8. viesai skelbia rekomendacijas vieSyjy elektroniniy rysiy paslaugy gavéjams apie
priemones kibernetiniam saugumui uztikrinti naudojantis vieSyjy rysiy tinkly ir (arba) vieSyjy

elektroniniy ry$iy paslaugy teikéjy paslaugomis.
VI SKYRIUS
REIKALAVIMAI ELEKTRONINES INFORMACIJOS PRIEGLOBOS
PASLAUGU TEIKEJAMS IR SKAITMENINIU PASLAUGU TEIKEJAMS

19. Elektroninés informacijos prieglobos paslaugy teikéjai ir skaitmeniniy paslaugy

teikéjai:



19.1. ne reciau kaip karta per dvejus metus arba po esminiy organizaciniy ar
sisteminiy poky¢iy AprasSo II skyriuje nustatyta tvarka organizuoja ir atlieka rizikos vertinima.
Si rizikos vertinima elektroninés informacijos prieglobos paslaugy teikéjai ir skaitmeniniy
paslaugy teikéjai turi teis¢ atlikti kartu su veiklos rizikos ir (arba) informaciniy technologijy
saugos atitikties vertinimu;

19.2. kartu su vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjais
imasi reikiamy priemoniy kibernetiniam saugumui uztikrinti;

19.3. jgyvendina organizacines ir technines priemones, uztikrinancias jy elektroninés
informacijos prieglobos ar skaitmeninéms paslaugoms teikti naudojamy sistemy ir jrangos
kibernetinj sauguma;

19.4. tvirtina iIr po esminiy organizaciniy ar sisteminiy pokyciy atnaujina savo
paslaugy kibernetinio saugumo valdymo taisykles, o Nacionalinio kibernetinio saugumo
centro reikalavimu jas pateikia Nacionaliniam kibernetinio saugumo centrui. Elektroninés
informacijos prieglobos paslaugy ar skaitmeniniy paslaugy kibernetinio saugumo valdymo
taisyklése nurodoma:

19.4.1. kibernetiniams incidentams valdyti reikalingy priemoniy apraSymai;

19.4.2. eclektroninés informacijos prieglobos paslaugy ar skaitmeniniy paslaugy
nepertraukiamo teikimo uztikrinimo planas ir jo taikymo sglygos bei maksimalus leistinas
paslaugos neveikimo laikas;

19.4.3. uz kibernetiniy incidenty valdyma atsakingy asmeny funkcijos ir atsakomybeg;

19.4.4. vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugoms teikti
naudojamy sistemy ir jrangos stebésenos, patikrinimo, testavimo bei auditavimo tvarka ir
salygos;

19.4.5. atitiktis Lietuvos ir tarptautiniams standartams, apibiidinantiems kibernetinj
saugumg ar saugy elektroninés informacijos tvarkyma;

19.5. neatlygintinai informuoja elektroninés informacijos prieglobos ar skaitmeniniy
paslaugy gavéjus apie nustatytus kibernetinius incidentus, susijusius su elektroninés
informacijos prieglobos ar skaitmeninémis paslaugomis, priskirtus prie turin¢iy didelj
poveik}, nustatytag Nacionaliniame kibernetiniy incidenty valdymo plane;

19.6. ne veliau kaip prie§ penkias darbo dienas informuoja elektroninés informacijos
prieglobos paslaugy ar skaitmeniniy paslaugy gavéjus ir Nacionalinj kibernetinio saugumo
centrg apie numatomus planinius darbus, kuriuos atliekant yra tikimybé sutrikdyti
elektroninés informacijos prieglobos ar skaitmeniniy paslaugy kibernetinj sauguma;

19.7. informuoja elektroninés informacijos prieglobos ar skaitmeniniy paslaugy
gavejus, kuriose Salyse gali biti saugoma jy elektroniné informacija, kuri kuriama, tvarkoma
ar pateikta saugoti naudojantis elektroninés informacijos prieglobos ar skaitmeninémis
paslaugomis, ir kokiais atvejais tokia informacija perkeliama j kitas $alis;

19.8. nustato elektroninés informacijos prieglobos ar skaitmeniniy paslaugy gavéjy

ispéjimo apie elektroninés informacijos prieglobos ar skaitmeniniy paslaugy kibernetinio



saugumo pazeidimus tvarka ir kokiy veiksmy tokiu atveju privalo imtis elektroninés
informacijos prieglobos ar skaitmeniniy paslaugy gavéjai ir (ar) teikéjai,

19.9. wviesai skelbia rekomendacijas elektroninés informacijos prieglobos ar
skaitmeniniy paslaugy gavéjams apie priemones kibernetiniam saugumui uZztikrinti

naudojantis elektroninés informacijos prieglobos ar skaitmeninémis paslaugomis.

VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

20. Kibernetinio saugumo subjektai turi teise¢ nustatyti ir taikyti papildomus
Reikalavimus. Jeigu papildomais Reikalavimais nustatomos techninés ir organizacinés
kibernetinio saugumo priemonés yra lygiavertés ir apima Aprase nustatytus Reikalavimus,
kibernetinio saugumo subjektai turi teis¢ taikyti tik papildomus Reikalavimus.

21. Kibernetinio saugumo subjektai, iSskyrus skaitmeniniy paslaugy teikéjus, teikia
Nacionaliniam kibernetinio saugumo centrui techning¢ informacija, reikalingg jy valdomy
ry$iy ir informaciniy sistemy kibernetiniam saugumui jvertinti. Informacija teikiama:

21.1. Nacionalinio kibernetinio saugumo centro reikalavimu jo nurodytais formatais ir
terminais;

21.2. kibernetinio saugumo subjekty iniciatyva.

22. Nacionalinis kibernetinio saugumo centras kibernetinio saugumo subjekty pateikta
informacijg apie kibernetinio saugumo biikle, jskaitant ir konfidencialig informacija, turi teise
tvarkyti tik tiek, kiek tai batina kibernetinio saugumo subjekty valdomy rySiy ir informaciniy
sistemy kibernetiniam saugumui jvertinti.

23. Diegiant technines kibernetinio saugumo priemones viesyjy rysiy tinkly ir (arba)
viesyjy elektroniniy rysiy paslaugy teikéjams, elektroninés informacijos prieglobos paslaugy
teik¢jams ir skaitmeniniy paslaugy teikéjams rekomenduojama vadovautis Apraso priede

pateiktu techniniy kibernetinio saugumo reikalavimy sgrasu.




Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy
Kibernetinio saugumo subjektams,

apraso
priedas

TECHNINIU KIBERNETINIO SAUGUMO REIKALAVIMU, TAIKOMU
SUBJEKTAMS, VALDANTIEMS IR (ARBA) TVARKANTIEMS VALSTYBES
INFORMACINIUS ISTEKLIUS, YPATINGOS SVARBOS INFORMACINES

INFRASTRUKTUROS VALDYTOJAMS,

SARASAS

1 lentelé. AtpaZinties, tapatumo patvirtinimo ir naudojimosi valstybés informaciniais
iStekliais ar ypatingos svarbos informacine infrastruktiira saugumas ir kontrolé

Reikalavimas

Kategorija pagal svarba

1. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros prieziiirg vykdancio asmens (toliau —
administratorius) funkcijos turi biiti atliekamos naudojant atskirg|
tam skirtag paskyra, kuri negali biiti naudojama kasdienéms
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros naudotojo funkcijoms atlikti

2. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojams negali biiti suteikiamos
administratoriaus teisé€s

3. Kiekvienas valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros naudotojas turi buti unikaliai
atpazjstamas (asmens kodas negali biiti naudojamas valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros naudotojui atpazinti)

4. Viesaisiais elektroniniy rySiy tinklais perduodamos
informacijos konfidencialumas turi biiti uZztikrintas naudojant
Sifravima, virtualyjj privaty tinkla (angl. Virtual private network,
VPN)

5. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojas ar administratorius turi
patvirtinti savo tapatybe slaptazodziu arba kita tapatumo
patvirtinimo priemone

6. Administratoriy tapatumui patvirtinti turi  batj
naudojamos dviejy veiksniy tapatumo patvirtinimo priemones
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastrukttros dalys palaiko tokj funkcionaluma)

7. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojo teis¢ dirbti su konkreciu
valstybés informaciniu iStekliumi ar ypatingos svarbos
informacine infrastruktiira turi biiti sustabdoma, kai valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés

infrastruktiiros naudotojas nesinaudoja valstybés informaciniais

Ypatingos
svarbos
informacineé
; | v
infrastruk-
tiara (YSII)
X x| x| x| Xx
X X| X| x| X
X X| X| x| X
X X| X| x| X
X X| X| x| X
X X| X
X X| X| X| X
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iStekliais ar ypatingos svarbos informacine infrastruktiira ilgiau
kaip tris meénesius (jeigu valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros dalys palaiko tokj
funkcionalumag)

8. Administratoriaus  teis¢ dirbti su  valstybés
informaciniais iStekliais ar ypatingos svarbos informacine
infrastruktiira turi buati  sustabdoma, kai administratorius
nesinaudoja valstybés informaciniais iStekliais ar ypatingos
svarbos informacine infrastruktiira ilgiau kaip du ménesius (jeigu
valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionaluma)

9. Kai jstatymy nustatytais atvejais valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros
naudotojas ar administratorius nuSalinamas nuo darbo (pareigy),
neatitinka kituose teisés aktuose nustatyty valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros
naudotojo ar administratoriaus kvalifikaciniy reikalavimy, taip pat
pasibaigia jo darbo (tarnybos) santykiai, jis praranda patikimuma,
jo teis¢ naudotis valstybés informaciniais iStekliais ar ypatingos
svarbos informacine infrastruktiira turi bati panaikinta nedelsiant

10.  Nereikalingos ar  nenaudojamos  valstybés
informaciniy  iStekliy ar ypatingos svarbos informacinés
infrastruktiros naudotojy ir administratoriaus paskyros turi biiti
blokuojamos nedelsiant ir iStrinamos praéjus audito duomeny
nustatytam saugojimo terminui

11. Baigus darbg arba valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros naudotojui
pasitraukiant i§ darbo vietos, turi biiti imamasi priemoniy, kad su
informacija, kuri tvarkoma valstybés informaciniuose iStekliuose
ar ypatingos svarbos informacinéje infrastruktiiroje, negaléty
susipazinti paSaliniai asmenys: turi buti  atsijungiama nuo
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros, jjungiama ekrano uzsklanda su slaptazodziu
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros dalys palaiko tokj funkcionaluma)

12. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastrukttiros naudotojui valstybés
informaciniuose iStekliuose ar ypatingos svarbos informacinéje
infrastruktiiroje neatlieckant jokiy veiksmy, darbo stotis turi
uzsirakinti, kad toliau naudotis valstybés informaciniais istekliais
ar ypatingos svarbos informacine infrastruktiira biity galima tik
pakartotinai  patvirtinus savo tapatybe (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionalumg). Laikas, per
kurj wvalstybés informaciniy iStekliy ar ypatingos svarbos
informacings infrastruktiiros naudotojui neatliekant jokiy veiksmy
darbo stotis uzsirakina, nustatomas kibernetinio saugumo
politikos ir jos igyvendinimo dokumentuose, taciau negali biti
ilgesnis kaip penkiolika minuéiy. Sis reikalavimas netaikomas,
jeigu, atlikus rysiy ir informaciniy sistemy rizikos vertinima,
nustatomos kitos nustatyta rizikg atitinkan¢ios techninés
kibernetinio saugumo priemonés
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13. Prisijungimo prie valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastruktiiros slaptazodziy reikalavimai:

13.1. Slaptazodis turi buiti sudarytas i§ raidziy, skaiCiy ir] X X | X [X
specialiyjy simboliy

13.2. Slaptazodziams sudaryti neturi biiti naudojama asmeninio| X X |X |X
pobudzio informacija (pavyzdziui, gimimo data, $eimos nariy vardai ir
panasiai)

13.3. Draudziama slaptazodzius atskleisti kitiems asmenims X X |X |X

13.4. Valstybés informaciniy iStekliy ar ypatingos svarbos x X |X |X
informacinés  infrastruktiiros dalys, patvirtinan¢ios  valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
naudotojo tapatumg, turi drausti iSsaugoti slaptazodzius (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastrukttiros
dalys palaiko tokj funkcionaluma)

13.5. Turi biti nustatytas didziausias leistinas valstybés X | X
informaciniy iStekliy ar ypatingos svarbos informacinés infrastrukttros
naudotojo meéginimy jvesti teisingg slaptazod;j skaicius (ne daugiau kaip
penki kartai) (jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros dalys palaiko tokj funkcionaluma). IS eilés
neteisingai jvedus slaptazodj tiek karty, kiek nustatyta, valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
naudotojo paskyra turi uzsirakinti ir neleisti valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros naudotojui
patvirtinti tapatybés kibernetinio saugumo politikos ir jos jgyvendinimo
dokumentuose nustatyta laikg — ne trumpiau kaip penkiolika minuciy
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

13.6. Valstybés informaciniy iStekliy ar ypatingos svarbos X X
informacinés infrastruktiiros naudotojo méginimy jvesti teisingg
slaptazod] skai¢ius — ne daugiau kaip trys kartai (jeigu valstybés
informaciniy istekliy ar ypatingos svarbos informacinés infrastruktiiros
dalys palaiko tokj funkcionalumg). IS eilés neteisingai jvedus slaptazod;
tiek karty, kiek nustatyta, valstybés informaciniy istekliy ar ypatingos
svarbos informacinés infrastruktiros naudotojo paskyra turi
uzsiblokuoti ir turi buiti informuojamas administratorius (jeigu valstybés
informaciniy istekliy ar ypatingos svarbos informacinés infrastrukttros
dalys palaiko tokj funkcionaluma)

13.7. SlaptaZzodZiai negali biiti saugomi ar perduodami atviru X X| X X
tekstu. Kompetentingo asmens ar padalinio, atsakingo uz kibernetinio
saugumo organizavimg ir uZztikrinimg, sprendimu tik laikinas
slaptazodis gali buti perduodamas atviru tekstu, taciau atskirai nuo
prisijungimo vardo, jeigu valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiros naudotojas neturi galimybiy
i$Sifruoti gauto uZSifruoto slaptazodzio ar néra techniniy galimybiy
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojui perduoti slaptazodj Sifruotu kanalu ar saugiu
elektroniniy rysiy tinklu

13.8. Papildomi valstybés informaciniy istekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojo slaptazodziy reikalavimai:

13.8.1. Slaptazodis turi biiti kei¢iamas ne reciau kaip kas tris| X X | X | X
meénesius

13.8.2. Slaptazodj turi sudaryti ne maziau kaip astuoni simboliaii X X | X | X
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(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionalumg)

13.8.3. Keiciant slaptazodj, valstybés informaciniy istekliy ar] X X | X
ypatingos svarbos informacinés infrastruktiiros neturi leisti sudaryti
slaptazodzio i§ buvusiy Sesiy paskutiniy slaptazodziy (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos informacinés infrastruktiiros
dalys palaiko tokj funkcionaluma)

13.8.4. Pirmakart jungiantis prie valstybés informaciniy iStekliy| X X | X | X | X
ar ypatingos svarbos informacinés infrastruktiiros, turi biti
reikalaujama, kad valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojas pakeisty slaptazodj (jeigu
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

13.9. Papildomi administratoriy slaptazodziy reikalavimai:

13.9.1. Slaptazodis turi buti kei¢iamas ne reCiau kaip kas dul X X | X | X
meénesius

13.9.2. SlaptaZodj turi sudaryti ne maZiau kaip dvylika simboliy| X X | X | X
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

13.9.3. Keiciant slaptazodj, taikomoji programin¢ jranga neturi| X X | X | X
leisti sudaryti slaptazodzio i§ buvusiy trijy paskutiniy slaptazodziy
(jeigu valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

14, Turi biiti patvirtinti asmeny, kuriems suteiktos| X X | X | X
administratoriaus teisés prisijungti prie valstybés informaciniy iStekliy
ar ypatingos svarbos informacinés infrastruktiiros, saraSai, periodiskai
perziirimi kompetentingo asmens ar padalinio, atsakingo uz
kibernetinio saugumo organizavimg ir uztikrinimg. Sgrasas turi buti
nedelsiant perzitirétas, kai jstatymy nustatytais atvejais administratorius
nusalinamas nuo darbo (pareigy)

15. Turi biiti vykdoma administratoriy paskyry kontrolé:

15.1.  Periodiskai  tikrinama, ar néra  nepatvirtinty X | X
administratoriaus paskyry
15.2. Naudojamos administratoriy paskyry kontrolés priemonés,| X X | X

kurios tikrina administratoriaus paskyras. Apie nepatvirtintas
administratoriaus paskyras turi biti praneSama kompetentingam
asmeniui ar padaliniui, atsakingam uz kibernetinio saugumo
organizavima ir uztikrinimag

16. Vykdoma valstybés informaciniy i$tekliy ar ypatingos svarbos informacinés infrastrukttiros
naudotojy paskyry kontrolé:

16.1. Tikrinama, ar néra nepatvirtinty valstybés informaciniy X X X X
iStekliy arba ypatingos svarbos informacinés infrastruktiiros naudotojy
paskyry, ir praneSama kompetentingam asmeniui ar padaliniui,
atsakingam uZ kibernetinio saugumo organizavimg ir uztikrinima, apie
nepatvirtintas valstybés informaciniy iStekliy ar ypatingos svarbos
informacings infrastruktiiros naudotojy paskyras

16.2. Naudojamos valstybés informaciniy iStekliy ar ypatingos X X X
svarbos informacinés infrastruktiros naudotojy paskyry kontrolés
priemones, kurios periodiSkai tikrina valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros naudotojy paskyras.
Apie nepatvirtintas paskyras turi buti praneSama kompetentingam
asmeniui ar padaliniui, atsakingam wuZz kibernetinio saugumo
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organizavima ir uztikrinimg

17. Draudziama valstybés informaciniy iStekliy ar ypatingos X X Xl X
svarbos informacinés infrastruktiros techninéje ir programingje
jrangoje naudoti gamintojo nustatytus slaptazodzius, jie turi biti
pakeisti j atitinkancius reikalavimus

2 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros, jos naudotojy ir administratoriu atliekamy veiksmuy auditas ir kontrolé

Reikalavimas YSII

18. Auditui atlikti turi bati fiksuojama $i informacija:

18.1. Valstybés informaciniy iStekliy ar ypatingos svarbos| X X | X | X
informacinés infrastruktiiros elementy jjungimas / iSjungimas ar
perkrovimas (jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastrukttiros dalys palaiko tokj funkcionaluma)

18.2. Valstybés informaciniy iStekliy ar ypatingos svarbos| X X | X | X
informacinés infrastruktiiros naudotojy, administratoriaus prisijungimas
(ir nes€kmingi bandymai prisijungti) / atsijungimas

18.3. Valstybés informaciniy iStekliy ar ypatingos svarbos| X X | X
informacinés infrastruktiiros naudotojy / administratoriy teisiy naudotis
sistemos / tinklo iStekliais pakeitimai (jeigu valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés infrastruktiiros dalys palaiko
tokj funkcionaluma)

18.4. Audito funkcijos jjungimas / i§jungimas X X | X | X | X
18.5. Audito jrasy trynimas, kiirimas ar keitimas X X | X | X
18.6. Laiko ir (ar) datos pakeitimai X X | X
19. Audituojamy jrasy laiko zymos turi biiti sinchronizuotos ne| X X | X

maziau kaip vienos sekundés tikslumu
20. Turi biiti naudojami maziausiai du laiko sinchronizavimo| X X

Saltiniai

21. Kiekviename audito duomeny jrase turi biiti fiksuojama:
21.1. Jvykio data ir tikslus laikas X X | X | X
21.2. Jvykio riisis / pobudis X X | X

21.3. Valstybés informaciniy isStekliy ar ypatingos svarbos| X X | X | X
informacinés infrastruktiiros naudotojo / administratoriaus ir (arba)
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros jrenginio, susijusio su jvykiu, duomenys

x
x
x
x

21.4. Ivykio rezultatas

22. Priemonés, naudojamos valstybés informaciniy istekliy ar| X X | X
ypatingos svarbos informacinés infrastruktiiros sgsajoje su vieSyjy
elektroniniy rysiy tinklu, turi bati nustatytos taip, kad fiksuoty visus
ivykius, susijusius su jeinanciais ir iSeinanciais duomeny srautais

23. Valstybés informaciniuose iStekliuose ar ypatingos svarbos| X X | X
informacinéje infrastruktiiroje fiksuojami jvykiai turi biiti saugomi
techninéje ar programinéje jrangoje, pritaikytoje audito duomenims
saugoti

24. Del jvairiy trikdziy nustojus fiksuoti auditui skirtus| X X | X
duomenis, apie tai nedelsiant, bet ne véliau kaip vieng darbo dieng turi
biiti informuojamas administratorius ir kompetentingas asmuo ar
adalinys, atsakingas uz kibernetinio saugumo organizavimg ir
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uztikrinima

25. Audito duomenys turi biiti saugomi ne trumpiau kaip
SeSiasdeSimt dieny, uztikrinant visas prasmingas jy turinio reikSmes
(pavyzdziui, valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiros naudotojo, su kuriuo nutraukti darbo
santykiai ir kuris paSalintas i§ sistemos, atpazinties duomenys turi buti
iSsaugoti visg buting audito duomeny saugojimo laika)

26. Draudziama audito duomenis trinti, keisti, kol nesibaiges
audito duomeny saugojimo terminas

27. Audito duomeny kopijos turi biiti apsaugotos nuo
azeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo

28. Naudojimasis audito duomenimis turi biiti kontroliuojamas
ir fiksuojamas. Audito duomenys turi biiti pasiekiami tik
administratoriui ir kompetentingam asmeniui ar padaliniui, atsakingam
uz kibernetinio saugumo organizavimg ir uZtikrinimg (perzilros
teisémis)

29. Audito a8y duomenys turi buti analizuojami
administratoriaus ne reCiau kaip kartag per ménes] ir apie analizés
rezultatus informuojamas kompetentingas asmuo ar padalinys,
atsakingas uz kibernetinio saugumo organizavimg ir uZtikrinima

3 lentelé. Isibrovimy aptikimas ir prevencija

Reikalavimas

YSII

30. Turi biiti jdiegtos ir veikti jsibrovimo aptikimo sistemos,
kurios stebéty valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiros jeinantj ir iSeinant] duomeny srautg ir
wvidinj srautg tarp svarbiausiy tinklo paslaugy

X

31. Ivykus jtartinai veiklai, tai turi biiti uzfiksuojama audito
jraSuose ir kuriamas praneSimas, kurj matyty administratorius

32. Sukurtas praneSimas turi biiti klasifikuojamas pagal
uzfiksuotg jvykij

33. Jsilauzimo ataky pédsakai (angl. attack signature) turi
biti atnaujinami naudojant patikimus aktualia informacija
teikian¢ius Saltinius. Naujausi jsilauzimo ataky pédsakai turi buti
idiegiami ne vé¢liau kaip per dvideSimt keturias valandas nuo
gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus
datos arba ne véliau kaip per septyniasdeSimt dvi valandas nuo
gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus
datos, jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros valdytojo sprendimu atlieckamas
isilauzimo ataky pédsaky jdiegimo ir galimo jy poveikio valstybés
informaciniy  iStekliy ar ypatingos svarbos informacinés
infrastruktiiros veiklai vertinimas (testavimas)

34. Pagrindinése tarnybinése stotyse turi buti jjungtos
saugasienés, sukonfigliruotos blokuoti visg jeinant] ir iSeinantj,
iSskyrus su valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros funkcionalumu ir administravimu
susijusj duomeny srautg

35. Isilauzimo aptikimo konfigtiracijos ir kibernetiniy
incidenty aptikimo taisyklés turi buti saugomos elektronine forma
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atskirai nuo valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiros techninés jrangos (kartu nurodant
atitinkamas datas (jgyvendinimo, atnaujinimo ir panaSiai),

atsakingus asmenis, taikymo periodus ir panasiai)

4 lentelé. BelaidZio tinklo saugumas ir kontrolé

Reikalavimas

YSII

36. Leidziama naudoti tik su kompetentingu asmeniu ar
padaliniu, atsakingu uz kibernetinio saugumo organizavimg ir
uztikrinimg, suderintus belaidZio tinklo jrenginius, atitinkancius
techninius kibernetinio saugumo reikalavimus

X

X

37. Turi biiti vykdoma belaidziy jrenginiy kontrolé:

37.1. Tikrinami valstybés informaciniuose istekliuose ar
ypatingos svarbos informacinéje infrastruktiiroje eksploatuojami
belaidZiai jrenginiai, kompetentingam asmeniui ar padaliniui,
atsakingam uz kibernetinio saugumo organizavimg ir uztikrinimg,
praneSama apie neleistinus ar techniniy kibernetinio saugumo
reikalavimy neatitinkancius belaidzius jrenginius

37.2. Naudojamos priemonges, kurios apriboty neleistinus ar
saugumo reikalavimy neatitinkanCius belaidZius jrenginius arba
informuoty kompetentingg asmenj ar padalinj, atsakingg uZz
kibernetinio saugumo organizavimg ir uztikrinima

37.3. Leidziama naudoti tik su kompetentingu asmeniu ar
padaliniu, atsakingu uz kibernetinio saugumo organizavimg ir
uztikrinimag, suderintus belaidés prieigos taskus

38. Belaidés prieigos taskai gali biiti diegiami tik atskirame
potinklyje, kontroliuojamoje zonoje

39. Prisijungiant prie belaidzio tinklo, turi biiti taikomas rysiy
ir informaciniy sistemy naudotojy tapatumo patvirtinimo EAP (angl.
Extensible Authentication Protocol) / TLS (angl. Transport Layer
Security) protokolas

40. Turi buti uzdrausta belaidéje sgsajoje naudoti SNMP
(angl. Simple Network Management Protocol) protokolg

41. Turi buiti uzdrausti visi nebitini valdymo protokolai

x

X

X

x

x

42. Turi buti i§jungti nenaudojami TCP (angl. Transmission
Control Protocol) / UDP (angl. User Datagram Protocol) prievadai

43, Turi buti uzdraustas lygiarangis (angl. peer to peer)
funkcionalumas, neleidziantis belaidZiais jrenginiais palaikyti rysj
tarpusavyje

44. Belaidis rySys turi buti Sifruojamas maziausiai 128 bity
ilgio raktu

45. Prie§ pradedant Sifruoti belaidj rySj, turi biti pakeisti
belaidés prieigos stotel¢je standartiniai gamintojo raktai

46. Kompiuteriuose, mobiliuosiuose jrenginiuose turi biti
iSjungta belaidé prieiga, jeigu jos nereikia darbo funkcijoms atlikti,
iSjungtas lygiarangis (angl. peer to peer) funkcionalumas, belaidé

periferiné prieiga

5 lentelé. Mobiliyjy jrenginiy, naudojamy prisijungti prie valstybés informaciniy

iStekliy ar ypatingos svarbos informacinés infrastruktiiros, saugumas ir kontrolé
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Reikalavimas

YSII

47. AtpazZinties, tapatumo patvirtinimo ir naudojimosi
valstybés informaciniais iStekliais ar ypatingos svarbos informacine
infrastruktiira saugumo ir kontrolés reikalavimai, nurodyti $io priedo
1 lenteléje, taikytini pagal valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros svarbos kategorija

X

48. Leidziama naudoti tik mobilivosius jrenginius,
atitinkancius valstybés informaciniy istekliy ar ypatingos svarbos
informacinés  infrastruktiros valdytojo nustatytus saugumo
reikalavimus

49. Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiros valdytojas turi turéti teises valdyti
mobiliuosius jrenginius ir juose jdiegta programing jranga

50. Turi biiti vykdoma mobiliyjy jrenginiy kontrolé:

50.1. Tikrinami valstybés informaciniuose iStekliuose arj
ypatingos svarbos informacinéje infrastruktiiroje naudojami
mobilieji jrenginiai, kompetentingam asmeniui ar padaliniui,
atsakingam uz kibernetinio saugumo organizavimg ir uztikrinimg,
praneSama apie neleistinus ar saugumo reikalavimy neatitinkancius
mobiliuosius jrenginius

50.2. Naudojamos priemonés, kurios apriboty neleistinus ar
saugumo reikalavimy neatitinkancius mobiliuosius jrenginius ar
kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio
saugumo organizavimg ir uztikrinimg, informuoty apie neleistinos
mobiliosios jrangos prijungimg prie valstybés informaciniy iStekliy
ar ypatingos svarbos informacinés infrastruktiros

51. Mobiliuosiuose jrenginiuose privalo biiti naudojamos
centralizuotai valdomos ir atnaujinamos kenkimo programingés
jrangos aptikimo, uzkardymo ir stebéjimo priemonés

52. Turi biti jdiegiamos operacinés sistemos ir Kiti
naudojamos programinés jrangos gamintojy rekomenduojami
atnaujinimai

53. Mobiliuosiuose jrenginiuose turi biiti naudojamos
vykdomojo kodo (angl. Executable code) kontrolés priemonés,
apribojanc¢ios  neleistino  vykdomojo kodo naudojimg ar
informuojancios administratoriy apie neleistino vykdomojo kodo
naudojimag

54. Turi biti parengti mobiliyjy jrenginiy operaciniy sistemy
atvaizdai su saugumo nuostatomis. Atvaizde turi biiti nustatyti tik
veiklai biitini operaciniy sistemy komponentai (administravimo
paskyros, paslaugos (angl. Services), taikomosios programos, tinklo
prievadai, atnaujinimai, sisteminés priemones). Atvaizdai turi buti
reguliariai perZilirimi ir atnaujinami, iSkart atnaujinami nustacius
naujy pazeidziamumy ar ataky

55. Pagal parengtus atvaizdus j mobiliuosius jrenginius turi
biiti jdiegiama operaciné sistema su saugumo nuostatomis

56. Mobilieji jrenginiai, kuriais narSoma internete, turi biiti
apsaugoti nuo judriyjy programy (angl. Mobile code) keliamy
grésmiy

57. Prie mobiliyjy jrenginiy draudziama prijungti jiems
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nepriklausancius jrenginius

58. Valstybés informaciniy istekliy ar ypatingos svarbos| X X
informacinés infrastruktiiros valdytojo sprendimu prie mobiliyjy
jrenginiy gali buti jungiami kiti jrenginiai. Administratoriaus
parengta, su kompetentingu asmeniu ar padaliniu, atsakingu uZz
kibernetinio saugumo organizavimg ir uztikrinima, suderintg leistiny
jungti jrenginiy sarasg tvirtina valstybés informaciniy iStekliy ar|
ypatingos svarbos informacinés infrastruktiiros valdytojas

59. Duomenys, perduodami tarp mobiliojo jrenginio ir] X X | X | X
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros, turi biti Sifruojami taikant virtualaus privataus tinklo
(angl. VPN) technologija

60. Jungiantis prie valstybés informaciniy iStekliy ar] X X | X | X
iypatingos svarbos informacinés infrastruktiros, turi biti
patvirtinamas tapatumas; mobiliajame jrenginyje ar jo taikomojoje
programinéje jrangoje turi biiti uzdrausta iSsaugoti slaptazodj

61. NeSiojamasis prietaisas, gaunantis energijg i$ integruoto| X X | X
energijos Saltinio ir turintis galimybe perduoti ir (ar) priimti ir
apdoroti  elektroninius duomenis, siunfiamus fizine terpe,
elektromagnetinémis bangomis ir Sviesa, kuriuo nesinaudojama
nustatyta laikg (pavyzdziui, penkias minutes), turi automatiskai

uzsirakinti
62. Mobiliuosiuose jrenginiuose privalo buti jdiegtos] X X

priemonés, leisian¢ios nuotoliniu biudu neatkuriamai iStrinti

duomenis
63. Turi biiti uztikrinta kompiuteriniy laikmeny apsauga X X | X | X | X
64. Turi biti Sifruojami duomenys ir mobiliyjy jrenginiy| X X | X

laikmenose, ir iSorinése kompiuterinése laikmenose

6 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudojamos interneto svetainés, pasiekiamos is vieSyju elektroniniy rysiuy
tinkly, saugumas ir kontrolé

Reikalavimas YSH ||| v

65. Atpazinties, tapatumo patvirtinimo ir naudojimosi valstybés| X X | X | X X
informaciniais iStekliais ar ypatingos svarbos informacine infrastruktiira
saugumo ir kontrolés reikalavimai, nurodyti Sio priedo skyriuje
L,Atpazinties, tapatumo patvirtinimo ir naudojimosi valstybés
informaciniais iStekliais ar ypatingos svarbos informacine infrastruktiira
saugumas ir kontrole®, taikytini pagal valstybés informaciniy iStekliy ar
ypatingos svarbos informacings infrastruktiiros svarbos kategorija

66. Papildomi atpaZinties, tapatumo patvirtinimo ir naudojimosi kontrolés reikalavimai:

x
x

66.1. DraudZiama slaptaZzodZius saugoti programiniame kode X X | X

66.2. Svetainés, patvirtinanios nuotolinio prisijjungimo| X X | X | X
tapatuma, turi drausti iSsaugoti slaptazodZius

67. Turi biti jgyvendinti svetainés kriptografijos reikalavimai:

67.1. Atliekant svetainés administravimo darbus rySys turi buti X X | X | X X
Sifruojamas naudojant ne trumpesnj kaip 128 bity rakta

67.2. Sifruojant naudojami skaitmeniniai sertifikatai privalo bti| X X | X | X
iSduoti patikimy sertifikavimo tarnyby. Sertifikato raktas turi bati ne
trumpesnis kaip 2048 bity

67.3. Turi buti naudojamas TLS (angl. Transport Layer\ X X | X
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Security) standartas

67.4. Svetainés kriptografinés funkcijos turi biiti jdiegtos
tarnybinés stoties, kurioje yra svetaing, dalyje arba kriptografiniame
saugumo modulyje (angl. Hardware security module)

67.5. Visi kriptografiniai moduliai turi gebéti saugiai sutrikti
(angl. fail securely)

67.6. Kriptografiniai raktai ir algoritmai turi buti valdomi
pagal rysiy ir informaciniy sistemy valdytojo reikalavimus

68. Tarnybinés stoties, kurioje yra svetaineé, svetainés saugos
parametrai turi biiti teigiamai jvertinti naudojant Nacionalinio
kibernetinio saugumo centro rekomenduojamg testavimo priemong

69. Draudziama tarnybinéje stotyje saugoti sesijos duomenis
(identifikatoriy), pasibaigus susijungimo sesijai

70. Turi buti naudojama svetainés saugasiené (angl. Web
Application Firewall). Isilauzimo ataky pédsakai (angl. attack
signature) turi buti atnaujinami naudojant patikimus aktualig
informacijg teikian¢ius Saltinius. Naujausi jsilauzimo ataky pédsakai
turi biiti jdiegiami ne veliau kaip per dvideSimt keturias valandas nuo
gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus
datos arba ne véliau kaip per septyniasdeSimt dvi valandas nuo
gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus
datos, jeigu valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiros valdytojo sprendimu atliekamas
jsilauzimo ataky pédsaky jdiegimo ir galimo jy poveikio valstybés
informaciniy  iStekliy ar  ypatingos svarbos  informacinés
infrastrukttiros veiklai vertinimas (testavimas)

71. Turi biiti naudojamos apsaugos nuo pagrindiniy per tinkla
vykdomy ataky: struktiirizuoty uzklausy kalbos jskverbties (angl. SQL|
injection), jterptiniy instrukcijy ataky (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo
aptarnauti (angl. DDOS) ir kity, priemonés; pagrindiniy per tinklg
vykdomy ataky sgrasas skelbiamas Atviro tinklo programy saugumo
projekto (angl. The Open Web Application Security Project (OWASP))
interneto svetainéje WwWw.owasp.org

72. Turi buti naudojama svetainés naudotojo jvedamy
duomeny tikslumo kontrolé (angl. Validation)

73. Tarnybiné stotis, kurioje yra svetaine, neturi rodyti
svetainés naudotojui klaidy praneSimy apie svetainés programinj kodg
ar tarnybing stotj

74. Svetainés saugumo priemonés turi gebéti uZdrausti prieiga
prie tarnybinés stoties i§ IP adresy, vykdziusiy grésmingg veikla
(nesankcionuoti méginimai prisijungti, jterpti SQL intarpus ir

ana$iai)

75. Atliekamy veiksmy audito ir kontrolés reikalavimai,
nurodyti Sio priedo skyriuje ,,Valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros, jos naudotojy ir
administratoriy atlieckamy veiksmy auditas ir kontrolé*, taikytini pagal
valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros svarbos kategorija

76. Tarnybiné stotis, kurioje yra svetainé, turi leisti tik
svetainés funkcionalumui uZtikrinti reikalingus protokolo (angl.
HTTP) metodus
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77. Turi buti uzdrausta narSyti svetainés aplankuose (angl.| X X | X | X X
Directory browsing)
78. Turi buti jdiegta svetainés turinio nesankcionuoto pakeitimo X X| X
(angl. Defacement) stebésenos sistema
7 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudojamo interneto saugumas ir kontrolé
Reikalavimas Lysu | 1] uf ] v

interneto paslaugos teikéju (-ais) turi biiti sudares $ias sutartis:

79.Valstybés informaciniy istekliy ar ypatingos svarbos informacinés infrastruktiiros valdytojas su

79.1. Reagavimo | kibernetinius incidentus jprastomis darbo
valandomis

X

X

X

X

X

79.2. Reagavimo ] kibernetinius incidentus po darbo valandy

X

X

X

79.3. Nepertraukiamo interneto paslaugos teikimo:

79.3.1. jprastomis darbo valandomis

79.3.2. dvidesimt keturias valandas per para, septynias dienas
er savaite

79.4. Interneto paslaugos sutrikimy registravimo:

79.4.1. jprastomis darbo valandomis

79.4.2. dvideSimt keturias valandas per parg, septynias dienas
er savaite

79.5. Apsaugos nuo valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros trikdymo taikymo
(angl. Denial of Service, DoS)




PATVIRTINTA
Lietuvos Respublikos Vyriausybés
nutarimu 2018 m. gruodzio 5 d. Nr. 1209

NACIONALINIS KIBERNETINIU INCIDENTU VALDYMO
PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinis kibernetiniy incidenty valdymo planas (toliau — Planas) nustato
kibernetiniy incidenty kategorijas, informavimo apie kibernetinius incidentus, kibernetiniy
incidenty tyrimo ir kibernetiniy incidenty analizés baigus kibernetiniy incidenty tyrimg tvarka,
valdant kibernetinius incidentus.

2. Plane vartojamos savokos apibréztos Lietuvos Respublikos elektroniniy rysiy
jstatyme, Lietuvos Respublikos informacinés visuomenés paslaugy jstatyme, Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés ir tarnybos
paslapCiy jstatyme ir Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme.

3. Uz kibernetiniy incidenty valdymo organizavima, stebéseng ir analiz¢ nacionaliniu
lygiu atsakingas Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos.
Valstybiné duomeny apsaugos inspekcija, Lietuvos policija ir kitos institucijos, kuriy
funkcijos susijusios su kibernetiniu saugumu pagal Kibernetinio saugumo jstatymu priskirtg
kompetencija, tiria ar dalyvauja valdant kibernetinius incidentus.

4. Nacionalinis Kkibernetinio saugumo centras, Valstybin¢ duomeny apsaugos
inspekcija ir Lietuvos policija (toliau bendrai kibernetinius incidentus valdancios ir (ar)
tiriancios institucijos — KIVT institucijos, o atskirai — KIVT institucija) paskiria asmenis, su
kuriais biity galima susisiekti visg parg ir kurie biity atsakingi uz keitimgsi informacija
kibernetinio incidento valdymo metu, numato Siy asmeny pakei¢iamumg. Valstybiné
duomeny apsaugos inspekcija ir Lietuvos policija pateikia Nacionaliniam kibernetinio
saugumo centrui atsakingy asmeny, su kuriais galima susisiekti visg parg, telefono numerius,
elektroninio pasto adresus, kitg kontakting informacija, sudarancig salygas visa parg keistis
informacija kibernetinio incidento valdymo metu.

5. Lietuvos Respublikos Vyriausybés kanceliarija, Lietuvos Respublikos Seimo
kanceliarija, Lietuvos Respublikos Prezidento kanceliarija, Lietuvos Respublikos valstybés
saugumo departamentas, Lietuvos Respublikos krasto apsaugos ministerija paskiria asmenis,
atsakingus uz informacijos perdavimg pagal Plane nustatyta tvarka, ir pateikia $iy asmeny
kontakting informacijg Nacionaliniam kibernetinio saugumo centrui.

6. Kibernetinio saugumo subjektai pateikia Nacionaliniam kibernetinio saugumo
centrui atsakingy asmeny, su kuriais galima susisiekti visg para, telefono numerius,
elektroninio pasto adresus, kitg kontakting informacija, sudarancig salygas visa parg keistis
informacija kibernetinio incidento valdymo metu.



7. Pasikeitus atsakingiems asmenims ar jy kontaktinei informacijai, atnaujinta
informacija ne véliau kaip kita darbo dieng nuo duomeny pasikeitimo teikiama Plano
4-6 punktuose nustatyta tvarka.

Il SKYRIUS
KIBERNETINIU INCIDENTU KATEGORIJOS

8. Kibernetiniy incidenty kategorijos nustatomos pagal poveikj kibernetinio saugumo
subjekty rySiy ir informacinéms sistemoms ir (ar) paslaugy teikimui ir (ar) jtakg rySiy ir
informaciniy sistemy teikiamy paslaugy gaveéjams.

9. Kibernetiniai incidentai skirstomi j keturias kategorijas:

9.1. pavojingi kibernetiniai incidentai;

9.2. didelio poveikio kibernetiniai incidentai;

9.3. vidutinio poveikio kibernetiniai incidentai;

9.4. nereikSmingo poveikio kibernetiniai incidentai.

10. Kriterijai, kuriais vadovaujantis Kkibernetiniai incidentai priskiriami Plano
9 punkte nustatytoms kategorijoms, nustatyti Plano priede.

11. Kibernetinius incidentus Plano 9.2-9.4 papunkc¢iuose nustatytoms kategorijoms,
atsizvelgdami j Plano priede nustatytus kriterijus, priskiria kibernetinio saugumo subjektai,
kuriy rySiy ir informacinése sistemose nustatyti Kibernetiniai incidentai. Jeigu nustatytas
kibernetinis incidentas ir (ar) jo poveikis atitinka bent vieng i§ kriterijy, nurodyty Plano
priede, biidingy Plano 9.1 papunktyje nustatytai pavojingo kibernetinio incidento kategorijai,
Kibernetinio saugumo subjektai kibernetinj incidenta priskiria 9.2 papunktyje nustatytai
didelio poveikio kibernetinio incidento kategorijali.

12. Kibernetinius incidentus Plano 9.1 papunktyje nustatytai pavojingo kibernetinio
incidento kategorijai turi teis¢ priskirti tik Nacionalinis kibernetinio saugumo centras, jeigu
nustatytas kibernetinis incidentas ir (ar) jo poveikis atitinka bent vieng i§ kriterijy, nurodyty

Plano priede, budingy pavojingo incidento kategorijai.

111 SKYRIUS
INFORMAVIMAS APIE KIBERNETINIUS INCIDENTUS

13. Kibernetinio saugumo subjektai Nacionalinj kibernetinio saugumo centrg
informuoja apie:

13.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet ne véliau kaip per
vieng valanda nuo jy nustatymo;

13.2. vidutinio poveikio kibernetinius incidentus — ne véliau kaip per keturias valandas
nuo jy nustatymo;

13.3. nereikSmingo poveikio kibernetinius incidentus — periodiskai kiekvieno
kalendorinio ménesio pirma darbo dieng teikiant apibendrinta informacija apie kiekvienos

grupés incidenty, ivykusiy nuo paskutinio pranesimo teikimo dienos, skaiciy.



14. Nacionalinis kibernetinio saugumo centras informuojamas apie didelio ar vidutinio
poveikio kibernetinius incidentus kibernetinio saugumo subjekto praneSimu, kuriame
nurodoma:

14.1. kibernetinio incidento grupé (grupes), pogrupis (pogrupiai) ir poveikio
kategorija, nustatyta pagal Plano priede pateiktus Kriterijus;

14.2. trumpas kibernetinio incidento apibuidinimas;

14.3. tikslus laikas, kada kibernetinis incidentas jvyko ir buvo nustatytas;

14.4. kibernetinio incidento $alinimo tvarka (nurodant, ar tai prioritetas, ar ne);

14.5. tikslus laikas, kada bus teikiama kibernetinio incidento tyrimo ataskaita.

15. Skaitmeniniy paslaugy teikéjai Nacionalin; kibernetinio saugumo centra
informuoja tik apie didelio poveikio kibernetinius incidentus ir tik tuo atveju, Kai
skaitmeniniy paslaugy teikéjas gali naudotis informacija, kuri reikalinga incidento poveikiui
jvertinti.

16. Ypatingos svarbos informacinés infrastruktiiros valdytojai, kuriy paslaugy
teikimas priklauso nuo skaitmeniniy paslaugy teikéjy teikiamy paslaugy, nustate neigiamag
poveik] jy valdomos ypatingos svarbos informacinés infrastruktiiros veiklai, kurj lémé
skaitmeniniy paslaugy teikéjy rySiy ir informacinése sistemose jvyke sutrikimai, apie §j
neigiama poveikj nedelsdami, bet ne véliau kaip per vieng valandg nuo neigiamo poveikio
nustatymo informuoja Nacionalinj kibernetinio saugumo centrg ir skaitmeniniy paslaugy
teik€jus, kuriy rysiy ir informacinése sistemose jvyko nurodyti sutrikimai.

17. Asmenys, kuriems teisés aktuose néra nustatytos pareigos pranesti apie
kibernetinius incidentus jy valdomose rysiy ir informacinése sistemose, turi teis¢ savanoriskai
pranesti Nacionaliniam kibernetinio saugumo centrui apie Kibernetinius incidentus ir taikytas
kibernetiniy incidenty tyrimo ar valdymo priemones Nacionalinio kibernetinio saugumo
centro interneto svetainéje nurodytais kontaktais.

18. Nacionalinis Kibernetinio saugumo centras, apie Kibernetinj incidentg gaves
informacijos 1§ asmeny, kuriems néra nustatytos pareigos pranesti apie kibernetinius
incidentus jy valdomose rySiy ir informacinése sistemose, §j kibernetinj incidentg
savarankiskai priskiria kibernetinio incidento kategorijai ir tiria ta pacia tvarka, kaip ir
kibernetinius incidentus, apie kuriuos suzinoma gavus kibernetinio saugumo subjekty
pranesimus.

19. Atsizvelgdamas j kibernetinio incidento paplitimo masta, nustatytus kriterijus,
kuriais vadovaujantis kibernetinis incidentas priskiriamas Plano 9.2-9.4 papunk¢iuose
nustatytoms kategorijoms, ar kibernetinio incidento poveikj rySiy ir informacinei sistemai,
Nacionalinis kibernetinio saugumo centras, gaves informacija apie kibernetinj incidenta, turi
teise:

19.1. patikslinti kibernetinio incidento kategorija (priskirti didesnés ar maZzesnés

reik§meés kibernetiniy incidenty kategorijai);



19.2. prasyti papildomos informacijos, reikalingos kibernetinio saugumo subjekto
rySiy ir informacinés sistemos kibernetinio saugumo busenai vertinti, nurodant informacijos
pateikimo terming.

20. Nacionalinis kibernetinio saugumo centras, jvertings gautg informacija, patvirtina,
patikslina arba savarankiSkai priskiria kibernetinio incidento kategorija, nustatyta Plano
9 punkte, ir ne véliau kaip per vieng valanda nuo informacijos gavimo arba, jeigu kibernetinio
saugumo subjekto praSoma papildomos informacijos, nuo papildomos informacijos gavimo
informuoja apie tai praneséja.

21. Kai biutina informuoti visuomeng siekiant iSvengti kibernetinio incidento arba
valdyti vykstant; kibernetin; incidenta, Nacionalinis kibernetinio saugumo centras,
pasikonsultaves su kibernetinio saugumo subjektu, praneSusiu apie kibernetinj incidenta,
informuoja visuomen¢ apie pavienius kibernetinius incidentus arba reikalauja, kad tai

padaryty kibernetinio saugumo subjektas.

IV SKYRIUS
KIBERNETINIU INCIDENTU TYRIMAS

PIRMASIS SKIRSNIS
DIDELIO, VIDUTINIO IR NEREIKSMINGO POVEIKIO KIBERNETINIU
INCIDENTU TYRIMAS

22. Kibernetinio saugumo subjektai kibernetiniy incidenty tyrimg atlicka
vadovaudamiesi savo patvirtintais kibernetinio saugumo teisés aktais tiek, kiek to
nereglamentuoja Planas, ir imasi visy jmanomy priemoniy, biitiny kibernetiniam incidentui
suvaldyti ir jprastai ry$iy ir informaciniy sistemy veiklai atkurti.

23. Kibernetinio saugumo subjektai Nacionaliniam Kibernetinio saugumo centrui
pateikia kibernetinio incidento tyrimo ataskaitg apie:

23.1. didelio poveikio kibernetiniy incidenty valdymo bikle — ne véliau kaip per
keturias valandas nuo jy nustatymo ir ne reciau kaip kas keturias valandas atnaujintg
informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

23.2. vidutinio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per
dvideSimt keturias valandas nuo jy nustatymo ir ne reciau kaip kas dvideSimt keturias
valandas atnaujintg informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

23.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldyma ar pasibaigima —
ne veliau kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.

24. Nacionaliniam kibernetinio saugumo centrui teikiant didelio ar vidutinio poveikio
kibernetinio incidento tyrimo ataskaita nurodoma kibernetinio saugumo subjektui Zinoma
informacija:

24.1. Kkibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio
kategorija, nustatyta pagal Plano priede pateiktus kriterijus;



24.2. rysiy ir informacinés sistemos, kurioje nustatytas kibernetinis incidentas, tipas
(elektroniniy rySiy tinklas, informaciné sistema, registras, pramoniniy procesy valdymo
sistema, tarnybiné stotis ir panasiai);

24.3. kibernetinio incidento veikimo trukmeé;

24.4. kibernetinio incidento $altinis;

24.5. kibernetinio incidento pozymiai;

24.6. kibernetinio incidento veikimo metodas;

24.7. galimos ir (ar) nustatytos kibernetinio incidento pasekmés;

24.8. kibernetinio incidento poveikio pasireiskimo (galimo i$plitimo) mastas;

24.9. kibernetinio incidento biisena (aktyvus, pasyvus);

24.10. priemonés, kuriomis kibernetinis incidentas nustatytas;

24.11. galimos ir (ar) taikomos kibernetinio incidento valdymo priemonés;

24.12. tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo
ataskaita remiantis Plano 23 punktu.

25. Kibernetinio saugumo subjektai, jverting, kad negalés savarankiSkai iStirti ar
suvaldyti kibernetinio incidento per maksimaliai leisting paslaugos neveikimo laika, nustatyta
savo patvirtintuose kibernetinio saugumo teisé€s aktuose, ne véliau kaip per dvideSimt keturias
valandas nuo $iy aplinkybiy nustatymo kreipiasi pagalbos j Nacionalinj kibernetinio saugumo
centrg.

26. Nacionalinis kibernetinio saugumo centras imasi bitiny veiksmy kibernetiniam
incidentui i$tirti ir visoms kibernetinio saugumo subjekty praneSime nurodytoms aplinkybéms
18siaiSkinti:

26.1. didelio poveikio kibernetiniy incidenty tyrimai pradedami nedelsiant tg pacia
darbo dieng, kai gaunamas kibernetinio saugumo subjekty praneSimas;

26.2. vidutinio poveikio kibernetiniy incidenty tyrimai pradedami tik atlikus didelio
poveikio kibernetiniy incidenty tyrimus, bet ne véliau kaip per tris darbo dienas nuo
kibernetinio saugumo subjekty pranesSimo apie kibernetinj incidentg gavimo.

27. NereikSmingo poveikio kibernetiniy incidenty stebéseng vykdo Nacionalinis
kibernetinio saugumo centras ir kibernetinio saugumo subjektai. Jei nereikSmingo poveikio
kibernetiniai incidentai Plane nustatyta tvarka priskiriami didesnés reikSmés kibernetiniy
incidenty kategorijai, jie tiriami vadovaujantis Plane nustatytais reikalavimais.

28. Didelio ar vidutinio poveikio kibernetiniy incidenty tyrimas baigiamas ir
kibernetinis incidentas laikomas suvaldytu ar pasibaigusiu, kai i$nyksta kibernetinio incidento
poveikis rysiy ir informacinei sistemai ir (ar) atkuriama jprasta ry$iy ir informaciniy sistemy
veikla, atitinkanti kriterijus, kuriuos Kibernetinio saugumo subjektai nustato savo kibernetinio
saugumo teisés aktuose.

29. Kibernetinio saugumo subjektai ne véliau kaip per asStuonias valandas nuo
kibernetinio incidento suvaldymo ar pasibaigimo informuoja ry$iy ir informacinés sistemos
teikiamy paslaugy gavéjus (jeigu tokiy yra), jeigu kibernetinio incidento poveikis padaré arba

gali ateityje padaryti zalos ry$iy ir informacinés sistemos teikiamy paslaugy gaveéjui.



ANTRASIS SKIRSNIS
PAVOJINGU KIBERNETINIU INCIDENTU TYRIMAS

30. Nacionalinis kibernetinio saugumo centras, priskyres kibernetinj incidentg
pavojingo kibernetinio incidento kategorijai, atsizvelgdamas j kibernetinio saugumo situacija
nedelsdamas, bet ne véliau kaip per vieng valandg nuo informacijos apie pavojinga kibernetinj
incidentag gavimo informuoja kitas KIVT institucijas Plano 44.2-44.3 papunkciuose
nustatytais pagrindais ir nurodo Kkibernetinio saugumo subjektams, kad pavojingas
kibernetinis incidentas toliau turi biti tiriamas ir valdomas vadovaujantis kibernetinio
saugumo subjekto patvirtintais teisés aktais, arba perima pavojingo kibernetinio incidento
tyrimg ir (ar) valdymo organizavima.

31. Kibernetinio saugumo subjektai, Nacionalinio kibernetinio saugumo centro
nurodymu toliau tiriantys ir valdantys pavojingg kibernetinj incidenta, ne reciau kaip kas
keturias valandas teikia Nacionaliniam kibernetinio saugumo centrui atnaujintg informacijg
apie pavojingo kibernetinio incidento valdymo biiklg, kurig sudaro Plano 24 punkte nurodyta
informacija. Nacionalinis kibernetinio saugumo centras, atsizvelgdamas ] kibernetinio
saugumo subjekty teikiamg informacijg, turi teise perimti pavojingo kibernetinio incidento
tyrimg ir (ar) valdymo organizavima.

32. Nacionaliniam kibernetinio saugumo centrui perémus tirti ir (ar) organizuoti
pavojingo kibernetinio incidento valdyma, kibernetinio saugumo subjektai:

32.1. nuolat renka, apdoroja informacija, susijusig su kibernetiniu incidentu, ir ne
reciau kaip kas keturias valandas jg teikia Nacionaliniam kibernetinio saugumo centrui;

32.2. ne reciau kaip kas keturias valandas teikia Nacionaliniam kibernetinio saugumo
centrui informacija apie atliktus kibernetinio incidento tyrimo ir (ar) valdymo veiksmus ir jy
rezultatus, kurig sudaro Plano 24 punkte nurodyta informacija;

32.3. vykdo Nacionalinio kibernetinio saugumo centro nurodymus, susijusius su
Kibernetinio incidento tyrimu ir (ar) valdymo organizavimu, ir dalyvauja Kibernetinio
incidento valdymo procese, taikydami kibernetinio saugumo uztikrinimo priemones.

33. Nacionalinis kibernetinio saugumo centras, perémes kibernetinio incidento tyrima
kibernetinio saugumo subjekty nurodytoms aplinkybéms iSsiaiSkinti:

33.1. vertina kibernetinio saugumo subjekty pateikta informacija apie kibernetinj
incidenta;

33.2. priima sprendimus dél kibernetinio incidento tyrimo ir (ar) valdymo;

33.3. duoda kibernetinio saugumo subjektams nurodymus, susijusius su Kibernetinio
incidento tyrimu ir (ar) valdymu;

33.4. turi teis¢ surengti koordinacinj pasitarimg dé¢l kibernetinio incidento tyrimo ir
(ar) valdymo, kuriame privalo dalyvauti suinteresuoty KIVT institucijy atstovai, kibernetinio

saugumo subjekty paskirti kompetentingi asmenys, atsakingi uZz kibernetinio saugumo



organizavimg ir uztikrinimg, ir kiti kibernetinio saugumo subjekty atstovai, kuriems butina
dalyvauti, siekiant suvaldyti kibernetinj incidentg. Nacionalinis kibernetinio saugumo centras
turi teis¢ | koordinacinj pasitarimg pakviesti kity kompetentingy eksperty.

34. Tuo paciu metu vykstant keliems pavojingiems kibernetinio saugumo
incidentams, Nacionalinis Kibernetinio saugumo centras pirmiausia tiria ir valdo tuos
pavojingus kibernetinius incidentus, kuriy sukeliama Zala gali buti ar yra didziausia.

35. Nacionalinis kibernetinio saugumo centras, nustates, kad pavojingo kibernetinio
incidento organizatorius (-iai), vykdytojas (-ai) ar Saltinis yra ne Lietuvos Respublikos
teritorijoje, turi teise¢ kreiptis pagalbos ] kity valstybiy institucijas ar tarptautines
organizacijas, kurios atlieka kibernetinio saugumo uztikrinimo funkcijas ir su kuriomis
bendradarbiaujama kibernetinio saugumo srityje, ir pateikti informacijg, susijusig su
kibernetiniu incidentu.

36. Nacionalinis kibernetinio saugumo centras apie pavojingo kibernetinio incidento
tyrimo ir (ar) valdymo veiksmy eiga nedelsdamas, bet ne veliau kaip per vieng valandg nuo
kibernetinio incidento priskyrimo pavojingo kibernetinio incidento kategorijai, informuoja
Vyriausybés, Seimo ir Prezidento kanceliarijy ir Krasto apsaugos ministerijos paskirtus
atsakingus asmenis ir ne véliau kaip per keturias valandas nuo kibernetinio incidento
priskyrimo pavojingo kibernetinio incidento kategorijai pateikia jiems apibendrintg pavojingy
kibernetiniy incidenty tyrimo ataskaita, kurig sudaro Plano 24 punkte nurodyta informacija.

37. Vyriausybés, Seimo ir Prezidento kanceliarijos, jvertinusios informacijg apie
pavojingg kibernetinj incidenta, informuoja atitinkamai institucijos vadovus, Ministrg
Pirmininkg, Seimo Pirmininkg ir Prezidents.

38. Nacionalinis Kibernetinio saugumo centras apie pavojingo kibernetinio incidento
tyrimg ir (ar) valdymga reguliariai, bet ne reCiau kaip kas keturias valandas informuoja Plano
36 punkte nurodytus informacijos gavéjus, pateikdamas atnaujinta pavojingy kibernetiniy
incidenty tyrimo ataskaita, o informacija apie pavojingo kibernetinio incidento suvaldyma ar
pasibaigimg Siems gavéjams ir kibernetinio saugumo subjektui pateikia ne véliau kaip per
vieng valanda suvaldzius pavojinga kibernetinj incidenta ar jam pasibaigus. Pavojingo
Kibernetinio incidento tyrimas baigiamas ir Kibernetinis incidentas laikomas suvaldytu ar
pasibaigusiu, kai iSnyksta kibernetinio incidento poveikis rysiy ir informacinei sistemai ir (ar)
atkuriama jprasta rySiy ir informaciniy sistemy veikla, atitinkanti kriterijus, kuriuos
kibernetinio saugumo subjektai nustato savo kibernetinio saugumo teisés aktuose.

39. Nacionalinis kibernetinio saugumo centras, nustates, kad nepakanka turimy KIVT
institucijy ir kibernetinio saugumo subjekty isStekliy pavojingam kibernetiniam incidentui
iStirti ir (ar) suvaldyti, nedelsdamas, bet ne véliau kaip per vieng valanda nuo Siy aplinkybiy
nustatymo informuoja Vyriausybés kanceliarijos ir Krasto apsaugos ministerijos paskirtus
atsakingus asmenis, taip pat krasto apsaugos ministra, o §is ne véliau kaip per dvideSimt
keturias valandas priima sprendimg dél pavojingo kibernetinio incidento tyrimo ir (ar)

valdymo priemoniy.



40. Pavojingo kibernetinio incidento nesuvaldzius kraSto apsaugos ministro skirtomis
papildomomis priemonémis, Nacionalinis kibernetinio saugumo centras nedelsdamas, bet ne
véliau kaip per vieng valanda nuo Sios aplinkybés nustatymo informuoja apie tai kraSto
apsaugos ministra ir Vyriausybés kanceliarijos paskirtag atsakinga asmenj, pateikdamas
pavojingy kibernetiniy incidenty tyrimo ataskaita.

41. Krasto apsaugos ministras ne véliau kaip per dvideSimt keturias valandas nuo
Plano 40 punkte nurodytos informacijos gavimo teikia Lietuvos Respublikos Vyriausybei

nutarimo projekta, kuriuo siiloma kibernetinj incidentg pripazinti kibernetinio saugumo krize.

TRECIASIS SKIRSNIS
TARPINSTITUCINIS BENDRADARBIAVIMAS IR KEITIMASIS INFORMACIJA

TIRIANT KIBERNETINIUS INCIDENTUS

42. KIVT institucijos, nustaCiusios, kad kibernetinio saugumo subjekto rySiy ir
informacinése sistemose galimai vyksta kibernetinis incidentas, nedelsdamos, bet ne véliau
kaip per keturias valandas nuo $iy aplinkybiy nustatymo informuoja kibernetinio saugumo
subjekta.

43. Kibernetinio saugumo subjektali, i§ KIVT institucijy, kity juridiniy asmeny ar kity
valstybiy arba tarptautiniy organizacijy ar institucijy, atliekan¢iy kibernetinio saugumo
uztikrinimo funkcijas, gave informacijos apie galimg kibernetinj incidentg jy tvarkomose ar
valdomose rySiy ir informacinése sistemose, imasi veiksmy, reikalingy kibernetiniam
incidentui nustatyti ir patvirtinti. Nenustacius kibernetinio incidento pozymiy, kibernetinio
saugumo subjektai KIVT institucijas apie tai informuoja ne véliau kaip per keturias valandas
nuo praneSimo apie kibernetinj incidentg gavimo.

44, KIVT institucija, gavusi informacijg apie kibernetinj incidentg, nedelsdama, bet
ne veliau kaip per dvideSimt keturias valandas nuo informacijos apie kibernetinj incidentg
gavimo informuoja kitas KIVT institucijas:

44.1. Nacionalinj kibernetinio saugumo centrag — nustaciusi, kad kibernetinis
incidentas taip pat gali paveikti kibernetinio saugumo subjekty rysiy ir informacines sistemas;

44.2. Lietuvos policija — nustaCiusi, kad kibernetinis incidentas gali turéti
nusikalstamos veikos pozymiy;

44.3. Valstybing duomeny apsaugos inspekcija — nustaciusi, kad kibernetinis
incidentas gali biiti susijes su asmens duomeny saugumo pazeidimais.

45. KIVT institucija, pagal kompetencija tirianti kibernetinj incidenta, nustaciusi
papildomos informacijos apie kibernetinj incidenta poreikj, turi teis¢ kreiptis j kitas KIVT
institucijas ar kibernetinius subjektus, kurie papildoma informacija turi pateikti per KIVT
institucijos, pagal kompetencijg tiriancios kibernetinj incidenta, praSyme nurodyta terming.

46. Kibernetinio saugumo subjektai ir KIVT institucijos Siame Plane nurodyta
informacija, susijusig su kibernetiniais incidentais ir jy valdymu, perduoda per kibernetinio
saugumo informacinj tinkla, o jeigu tokios galimybés néra, Kitomis saugiomis informacijos

perdavimo priemonémis.



47. Valstybés saugumo departamento prasymu Nacionalinis Kibernetinio saugumo
centras ne veliau kaip per septynias darbo dienas nuo tokio praSymo gavimo informuoja
Valstybés saugumo departamento paskirtg atsakingg asmenj apie jvykusius didelés reikSmés ir
pavojingus Kkibernetinius incidentus per kibernetinio saugumo informacinj tinkla, o jeigu
tokios galimybés néra, kitomis saugiomis informacijos perdavimo priemonémis.

48. KIVT institucijos, gavusios i§ kity valstybiy arba tarptautiniy organizacijy ar
institucijy, atliekan¢iy kibernetinio saugumo uztikrinimo funkcijas, informacija apie kitose
valstybése jvykusius kibernetinius incidentus, kurie galéty biti klasifikuojami kaip didelio
poveikio ar pavojingi, nedelsdamos, bet ne véliau kaip per vieng valandg nuo kibernetinio
incidento aplinkybiy suzZinojimo pateikia informacijg apie kibernetinj incidentg kibernetinio

saugumo subjektams, kuriuos gali paveikti kitose valstybése jvykes kibernetinis incidentas.

KETVIRTASIS SKIRSNIS
TARPTAUTINIS BENDRADARBIAVIMAS IR KEITIMASIS INFORMACIJA

TIRIANT KIBERNETINIUS INCIDENTUS

49. Nacionalinis kibernetinio saugumo centras koordinuoja pasikeitimg duomenimis ir
informacija, perduodama tarp kity valstybiy arba tarptautiniy organizacijy ar institucijy,
atliekan¢iy kibernetinio saugumo uztikrinimo funkcijas, KIVT institucijy ir kibernetinio
saugumo subjekty.

50. Nacionalinis kibernetinio saugumo centras, koordinuodamas tarptautinio ir
tarpinstitucinio bendradarbiavimo veiksmus:

50.1. uztikrina tarpvalstybinj Lietuvos Respublikos ir kity Europos Sajungos valstybiy
nariy institucijy bendradarbiavimg ir bendradarbiavimg su Siy valstybiy bendradarbiavimo
grupémis, reagavimo j kompiuterinius saugumo incidentus tarnybomis (toliau — CSIRT) ir
kitomis institucijomis, kad buty galima vykdyti efektyvig kibernetinio saugumo priezitirg ir
operatyviai keistis informacija tarp suinteresuoty asmeny;

50.2. informuoja Europos Komisijg apie kibernetiniy incidenty valdymo proceso
masta (nurodydamas jvykusiy kibernetiniy incidenty grupes, poveiki, skaiCiy, kibernetinius
incidentus, galimai turéjusius poveikj kitoms Europos Sajungos valstybéms, ir kitg aktualia
informacijg) ir pagrindinius elementus ir kiekvienais metais bendradarbiavimo grupei pateikia
suvesting ataskaitg apie gautus praneSimus, kurioje, be kita ko, nurodomas pranesSimy skai¢ius
ir incidenty, apie kuriuos pranesta, pobidis, taip pat veiksmai, kuriy buvo imtasi;

50.3. informuoja kitas Europos Sajungos valstybes nares, jy CSIRT apie pavojingus ir
didelio poveikio kibernetinius incidentus, kai gali buti paveiktas daugiau negu vienos
valstybés narés ypatingos svarbos informacinés infrastruktiiros paslaugy teikimas;

50.4. teikia su kibernetiniu saugumu susijusius iSankstinius jspéjimus, perspéjimus ir
rekomendacijas suinteresuotiems asmenims.

51. Koordinuodamas tarptautinio ir tarpinstitucinio bendradarbiavimo veiksmus,
Nacionalinis kibernetinio saugumo centras kibernetinio saugumo subjekty pateikta
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informacija, jskaitant konfidencialig informacija ir komercines paslaptis, turi teis¢ keistis tik
tiek, kiek tai yra butina tarptautiniam ir tarpinstituciniam bendradarbiavimui koordinuoti, ir
uztikrina gautos informacijos apsauga.

52. KraSto apsaugos ministrui pritarus, Nacionalinis kibernetinio saugumo centras,
atlikdamas Plane nustatytas funkcijas, turi teis¢ pasitelkti tarptautiniy organizacijy
kompetentingas institucijas, jy isteigtas bendradarbiavimo grupes ir uzsienio valstybiy
kompetentingas institucijas bei tarnybas. Uz pasitelkty tarptautiniy organizacijy
kompetentingy institucijy, jy jsteigty bendradarbiavimo grupiy ir uzsienio valstybiy
kompetentingy institucijy bei tarnyby veiklg vykdant jy funkcijas Lietuvos Respublikoje
atsako Nacionalinis kibernetinio saugumo centras.

V SKYRIUS
KIBERNETINIU INCIDENTU ANALIZE BAIGUS KIBERNETINIU
INCIDENTU TYRIMA

53. Kibernetinio saugumo subjektai ir KIVT institucijos po kibernetinio incidento
suvaldymo ar pasibaigimo pagal kompetencija atlieka jo analize. Dél kibernetiniy incidenty,
priskirty nereikSmingo kibernetinio incidento kategorijai, kibernetinio incidento analizé
neatliekama.

54. Kibernetinio saugumo subjektas, kurio rySiy ir informacinéje sistemoje tirtas
kibernetinis incidentas, iSanalizaves ir jvertings visg informacija, susijusig su kibernetiniu
incidentu, atliktus veiksmus ir panaudotas priemones:

54.1. ne véliau kaip per trisdeSimt darbo dieny po kibernetinio incidento suvaldymo ar
pasibaigimo pateikia kibernetinio incidento analizés rezultatus Nacionaliniam kibernetinio
saugumo centrui ir kibernetinio saugumo informaciniame tinkle paskelbia susistemintg ir
aktualig nejslaptintg informacijg apie kibernetinio incidento nustatymg ir suvaldyma;

54.2. imasi priemoniy, kad biity paSalintas rySiy ir informacinés sistemos
pazeidZziamumas;

54.3. jvertina rySiy ir informacinés sistemos rizikg ir atitikt] Vyriausybés nustatytiems
organizaciniams ir techniniams Kibernetinio saugumo reikalavimams;

54.4. nustacius teisinio reglamentavimo spragy, pakeicia savo kibernetinio saugumo
teisés aktus ir (ar) inicijuoja kity institucijy priimty teisés akty pakeitimus.

55. KIVT institucijos turi teis¢ reikalauti kibernetinio saugumo subjekty ne véliau kaip
per trisdeSimt darbo dieny po kibernetinio incidento suvaldymo ar pasibaigimo pateikti
papildoma informacija, reikalinga kibernetinio incidento analizei atlikti.

56. KIVT institucijos, iSanalizavusios ir jvertinusios visg informacija, susijusig su
ivykusiu kibernetiniu incidentu, atliktus veiksmus ir panaudotas priemones:

56.1. nustaCiusios nepakankamg teisinj reglamentavimg, pakeicia teisés aktus
(inicijuoja teisés akty pakeitimus), reglamentuojancius kibernetinj sauguma;

56.2. prireikus inicijuoja ypatingos svarbos informaciniy infrastruktiiry kibernetinés
gynybos plano pakeitimus;
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56.3. jvertina organizaciniy ir techniniy kibernetinio saugumo uztikrinimo priemoniy
tobulinimo ar atnaujinimo poreikj, suplanuoja priemones $iam poreikiui patenkinti ir uztikrina
Jju igyvendinima.

57. Nacionalinis kibernetinio saugumo centras, atlikes kibernetinio incidento analizg
arba gaves kibernetinio incidento analizés rezultatus i§ kibernetinio saugumo subjekto ar
KVIT institucijy, naudinga apibendrinta nejslaptintag informacija apie atliktag kibernetinio
incidento analiz¢ ne véliau kaip per trisdeSimt darbo dieny nuo $ios informacijos gavimo
paskelbia kibernetinio saugumo informaciniame tinkle arba savo interneto svetainéje.
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Eil.
Nr.

Kibernetinio
incidento grupés

Zvalgyba ar kita jtartina
veikla (angl. scanning,
sniffing), manipuliavimas
naudotojy emocijomis,
psichologija, pastabumo
stoka, pasinaudojimas
technologiniu nei$manymu
(angl. social engineering),
siekiant stebéti ir rinkti
informacija, atrasti
silpngsias vietas, atlikti
grésme keliancius veiksmus,
apgavysteés, siekiant jtikinti
naudotoja atskleisti
informacija (angl. phishing)
arba atlikti norimus
veiksmus

Kibernetinio
incidento
poveikis

Kibernetinio
incidento pogrupiai

Nereik§mingas (N) Vidutinis (V) Didelis (D) Pavojingas (P)
(bent vienas i§ (du ar daugiau (du ar daugiau (bent vienas i§
kriterijy) kriterijy) kriterijy) kriterijy)

RIS trikdoma < 1 val.

Paveikty paslaugos gavéjy ar kompiuterizuoty

darbo viety skaicius < 100, arba 5 %
Paslauga teikiama, bet trikdoma

Nuostoliai < 250 000 Eur

., bet <2 val.

RIS trikdoma > 1 val

Paveikty paslaugos gavéjy ar kompiuterizuoty
darbo viety skai¢ius < 1000, arba 25 %

Paslauga trikdoma dalyje Salies teritorijos

Pazeistas informacijos ar RIS konfidencialumas

ir (ar) vientisumas
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RIS trikdoma > 2 val.

Paveikty paslaugos gavéjy ar kompiuterizuoty

darbo viety skai¢ius > 1000, arba 25 %
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>1ES

Nuostoliai > 500 000 Eur
RIS trikdoma > 24 val. ir

Sijamas

(ar) vir:

maksimalus leistinas paslaugos neveikimo laikas
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darbo viety skaicius > 100 000, arba 50 %
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valstybés funkcijy ir (ar) prisiimty

3.2. RIS klastojimas, siekiant
surinkti prisijungimo ar kita
svarbig informacija, tiksliniai
laiskai, kuriuose, pasinaudojant
socialinés inzinerijos principais,
siekiama iSvilioti prisijungimo ir
(ar) kita svarbia informacija,
priversti atlikti norimus veiksmus
(pvz., finansines operacijas)

3.3. Vykdoma perimetro priemoniy
zvalgyba (nebandant jsilauZzti)

3.4. Naudojami socialinés
inzinerijos metodai, siekiant
i§vilioti prisijungimo prie RIS ir
(ar) kita svarbig informacija
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