ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO 2011 M. SPALIO
7 D. [ISAKYMO NR. V-889 ,DEL ELEKTRONINES SVEIKATOS PASLAUGU IR
BENDRADARBIAVIMO INFRASTRUKTUROS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATU PATVIRTINIMO% PAKEITIMO

2017 m. lapkri¢io 17 d. Nr. V-1302
Vilnius

P a k e i ¢ i u Lietuvos Respublikos sveikatos apsaugos ministro 2011 m.
spalio 7 d. jsakymg Nr. V-889 , D¢l Elektroninés sveikatos paslaugy ir bendradarbiavimo
infrastrukttiros informacinés sistemos duomeny saugos nuostaty patvirtinimo* ir jj iSdéstau nauja

redakcija:

»LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

ISAKYMAS
DEL ELEKTRONINES SVEIKATOS PASLAUGU IR BENDRADARBIAVIMO
INFRASTRUKTUROS INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy aprasSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo®, 7.1 papunk¢iu, 11, 19 ir 26 punktais, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir valstybés
informaciniams iStekliams, apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2016 m.
balandzio 20 d. nutarimu Nr. 387 ,D¢l Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
iStekliams, apraso patvirtinimo®, 5 punktu, Tipinio kibernetiniy incidenty valdymo ypatingos

svarbos informacinése infrastruktiirose plano, patvirtinto Lietuvos Respublikos Vyriausybés 2016



m. liepos 20 d. nutarimu Nr. 746 ,,.D¢l Tipinio kibernetiniy incidenty valdymo ypatingos svarbos
informacinése infrastruktirose plano patvirtinimo*, 9 punktu:

1. T virtin u Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros
informacinés sistemos duomeny saugos nuostatus (pridedama).

2. Nustatau, kad:

2.1. valstybés jmonés Registry centro direktorius per 3 ménesius nuo Elektroninés sveikatos
paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos duomeny saugos nuostaty
patvirtinimo paskiria Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros
informacings sistemos saugos jgaliotinj, administratorius, kibernetinio saugumo vadova ir duomeny
valdymo jgaliotin;

2.2. Valstybés jmoné Registry centras per 6 ménesius nuo Sio jsakymo jsigaliojimo parengia
ir pateikia Lietuvos Respublikos sveikatos apsaugos ministerijai tvirtinti Elektroninés sveikatos
paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisykliy, Elektroninés sveikatos paslaugy ir bendradarbiavimo
infrastrukttiros informacinés sistemos veiklos testinumo valdymo plano ir Elektroninés sveikatos
paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos naudotojy administravimo
taisykliy projektus.

3. P avedujsakymo vykdyma kontroliuoti viceministrui pagal veiklos srit].*

Sveikatos apsaugos ministras Aurelijus Veryga



PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos ministro

2011 m. spalio 7 d. jsakymu Nr. V-889

(Lietuvos Respublikos sveikatos apsaugos ministro
2017 m. lapkri¢io 17 d. jsakymo Nr. V-1302 redakcija)

ELEKTRONINES SVEIKATOS PASLAUGU IR BENDRADARBIAVIMO
INFRASTRUKTUROS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos (toliau — informaciné sistema) duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja informacinés sistemos elektroninés informacijos saugos ir kibernetinio saugumo
politika.

2. Saugos nuostatuose vartojamos sgvokos:

2.1. Informacinés sistemos komponentai — kompiuteriai, operacinés sistemos, duomeny
bazés ir jy valdymo sistemos, taikomyjy programy sistemos, ugniasienés, jsilauzimy aptikimo ir
prevencijos sistemos, elektroninés informacijos perdavimo tinklai, duomeny saugyklos, byly
serveriai ir kita techniné ir programiné jranga, kurios pagrindu funkcionuoja informacinés sistemos
ir uztikrinama jose tvarkomos elektroninés informacijos sauga (kibernetinis saugumas).

2.2. Kibernetinio saugumo dokumentai (saugos dokumentai) — informacinés sistemos
duomeny saugos nuostatai, informacinés sistemos saugaus elektroninés informacijos tvarkymo
taisyklés, informacinés sistemos veiklos testinumo valdymo planas, informacinés sistemos
naudotojy administravimo taisyklés.

2.3. Kibernetinio saugumo vadovas — informacinés sistemos tvarkytojo paskirtas
kompetentingas darbuotojas, dirbantis pagal darbo sutartj, atsakingas uz kibernetinio saugumo
organizavimg ir uztikrinima.

2.4. Kitos Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos istatyme, Bendryjy
elektroninés informacijos saugos reikalavimy apraSe, Saugos dokumenty turinio gairiy aprase,
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informacinés sistemos, registry ir kity informacinés sistemos klasifikavimo gairiy aprase,
patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty turinio gairiy
apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informacinés sistemos, registry ir kity informacinés sistemos klasifikavimo
gairiy apraso patvirtinimo®, Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés
informacinés sistemos ir kity informacinés sistemos elektroninés informacijos saugos
reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
isakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informacinés sistemos ir kity informacinés sistemos elektroninés informacijos saugos reikalavimy



patvirtinimo®, ir kituose teisés aktuose bei Lietuvos ,,Informacijos technologija. Saugumo metodai*
grupés standartuose.

3. Kibernetinio saugumo dokumenty taikymas ir naudojimas:

3.1. Kibernetinio saugumo dokumentai taikomi:

3.1.1. Lietuvos Respublikos sveikatos apsaugos ministerijai (Vilniaus g. 33, LT-01506
Vilnius) — informacinés sistemos valdytojai;

3.1.2. valstybés jmonei Registry centrui (toliau — Registry centras) (Vinco Kudirkos g. 18-3,
Vilnius) — informacinés sistemos pagrindinei tvarkytojai;

3.1.3. sveikatinimo jstaigoms — informacinés sistemos tvarkytojoms;

3.1.4. saugos jgaliotiniui, kibernetinio saugumo vadovui, informacinés sistemos
administratoriams, informacinés sistemos naudotojams, informacinei sistemai funkcionuoti
reikalingy paslaugy teikéjams;

3.2. saugos nuostatai yra vieSi ir skelbiami Lietuvos Respublikos teisés akty registre.
Informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykliy, Informacinés sistemos
veiklos testinumo valdymo plano, Informacinés sistemos naudotojy administravimo taisykliy
naudojimas yra ribojamas — informacinés sistemos naudotojams, informacinei sistemai funkcionuoti
reikalingy paslaugy teikéjams ir kitiems tretiesiems asmenims suteikiama teis€ susipaZinti tik su $iy
kibernetinio saugumo dokumenty santrauka Saugos nuostaty V skyriuje nustatyta tvarka;

3.3. uz kibernetinio saugumo dokumenty santraukos parengima atsakingas kibernetinio
saugumo vadovas. Kibernetinio saugumo dokumenty santrauka rengiama vadovaujantis biitinumo
Zinoti principu;

3.4. informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykles,
informacinés sistemos veiklos tegstinumo valdymo planas, informacinés sistemos naudotojy
administravimo taisyklés turi biiti saugiai platinami ir prieinami turinioms teis¢ su jais susipazinti
suinteresuotoms Salims visais elektroninés informacijos saugos (kibernetinio saugumo) incidenty ar
avarijy atvejais.

4. Elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo prioritetinés
Kryptys:

4.1. elektroninés informacijos konfidencialumo, vientisumo ir pricinamumo uZztikrinimas;

4.2. informacinés sistemos veiklos testinumo uztikrinimas;

4.3. asmens duomeny apsauga,

4.4. informacinés sistemos naudotojy mokymas;

4.5. organizaciniy, techniniy, programiniy, teisiniy, informacijos sklaidos ir kity priemoniy,
skirty elektroninés informacijos saugai (kibernetiniam saugumui) uztikrinti, jgyvendinimas ir
kontrolé.

5. Elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo tikslai:

5.1. sudaryti salygas saugiai automatiniu budu tvarkyti informacinés sistemos elektroning
informacija;

5.2. uztikrinti, kad elektroniné informacija buty patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

5.3. vykdyti elektroninés informacijos saugos (kibernetiniy) incidenty prevencija, reaguoti |
elektroninés informacijos saugos (kibernetinius) incidentus ir juos operatyviai suvaldyti, atkuriant
iprasting informacinés sistemos veiklg.

6. Lietuvos Respublikos sveikatos apsaugos ministerijos funkcijos:
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6.1. metodiskai  vadovauti Registry centrui, koordinuoti informacinés sistemos
funkcionavima;

6.2. koordinuoti Registry centro ir techninés bei programinés jrangos priezitiros funkcijas
teikianCio paslaugy teikéjo darba, jei tokios funkcijos paslaugy teikéjui perduotos Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatymo 41 straipsnyje nustatytomis
salygomis ir tvarka; nustatyta tvarka atlikti jy veiklos priezitirg;

6.3. atlikti informacinés sistemos elektroninés informacijos tvarkymo ir elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimy laikymosi priezitirg ir kontrole;

6.4. nagrinéti Registry centro pasitilymus dél informacinés sistemos veiklos, elektroninés
informacijos saugos (kibernetinio saugumo) tobulinimo ir priimti dél jy sprendimus;

6.5. priimti sprendimus dél informacinés sistemos techniniy ir programiniy priemoniy,
biitiny informacinés sistemos elektroninés informacijos saugai (kibernetiniam saugumui) uZtikrinti,
Isigijimo, diegimo ir modernizavimo;

6.6. priimti  jsakymus dél informacinés sistemos elektroninés informacijos saugos
(kibernetinio saugumo) uztikrinimo;

6.7. uztikrinti veiksmingg ir sparty informacinés sistemos pokyciy valdymo planavima;

6.8. pavesti informacinés sistemos tvarkytojams paskirti informacinés sistemos
administratorius;

6.9. prireikus tvirtinti rizikos jvertinimo ir rizikos valdymo priemoniy plana;

6.10. prireikus tvirtinti informacinés sistemos informaciniy technologijy saugos atitikties
vertinimo metu pastebéty trukumy Salinimo plana;

6.11. atlikti kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

7. Registry centro, kaip pagrindinio informacinés sistemos tvarkytojo, funkcijos:

7.1. uztikinti informacinés sistemos nepertraukiamg veikla;

7.2. uztikrinti informacinés sistemos elektroninés informacijos sauga (kibernetinj saugumag)
ir saugy elektroninés informacijos perdavimg elektroniniy rysiy tinklais (automatiniu biidu);

7.3. uztikrinti informacinés sistemos sgveikg su susijusiais registrais ir informacinémis
sistemomis;

7.4. uztikrinti Lietuvos Respublikos sveikatos apsaugos ministerijos priimty teisés akty ir
rekomendacijy tinkamg jgyvendinimg elektroninés informacijos saugos (kibernetinio saugumo)
srityje;

7.5. teikti  Lietuvos Respublikos sveikatos apsaugos ministerijai pasitilymus dél
informacings sistemos elektroninés informacijos saugos (kibernetinio saugumo) tobulinimo;

7.6. rengti ir jgyvendinti techniniy ir programiniy priemoniy kiirimo ir plétros planus,
investicinius projektus;

7.7. Informacinés sistemos valdytojui pavedus skirti saugos jgaliotinj, kibernetinio saugumo
vadova ir informacinés sistemos administratorius;

7.8.ne reCiau kaip karta per metus organizuoti kibernetinio saugumo dokumenty
perziiiréjima;

7.9. organizuoti informacinés sistemos naudotojams mokomuosius ir pazintinius kursus
informacinés sistemos elektroninés informacijos tvarkymo klausimais;

7.10. atlikti kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

8. Sveikatinimo jstaigy, kaip informacinés sistemos tvarkytojy, funkcijos:
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8.1. uztikrinti tinkamg Lietuvos Respublikos sveikatos apsaugos ministerijos priimty teisés
akty ir rekomendacijy jgyvendinima;

8.2. nustatyti darbo organizavimo principus ir tvarka, kurie uztikrinty saugy informacinés
sistemos elektroninés informacijos tvarkyma;

8.3. uztikrinti, kad informaciné sistema biity tvarkoma laikantis saugos dokumentuose
nustatyty reikalavimy;

8.4. teikti pasitilymus Lietuvos Respublikos sveikatos apsaugos ministerijai, kaip tobulinti
informacingés sistemos elektroninés informacijos sauga (kibernetinj sauguma).

9. Uz elektroninés informacijos sauga (kibernetinj saugumg) pagal kompetencija atsako
informacinés sistemos valdytojas ir tvarkytojai.

10. Informacinés sistemos valdytojas atsako uz elektroninés informacijos saugos
(kibernetinio saugumo) politikos formavima ir jgyvendinimg, priezitirg ir elektroninés informacijos
tvarkymo teisétumg.

11. Informacinés sistemos tvarkytojai atsako uZ reikiamy administraciniy, techniniy ir
organizaciniy saugos priemoniy jgyvendinimo uZtikrinimg ir kibernetinio saugumo dokumentuose
nustatyty reikalavimy jgyvendinima.

12. Saugos jgaliotinio funkcijos:

12.1. teikti informacinés sistemos tvarkytojo vadovui pasitlymus dél:

12.1.1. informacinés sistemos administratoriy paskyrimo ir reikalavimy jiems nustatymo;

12.1.2. organizuoti informaciniy technologijy saugos atitikties vertinimg pagal Informaciniy
technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos vidaus reikaly
ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dél Informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo*;

12.2. teikti informacinés sistemos valdytojo vadovui pasiiilymus dél kibernetinio saugumo
dokumenty priémimo, keitimo;

12.3. koordinuoti elektroninés informacijos saugos (kibernetinio saugumo) incidenty tyrimg
ir bendradarbiauti su kompetentingomis institucijomis, tirianCiomis elektroniniy rysiy tinkly,
informacijos saugos (kibernetinio saugumo) incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos (kibernetinio saugumo) incidentais, iSskyrus tuos atvejus, kai Sig funkcija
atlieka elektroninés informacijos saugos (kibernetinio saugumo) darbo grupés;

12.4. teikti informacinés sistemos administratoriams ir informacinés sistemos naudotojams
privalomus vykdyti nurodymus ir pavedimus dél elektroninés informacijos saugos ir kibernetinio
saugumo politikos jgyvendinimo;

12.5. organizuoti rizikos ir informaciniy technologijy saugos atitikties jvertinima;

12.6. atlikti kitas Saugos nuostatuose, kituose teisés aktuose nustatytas ir Bendryjy
elektroninés informacijos saugos reikalavimy aprasSe saugos jgaliotiniui priskirtas funkcijas.

13. Kibernetinio saugumo vadovas atlieka Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
iStekliams, apraSe ir kituose teisés aktuose nustatytas funkcijas. Kibernetinio saugumo vadovas ir
saugos jgaliotinis gali biti tas pats asmuo.

14. Saugos jgaliotinis ir kibernetinio saugumo vadovas negali atlikti informacinés sistemos
administratoriaus funkcijy.

15. Informacinés sistemos administratoriy grupes:
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15.1. koordinuojantis administratorius, kuris prizitiri informacinés sistemos administratoriy
veikla, siekdamas uztikrinti tinkamg informacinés sistemos administratoriy funkcijy vykdyma;

15.2. informacinés sistemos naudotojy administratorius, kuris atlieka funkcijas, susijusias su
informacinés sistemos naudotojy teisiy valdymu (informacinés sistemos naudotojy duomeny
administravimu, klasifikatoriy tvarkymu, informacinés sistemos naudotojy veiksmy registracijos
zurnaly jraSy analize ir kt.);

15.3. informacinés sistemos komponenty administratoriai, kurie atlieka funkcijas, susijusias
su informacinés sistemos komponentais, $iy informacinés sistemos komponenty saranka:

15.3.1. kompiuteriy tinkly administratorius atlieka Sias funkcijas:

15.3.1.1. uztikrina kompiuteriy tinkly veikima;

15.3.1.2. projektuoja kompiuteriy tinklus;

15.3.1.3. diegia, konfigliruoja ir prizitri kompiuteriy tinkly aktyviaja jranga;

15.3.1.4. uztikrina kompiuteriy tinkly sauguma.

15.3.2. tarnybiniy sto¢iy administratorius atlieka Sias funkcijas:

15.3.2.1. uztikrina tarnybiniy sto¢iy veikima;

15.3.2.2. konfigliruoja tarnybiniy stociy tinklo prieiga;

15.3.2.3. kuria ir administruoja tarnybiniy sto¢iy naudotojy registracijos j tarnybines stotis
duomenis;

15.3.2.4. stebi ir analizuoja tarnybiniy sto¢iy veikla;

15.3.2.5. diegia ir konfigliruoja tarnybiniy sto¢iy programing jranga;

15.3.2.6. diegia tarnybiniy sto¢iy programinés jrangos atnaujinimus;

15.3.2.7. uztikrina tarnybiniy stociy sauga;

15.3.3. duomeny baziy administratorius atlieka Sias funkcijas:

15.3.3.1. uztikrina duomeny baziy veikima;

15.3.3.2. tvarko duomeny baziy programing jranga;

15.3.3.3. kuria ir administruoja duomeny baziy naudotojy registracijos | duomeny bazes
duomenis;

15.3.3.4. kuria ir atkuria atsargines elektroninés informacijos kopijas;

15.3.3.5. stebi duomeny bazes ir optimizuoja jy funkcionavima;

15.4. saugos administratorius, kuris atlieka funkcijas, susijusias su informacinés sistemos
pazeidziamy viety nustatymu, saugumo reikalavimy atitikties nustatymu ir stebésena.

16. Informacinés sistemos administratoriai yra atsakingi uz tinkama kibernetinio saugumo
dokumentuose nustatyty funkcijy vykdyma.

17. Informacinés sistemos administratoriai privalo vykdyti visus saugos ijgaliotinio ir
kibernetinio saugumo vadovo nurodymus ir pavedimus dél informacinés sistemos saugos
(kibernetinio saugumo) uztikrinimo, pagal kompetencija reaguoti | elektroninés informacijos saugos
(kibernetinio saugumo) incidentus ir nuolat teikti saugos jgaliotiniui ir kibernetinio saugumo
vadovui informacijg apie saugg uztikrinan¢iy pagrindiniy komponenty bukle.

18. Atlikdami informacinés sistemos sgrankos pakeitimus, informacinés sistemos
komponenty administratoriai turi laikytis informacinés sistemos poky€iy valdymo tvarkos,
nustatytos informacinés sistemos valdytojo tvirtinamose informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisyklése.
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19. Informacinés sistemos komponenty administratoriai informacinés sistemos sarankg ir
informacinés sistemos biisenos rodiklius privalo tikrinti (perzidiréti) reguliariai — ne reciau kaip
kartg per metus ir (arba) po informacinés sistemos pokycio.

20. Teisés aktai, kuriais vadovaujamasi tvarkant informacinés sistemos elektroning
informacijg ir uztikrinant jos sauga:

20.1. Lietuvos Respublikos kibernetinio saugumo jstatymas;

20.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

20.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

20.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

20.5. Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasas;

20.6. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai;

20.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraSas, patvirtintas
Lietuvos Respublikos Vyriausybés 2016 m. balandZzio 20 d. nutarimu Nr. 387 ,,Dél Organizaciniy ir
techniniy  kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams iStekliams, apraSo patvirtinimo*;

20.8. Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio
12 d. jsakymu Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens
duomeny saugumo priemonéms patvirtinimo* (toliau — Bendrieji reikalavimai asmens duomeny
saugumo priemonéms);

20.9. Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001, ir kiti Lietuvos ir
tarptautiniai standartai, reglamentuojantys informacijos sauga;

20.10. kiti teisés aktai, reglamentuojantys informaciniy sistemy elektroninés informacijos
tvarkyma, elektroninés informacijos sauga, kibernetinj sauguma bei informaciniy sistemy valdytojo
ir tvarkytojo veikla.

11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

21. Informacinéje sistemoje tvarkoma elektroniné informacija priskiriama Yypatingos
svarbos elektroninés informacijos kategorijai. Elektroniné informacija $iai kategorijai priskiriama
vadovaujantis Klasifikavimo gairiy apraso 7.1-7.3 papunk¢iy nuostatomis.

22. Informaciné sistema pagal juose tvarkomos informacijos svarba, vadovaujantis
Klasifikavimo gairiy apraso 12.1 papunkciu, priskiriama pirmajai kategorijai.

23. Informacinéje sistemoje automatiniu biidu tvarkomi ypatingi asmens duomenys
priskiriami tre¢iajam saugos lygiui, vadovaujantis Bendryjy reikalavimy organizacinéms ir
techninéms asmens duomeny saugumo priemonéms 11.3 papunkciu.

24. Saugos jgaliotinis, atsizvelgdamas ] Vidaus reikaly ministerijos iSleista metoding
priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius grupés ,Informacijos technologija.
Saugumo technika* standartus, kasmet organizuoja informacinés sistemos rizikos jvertinima.
Prireikus, saugos jgaliotinis gali organizuoti neeilinj informacinés sistemos rizikos jvertinima.
Informacinés sistemos tvarkytojo rasytiniu pavedimu informacinés sistemos rizikos jvertinimg gali
atlikti pats saugos jgaliotinis. Kartu su informacinés sistemos rizikos jvertinimu ir (arba) Saugos
nuostaty 31 punkte nurodytu informaciniy technologijy saugos atitikties vertinimu turi biiti



atliekamas grésmiy ir pazeidziamumo, galinCio turéti jtakos informacinés sistemos kibernetiniam
saugumui, vertinimas.

25. Informacinés sistemos rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo
ataskaitoje, kuri pateikiama informacinés sistemos valdytojo vadovui ir informacinés sistemos
tvarkytojo vadovui. Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius, galin¢ius
turéti jtakos elektroninés informacijos saugai, jy galima zalg, pasireiSkimo tikimybe¢ ir pobudj,
galimus rizikos valdymo biidus, rizikos priimtinumo kriterijus. Svarbiausi rizikos veiksniai yra Sie:

25.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
triktys, programinés jrangos klaidos, netinkamas veikimas ir kita);

25.2. subjektyvis tycCiniai (nesankcionuotas naudojimasis informacinémis sistemomis
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

25.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

26. Atsizvelgdamas j rizikos vertinimo ataskaitg, informacinés sistemos valdytojas prireikus
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas
techniniy, administraciniy, organizaciniy ir kity istekliy poreikis rizikos valdymo priemonéms
jgyvendinti.

27. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo pateikia Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos
nuostaty nustatyta tvarka.

28. Siekiant uztikrinti saugos dokumentuose nustatyty elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimy jgyvendinimo organizavimg ir kontrole, turi biiti
organizuojamas informacinés sistemos informaciniy technologijy saugos atitikties vertinimas:

28.1. informacinés sistemos informaciniy technologijy saugos atitikties vertinimas turi buti
organizuojamas ne reciau kaip karta per metus, jei teisés aktuose nenustatyta kitaip. Ne reciau kaip
kartg per trejus metus informacinés sistemos informaciniy technologijy saugos atitikties vertinimag
turi atlikti nepriklausomi visuotinai pripazinty tarptautiniy organizacijy sertifikuoti informacinés
sistemos auditoriai;

28.2. informacinés sistemos atitikties Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
iStekliams, apraSe nustatytiems organizaciniams ir techniniams Kibernetinio saugumo
reikalavimams vertinimas turi biiti organizuojamas ne re€iau kaip karta per metus.

29. Informaciniy sistemy informaciniy technologijy saugos atitikties vertinimo metu turi
biiti atliekamas kibernetiniy ataky imitavimas ir vykdomos kibernetiniy incidenty imitavimo
pratybos. Imituojant kibernetines atakas, rekomenduojama vadovautis tarptautiniu mastu pripazinty
organizacijy (pvz., EC-COUNCIL, ISACA, NIST ir kt.) rekomendacijomis ir geraja praktika.
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30. Kibernetiniy ataky imitavimas atlickamas Siais etapais:

30.1. Planavimo etapas. Parengiamas kibernetiniy ataky imitavimo planas, kuriame
apibréziami kibernetiniy ataky imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas,
aprasomi planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy ataky
imitavimo biidai (juodosios dézés (angl. Black Box), baltosios dézés (angl. White Box) ir (arba)
pilkosios dézés (angl. Grey Box), galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo
metodologija, programiniai ir (arba) techniniai jrankiai ir priemonés, nurodomi uz plano vykdyma
atsakingi asmenys ir jy kontaktai. Kibernetiniy ataky imitavimo planas turi buti suderintas su
informaciniy sistemy tvarkytojo vadovu ir vykdomas tik gavus jo rastiska pritarimg.

30.2. Zvalgybos (angl. Reconnaissance) ir aptikimo (angl. Discovery) etapas. Surenkama
informacija apie perimetrg, tinklo mazgus, tinklo mazguose veikian¢iy servermy ir kity tinklo
jrenginiy operacines sistemas ir programin¢ jranga, paslaugas (angl. Services), pazeidziamuma,
konfigiiracijas ir kt. sékmingai kibernetinei atakai jvykdyti reikalingg informacija. Siame etape turi
biiti teikiamos tarpinés ataskaitos apie vykdomas veiklas ir jos rezultatus.

30.3. Kibernetiniy ataky imitavimo etapas. Atliekami kibernetiniy ataky imitavimo plane
numatyti testai. Siame etape turi bati teikiamos tarpinés ataskaitos apie vykdomas veiklas ir jos
rezultatus;

30.4. Ataskaitos parengimo etapas. Kibernetiniy ataky imitavimo rezultatai turi bati
i8déstomi informaciniy technologijy saugos vertinimo ataskaitoje. Kibernetiniy ataky imitavimo
plane numatyti testy rezultatai turi biiti detalizuojami ataskaitoje ir lyginami su planuotais
rezultatais. Kiekvienas aptiktas pazeidziamumas turi biiti detalizuojamas ir pateikiamos pasSalinimo
rekomendacijos. Kibernetiniy ataky imitavimo rezultatai turi biiti pagrjsti patikimais jrodymais ir
rizikos jvertimu. Jeigu nustatoma incidenty valdymo ir S$alinimo, taip pat organizacijos
nepertraukiamos veiklos uztikrinimo trikumy, turi biiti tobulinami veiklos tgstinumo planai.

31. Informacinés sistemos saugos atitikties vertinimas atlickamas Informaciniy technologijy
saugos atitikties vertinimo metodikoje nustatyta tvarka.

32. Atlikus informaciniy technologijy saugos atitikties vertinima, saugos jgaliotinis rengia
ir teikia informacinés sistemos tvarkytojo vadovui informaciniy technologijy saugos vertinimo
ataskaitg. Atsizvelgdamas j informaciniy technologijy saugos atitikties vertinimo ataskaitg, saugos
jgaliotinis prireikus parengia pastebéty trilkkumy Salinimo plang, kurj tvirtina, atsakingus vykdytojus
paskiria ir jgyvendinimo terminus nustato informacinés sistemos valdytojo vadovas.

33. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo
minéty dokumenty priémimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemai Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

34. Elektroninés informacijos saugos (kibernetinio saugumo) biiklés gerinimas: technings,
programinés, organizacinés ir kitos informacinés sistemos elektroninés informacijos saugos
(kibernetinio saugumo) priemonés pasirenkamos atsizvelgiant j informacinés sistemos valdytojo
turimus iSteklius, vadovaujantis $iais principais:

34.1. liekamoji rizika turi biiti sumazinta iki priimtino lygio;

34.1. priemones diegimo kaina turi biiti adekvati tvarkomos elektroninés informacijos
vertei,



34.2. atsizvelgiant | priemoniy efektyvuma ir taikymo tikslinguma, turi buti jdiegtos
prevencinés, detekcinés ir korekcinés elektroninés informacijos saugos (kibernetinio saugumo)
priemones.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

35. Informacinése sistemose naudojamy svetainiy saugos valdymo reikalavimai:

35.1. svetainés turi atitikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams,
apraso reikalavimus, Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimus;

35.2. svetainiy saugasienés turi buiti sukonfigliruotos taip, kad prie svetainiy turinio
valdymo sistemy (toliau — TVS) biity galima jungtis tik i§ vidinio informaciniy sistemy tvarkytojo
kompiuterio tinklo arba nustatyty IP (angl. Internet Protocol) adresy;

35.3. turi buti pakeistos numatytos (angl. Default) prisijungimo prie svetainiy TVS ir
administravimo skydy (angl. Panel) nuorodos (angl. Default path) ir slaptazodziai,

35.4. turi biiti uztikrinama, kad prie svetainiy TVS ir administravimo skydy biity galima
jungtis tik naudojantis Sifruotu rySiu;

35.5. informacinése sistemose naudojamy svetainiy sauga turi biiti vertinama informaciniy
sistemy rizikos jvertinimo metu ir (arba) informaciniy sistemy informaciniy technologijy saugos
atitikties vertinimo metu Saugos nuostaty II skyriuje nustatyta tvarka.

36. Programinés jrangos, skirtos informacinéms sistemoms apsaugoti nuo kenksmingos
programings jrangos (virusy, Snipin¢jimo programinés jrangos, nepageidaujamo elektroninio pasto
ir panasiai), naudojimo nuostatos ir jos atnaujinimo reikalavimai:

36.1. tarnybinése stotyse ir vidiniy informacinés sistemos naudotojy kompiuteriuose turi
biiti naudojamos centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos
aptikimo, steb¢jimo realiuoju laiku priemonés;

36.2. informacinés sistemos komponentai be kenksmingos programinés jrangos aptikimo
priemoniy gali biiti eksploatuojami, jeigu rizikos vertinimo metu yra patvirtinama, kad Siy
komponenty rizika yra priimtina;

36.3. kenksmingos programinés jrangos aptikimo priemonés turi atsinaujinti automatiskai ne
reCiau kaip kartg per 24 valandas. Informacinés sistemos komponenty administratorius turi biiti
automatiSkai informuojamas elektroniniu pastu apie tai, kuriy informacinés sistemos posistemiy,
funkciskai savarankiSky sudedamyjy daliy, vidiniy informacinés sistemos naudotojy kompiuteriy ir
kity informacinés sistemos komponenty yra pradelstas kenksmingos programinés jrangos aptikimo
priemoniy atsinaujinimo laikas, kenksmingos programinés jrangos aptikimo priemonés netinkamai
funkcionuoja arba yra i§jungtos.

37. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

37.1. informacinés sistemos tarnybinése stotyse ir vidiniy informacinés sistemos naudotojy
kompiuteriuose turi biiti naudojama tik legali programing jranga;

37.2. vidiniy informacinés sistemos naudotojy kompiuteriuose naudojama programiné
jranga turi buti jtraukta j su informacinés sistemos valdytoju suderinta Leistinos naudoti
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programinés jrangos sarasg. Leistinos naudoti programinés jrangos sarasg turi parengti ir ne reciau
kaip kartg per metus perzitiréti bei prireikus atnaujinti saugos jgaliotinis;

37.3. tarnybiniy stociy ir vidiniy informacinés sistemos naudotojy kompiuteriy operacinés
sistemos kibernetiniam saugumui uztikrinti naudojamy priemoniy ir kitos naudojamos programingés
jrangos gamintojy rekomenduojami atnaujinimai, klaidy pataisymai turi buti operatyviai iSbandomi
ir jdiegiami;

37.4. saugos administratorius reguliariai, ne reciau kaip karta per savait¢ turi jvertinti
informacija apie nejdiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos
pazeidziamumo svarbos lygius informacinés sistemos posistemiuose, funkcisSkai savarankiskose
sudedamosiose dalyse, vidiniy informacinés sistemos naudotojy kompiuteriuose. Apie jvertinimo
rezultatus saugos administratorius turi informuoti saugos jgaliotinj ir kibernetinio saugumo vadova;
ir rekomendacijy;

37.6. programinés jrangos diegimg, konfigliravima, priezitrg ir gedimy $alinimg turi atlikti
kvalifikuoti specialistai — informacinés sistemos komponenty administratoriai arba tokias paslaugas
teikiantys kvalifikuoti paslaugy teikéjai;

37.7. programiné jranga turi biiti testuojama naudojant atskirg testavimo aplinka, kurioje
esantys asmens duomenys turi biiti naudojami vadovaujantis Bendraisiais reikalavimais
organizacinéms ir techninéms duomeny saugumo priemonéms;

37.8. informacingés sistemos programiné jranga turi turéti apsauga nuo pagrindiniy per tinklg
vykdomy ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo
nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy
per tinklg vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP) interneto svetainéje www.owasp.org.

38. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy ir kt.) pagrindinés naudojimo nuostatos:

38.1. kompiuteriy tinklai turi buti atskirti nuo vieSyjy elektroniniy rysiy tinkly (interneto)
naudojant ugniasienes, automatin¢ jsilauzimy aptikimo ir prevencijos jrangg, atkirtimo nuo
paslaugos, dedikuoto atkirtimo nuo paslaugos jranga;

38.2. kompiuteriy tinkly perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSuose rysiy tinkluose narsanciy vidiniy informacinés sistemos naudotojy
kompiutering jrangg nuo kenksmingo kodo. Visas duomeny srautas | internetg ir i§ jo turi buti
filtruojamas naudojant apsaugg nuo virusy ir kitos kenksmingos programinés jrangos;

38.3. apsaugai nuo elektroninés informacijos nutekinimo turi biti naudojama duomeny
srauty analizés ir kontrolés jranga;

38.4. turi biiti naudojamos turinio filtravimo sistemos;

38.5. turi biiti naudojamos taikomyjy programy kontrolés sistemos.

39. Leistinos kompiuteriy naudojimo ribos:

39.1. stacionarius kompiuterius leidziama naudoti tik informacinés sistemos valdytojo ir
informacings sistemos tvarkytojo patalpose;

39.2. neSiojamiesiems kompiuteriams, iSneSamiems i§ informacinés sistemos valdytojo ar
informacinés sistemos tvarkytojo patalpy, turi buti taikomos papildomos saugos priemoneés
(elektroninés informacijos Sifravimas, prisijungimo ribojimas ir pan.);
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39.3. i§ stacionariy ir neSiojamyjy kompiuteriy ar elektroninés informacijos laikmeny, kurie
perduodami remonto, techninés priezitiros paslaugy teikéjui arba nuraSomi, turi biiti nebeatkuriamai
pasalinta visa neviesa elektroniné informacija.

40. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar)
gavima:

40.1. elektroniné informacija teikiama (daugkartinio teikimo atveju ir vienkartinio teikimo
atveju) informacinés sistemos nuostatuose nustatyta tvarka;

40.2. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavimg naudojamas
Sifravimas, virtualus privatus tinklas, skirtinés linijos, saugus elektroniniy ry$iy tinklas ar kitos
priemonés, kuriomis uztikrinamas saugus elektroninés informacijos perdavimas. Elektroninei
informacijai teikti ir (ar) gauti gali biiti naudojamas Saugus valstybinis duomeny perdavimo tinklas;

40.3. elektroniné informacija automatiniu biidu turi bati teikiama ir (ar) gaunama tik pagal
informacings sistemos nuostatuose, duomeny teikimo sutartyse nustatytas specifikacijas ir sglygas;

40.4. nuotolinis prisijungimas prie informacinés sistemos galimas:

40.4.1. naudojant perdavimo lygmens protokolus (angl. Transport Layer Secure, TLS),
reglamentuojancius abipusj tapatumo nustatymg tarp informacinés sistemos naudotojo ir serverio,
kad biity uztikrintas Sifruotas rySys. Saugiam elektroninés informacijos perdavimui tarp serverio ir
interneto narSyklés naudojamas TLS sertifikatas, patvirtinantis elektroninés informacijos Saltinio
tapatumg, kuris Sifruoja tarp informacinés sistemos naudotojo ir serverio siun¢iamg elektroning
informacijg. Informacinés sistemos interneto svetainése TLS Sifruota HTTP (angl. HyperText
Transfer Protocol) protokolo elektroniné informacija perduodama saugiu HTTPS (angl. HyperText
Transfer Protocol Secure) protokolu;

40.4.2. naudojant virtualy privaty tinklg. Virtualiame tinkle turi buti naudojamas IPsec
(angl. Internet Protocol Security) protokoly rinkinys;

40.4.3. naudojant saugaus apvalkalo protokolg (angl. Secure Shell) ir nuotolinio darbalaukio
protokola (angl. Remote Desktop Protocol). Sia galimybe gali biti pasinaudota tik informacinés
sistemos administravimo tikslais;

40.5. sifro rakty ilgiai, Sifro rakty generavimo algoritmai, Sifro rakty apsikeitimo protokolai,
sertifikato paraso Sifravimo algoritmai bei kiti Sifravimo algoritmai turi biiti nustatomi atsizvelgiant
j Lietuvos ir tarptautiniy organizacijy ir standarty rekomendacijas, organizacinius ir techninius
kibernetinio saugumo reikalavimus, Techninius valstybés registry (kadastry), zinybiniy registry,
valstybés informacinés sistemos ir kity informacinés sistemos elektroninés informacijos saugos
reikalavimus;

40.6. naudojamy Sifravimo priemoniy patikimumas turi biiti vertinamas neeilinio arba
kasmetinio informacinés sistemos rizikos vertinimo metu. Sifravimo priemonés turi bati operatyviai
kei¢iamos nustacius saugumo spragy Sifravimo algoritmuose.

41. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

41.1. atsarginiy elektroninés informacijos kopijy darymo strategija turi buti pasirenkama
atsizvelgiant | priimting elektroninés informacijos praradimg (angl. recovery point objetive) ir
priimting informacinés sistemos neveikimo laikotarpj (angl. recovery time objective);

41.2. atsarginés elektroninés informacijos kopijos turi biiti daromos ir saugomos tokia
apimtimi, kad informacinés sistemos veiklos sutrikimo, elektroninés informacijos saugos
(kibernetinio) incidento ar elektroninés informacijos vientisumo praradimo atvejais informacinés
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sistemos neveikimo laikotarpis nebiity ilgesnis, nei nustatyta konkrecioms informacinés sistemos
svarbos kategorijoms, nurodytoms Saugos nuostaty 24 punkte, o elektroninés informacijos
praradimas atitikty priimtinumo kriterijus;

41.3. atsarginés elektroninés informacijos kopijos turi biiti daromos automatiSkai
periodiskai, bet ne reciau kaip nustatyta informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisyklése, nurodytais terminais;

41.4. elektroniné informacija kopijose turi biiti uzsifruota (Sifravimo raktai turi biiti saugomi
atskirai nuo kopijy) arba turi biti imtasi kity priemoniy, dél kuriy nebiity galima neteisétai atkurti
elektroninés informacijos;

41.5. atsarginiy elektroninés informacijos kopijy laikmenos turi biiti zymimos taip, kad jas
biity galima identifikuoti, ir saugomos nedegioje spintoje kitose patalpose, nei yra informacinés
sistemos tarnybinés stotys ar jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame
pastate. Atsarginiy elektroninés informacijos kopijy Zyméjimo tvarka ir saugojimo terminai
nustatomi Atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atkiirimo i§ atsarginiy kopijy tvarkos aprase, patvirtintame informacinés sistemos
tvarkytojo vadovo;

41.6. atsarginiy elektroninés informacijos kopijy darymas turi biti fiksuojamas;

41.7. periodiSkai, bet ne reCiau kaip karta per pusmet] turi biiti atlickami elektroninés
informacijos atkiirimo 1§ atsarginiy kopijy bandymai;

41.8. patekimas ] patalpas, kuriose saugomos atsarginés elektroninés informacijos kopijos,
turi buti kontroliuojamas.

42. Informacinés sistemos valdytojas ir (arba) informacinés sistemos tvarkytojas, pirkdamas
paslaugas, darbus ar jranga, susijusig su informacine sistema, jos projektavimu, kiirimu, diegimu,
modernizavimu ir kibernetinio saugumo uztikrinimu, i§ anksto pirkimo dokumentuose turi nustatyti,
kad paslaugy teikéjas, darby atlikéjas ar jrangos tiekéjas uztikrina atitiktj Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir
valstybés informaciniams iStekliams, apraSo reikalavimams.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

43. Informacinés sistemos naudotojy, informacinés sistemos administratoriy, saugos
igaliotinio ir kibernetinio saugumo vadovo kvalifikacijos ir patirties reikalavimai:

43.1. informacinés sistemos naudotojy, administratoriy, saugos jgaliotinio, kibernetinio
saugumo vadovo kvalifikacija turi atitikti bendruosius ir specialiuosius reikalavimus, nustatytus jy
pareiginiuose nuostatuose;

43.2. visi informacinés sistemos naudotojai privalo turéti pagrindiniy darbo kompiuteriu,
taikomosiomis programomis jgiidZiy, mokeéti tvarkyti elektroning informacija, biiti susipazing su
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais,
reglamentuojanciais asmens duomeny tvarkymga, informacinés sistemos elektroninés informacijos
tvarkyma. Asmenys, tvarkantys duomenis ir informacija, privalo laikyti jy paslaptj ir buti pasirase
pasizadéjima saugoti duomeny ir informacijos paslaptj. Isipareigojimas saugoti paslaptj galioja ir
nutraukus su elektroninés informacijos tvarkymu susijusia veikla;
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43.3. saugos jgaliotinis ir kibernetinio saugumo vadovas privalo iSmanyti elektroninés
informacijos saugos (kibernetinio saugumo) uztikrinimo principus, tobulinti elektroninés
informacijos saugos (kibernetinio saugumo) srities kvalifikacija, savo darbe vadovautis Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy ir kity Lietuvos Respublikos ir Europos Sajungos teisés akty nuostatomis,
reglamentuojanciomis elektroninés informacijos sauga (kibernetinj saugumag). Informaciniy sistemy
tvarkytojas turi sudaryti salygas kelti saugos jgaliotinio ir kibernetinio saugumo vadovo
kvalifikacija;

43.4. saugos jgaliotiniu ar kibernetinio saugumo vadovu negali buti skiriamas asmuo,
turintis neiSnykusj ar nepanaikintg teistuma uz nusikaltima elektroniniy duomeny ir informacinés
sistemos saugumui, taip pat paskirta administracing nuobaudg uZ neteiséta asmens duomeny
tvarkyma ir privatumo apsaugos pazeidimg elektroniniy rySiy srityje, elektroniniy rySiy iStekliy
naudojimo 1ir skyrimo taisykliy paZeidima, elektroniniy rySiy tinklo gadinimg ar savavaliSka
prisjjungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui,
savavaliSkg prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos
salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo pra¢je maziau kaip vieni metai;

43.5. informacinés sistemos administratoriai pagal kompetencija privalo iSmanyti
elektroninés informacijos saugos (kibernetinio saugumo) uZtikrinimo principus, mokeéti uztikrinti
informacinés sistemos ir jose tvarkomos elektroninés informacijos sauga (kibernetinj sauguma),
administruoti ir priziiréti informacinés sistemos komponentus (stebéti informacinés sistemos
komponenty veikima, atlikti jy profilakting prieziiirg, trik€iy diagnostikg ir Salinima, sugebéti
uztikrinti informacinés sistemos komponenty nepertraukiama funkcionavimg ir pan.). Informaciniy
sistemy administratoriai turi biiti susipazine su saugos dokumentais.

44. Informacinés sistemos naudotojy ir informacinés sistemos administratoriy mokymo
planavimo, organizavimo ir vykdymo tvarka, mokymo daznumo reikalavimai:

44.1. informacinés sistemos naudotojams turi biiti jvairiais biidais primenama apie
elektroninés informacijos saugos (kibernetinio saugumo) problemas (pvz., priminimai elektroniniu
pastu, teminiy renginiy organizavimas, atmintinés naujiems informacinés sistemos naudotojams,
informacinés sistemos administratoriams ir pan.);

44.2. mokymai elektroninés informacijos saugos (kibernetinio saugumo) klausimais turi biiti
planuojami ir mokymo biidai parenkami atsizvelgiant ] elektroninés informacijos saugos
(kibernetinio saugumo) uZztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ar programing jranga), saugos jgaliotinio, kibernetinio saugumo vadovo,
informacings sistemos naudotojy ar informacinés sistemos administratoriy poreikius;

44.3. mokymai gali buti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir kt.
teminiai renginiai) ar nuotoliniu biidu (pvz., vaizdo konferencijos, mokomosios medzZiagos
pateikimas elektroningje erdvéje ir pan.).

44.4. informacinés sistemos naudotojams ir informacinés sistemos administratoriams
mokymus gali vykdyti saugos jgaliotinis ar kitas informacinés sistemos valdytojo ar informacinés
sistemos tvarkytojo darbuotojas, iSmanantis elektroninés informacijos saugos (kibernetinio
saugumo) uztikrinimo principus, arba elektroninés informacijos saugos (kibernetinio saugumo)
mokymy paslaugy teikéjas. Saugos jgaliotiniui ir kibernetinio saugumo vadovui mokymus gali
vykdyti tik aukstos kvalifikacijos elektroninés informacijos saugos (kibernetinio saugumo) mokymy
paslaugy teikéjas;
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44.5. mokymai informacinés sistemos naudotojams turi biiti organizuojami periodiskai, bet
ne reCiau kaip kartg per dvejus metus. Mokymai saugos jgaliotiniui, kibernetinio saugumo vadovui
ir informacinés sistemos administratoriams turi biiti organizuojami pagal poreikj. Uz mokymy
organizavima atsakingas saugos jgaliotinis;

V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

45. Informacinés sistemos naudotojy supazindinimg su saugos dokumentais ar jy santrauka,
atsakomybe uz saugos dokumenty nuostaty pazeidimus organizuoja saugos jgaliotinis.

46. Informacinés sistemos naudotojy supazindinimo su saugos dokumentais ar jy santrauka
biidai turi buti pasirenkami atsizvelgiant ] informacinés sistemos specifikg (pvz., informacinés
sistemos 1ir jy naudotojy lokacija, organizaciniy ar techniniy priemoniy, leidZian¢iy identifikuoti su
saugos dokumentais ar jy santrauka susipazinusj asmenj ir uZtikrinan¢iy supazindinimo procediiros
jrodomaja (teising) galiag, panaudojimo galimybes ir pan.). Informacinés sistemos naudotojai su
saugos dokumentais ar jy santrauka turi biti supazindinami pasiraSytinai arba elektroniniu biidu,
uztikrinan¢iu supazindinimo jrodomuma.

47. Pakartotinai su saugos dokumentais ar jy santrauka informacinés sistemos naudotojai
supazindinami tik i§ esmeés pasikeitus informacinéms sistemoms arba elektroninés informacijos
saugg (kibernetin] sauguma) reglamentuojantiems teisés aktams.

48. Tvarkyti informacinés sistemos elektroning informacijg gali tik tie asmenys, kurie yra
susipazine su saugos dokumentais ir sutike laikytis jy reikalavimy.

49. Informacinés sistemos naudotojai atsako uz informacinés sistemos ir jose tvarkomos
elektroninés informacijos saugg (kibernetinj saugumg) pagal savo kompetencijg. Informacinés
sistemos naudotojai, informacinés sistemos administratoriai ir saugos jgaliotinis, pazeid¢ saugos
dokumenty ir kity saugy elektroninés informacijos tvarkyma reglamentuojanciy teisés akty
nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

50. Informacinés sistemos valdytojas saugos dokumentus gali keisti savo arba saugos
jgaliotinio iniciatyva. Saugos dokumentai turi biiti derinami su Lietuvos Respublikos vidaus reikaly
ministerija ir Nacionaliniu kibernetinio saugumo centru. Kei¢iami saugos dokumentai gali buti
nederinami su Lietuvos Respublikos vidaus reikaly ministerija ir Nacionaliniu kibernetinio
saugumo centru tais atvejais, kai atliekami tik redakciniai ar nezymiis nustatyto teisinio reguliavimo
esmes ar elektroninés informacijos saugos politikos ir kibernetinio saugumo politikos nekeiciantys
pakeitimai arba taisoma teisés technika. Nacionaliniam kibernetinio saugumo centrui turi buti
pateiktos kei¢iamy saugos dokumenty kopijos.

51. Informacinés sistemos tvarkytojas saugos dokumentus turi persvarstyti (perzitiréti) ne
reciau kaip karta per kalendorinius metus. Saugos dokumentai turi biiti persvarstomi (perzitirimi)
atlikus rizikos jvertinimg ar informaciniy technologijy saugos atitikties vertinimg arba jvykus
esminiams organizaciniams, sisteminiams ar kitiems informacinés sistemos valdytojo ar tvarkytojo
pokyciams.
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