LIETUVOS RESPUBLIKOS
SVEIKATOS APSAUGOS MINISTRO
ISAKYMAS

DEL ELEKTRONINES SVEIKATOS PASLAUGU IR BENDRADARBIAVIMO
INFRASTRUKTUROS INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

2011 m. spalio 7 d. Nr. V-889
Vilnius

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2011 m. rugséjo 7 d. nutarimo Nr.
1057 ,,Dé¢l Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos nuostaty patvirtinimo® (Zin., 2011, Nr. 113-5318) 3.1 punktu ir Bendryjy
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr.
952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891; 2011, Nr. 55-2642), 6.1, 7 ir 8 punktais:

1. Tvirtinu Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastrukttiros
informacings sistemos duomeny saugos nuostatus (pridedama).

2.Nustatau, kad:

2.1. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos pagrindinio tvarkytojo valstybés jmonés Registry centro direktorius per 3 ménesius
nuo Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos duomeny saugos nuostaty patvirtinimo paskiria Elektroninés sveikatos paslaugy ir
bendradarbiavimo infrastruktiiros informacinés sistemos vyriausigjj saugos jgaliotinj;

2.2. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos pagrindinis tvarkytojas valstybés jmoné Registry centras per 6 ménesius nuo
Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos
duomeny saugos nuostaty patvirtinimo parengia ir pateikia Elektroninés sveikatos paslaugy ir
bendradarbiavimo infrastruktiiros informacinés sistemos valdytojui tvirtinti Elektroninés
sveikatos paslaugy ir bendradarbiavimo infrastruktiros informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykliy, Elektroninés sveikatos paslaugy ir
bendradarbiavimo infrastruktiiros informacinés sistemos veiklos tgstinumo valdymo plano ir
Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos
naudotojy administravimo taisykliy projektus.

3. Pavedu jsakymo vykdyma kontroliuoti ministerijos kancleriui.

SVEIKATOS APSAUGOS MINISTRAS RAIMONDAS SUKYS

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2011-08-01 rastu Nr. 1D-5307 (3)

SUDERINTA
Valstybés imonés Registry centro
2011-07-26 rastu Nr. (1.1.5.)s-3231
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PATVIRTINTA

Lietuvos Respublikos

sveikatos apsaugos ministro

2011 m. spalio 7 d. jsakymu Nr. V-889

ELEKTRONINES SVEIKATOS PASLAUGU IR BENDRADARBIAVIMO
INFRASTRUKTUROS INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés
sistemos (toliau — ESPBI IS) duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja ESPBI IS duomeny saugg ir apibrézia ESPBI IS saugos politika.

2. Saugos nuostatuose vartojamos savokos atitinka ESPBI IS nuostatuose,
Bendruosiuose elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose reikalavimuose, patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo
4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891) (toliau — Saugos
reikalavimai), Saugos dokumenty turinio gairése, patvirtintose Lietuvos Respublikos vidaus
reikaly ministro 2007 m. geguz¢s 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070),
Bendruosiuose reikalavimuose organizacinéms ir techninéms duomeny saugumo priemonéms,
patvirtintuose Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkricio 12 d.
jsakymu Nr. 1T-71(1.12) (Zin., 2008, Nr. 135-5298), ir kituose teisés aktuose bei Lietuvos
standartuose LST ISO/IEC 27002:2009 ir LST ISO/IEC 27001:2006 vartojamas sgvokas.

3. ESPBI IS duomeny saugos tikslas — uztikrinti ESPBI IS elektroninés informacijos
konfidencialumg, prieinamumga, vientisumg ir tinkamg kompiuterizuoty darbo viety bei tinklo
jrangos funkcionavimg. ESPBI IS duomeny saugai uZztikrinti kompleksiskai naudojamos
administracingés, techninés ir programinés priemones, padedancios jgyvendinti reagavimo,
atsakomybés, elektroninés informacijos saugos lygio kélimo, saugos priemoniy projektavimo
ir diegimo principus.

4. ESPBI IS informacijos saugos uztikrinimo prioritetinés kryptys:

4.1. paciento asmens ir ypatingy sveikatos duomeny, registracijos ir siuntimy
konsultuoti, tirti, gydyti duomeny konfidencialumo, vientisumo ir priecinamumo uztikrinimas
naudojant technines, organizacines ir teisines priemones:

4.1.1. duomeny konfidencialumas uztikrinamas techninémis ir organizacinémis
priemonémis ribojant pri¢jimg prie asmens duomeny ir ypatingy asmens duomeny; pri¢jimas
suteikiamas tik teisétiems ESPBI IS tvarkytojams ir naudotojams, kuriy tapatybé yra
nustatyta, ir tik prie duomeny, biiting ESPBI IS naudotojo veiklos funkcijoms vykdyti;
supazindinant ESPBI IS administratorius ir ESPBI IS naudotojus su konfidencialaus asmens
duomeny tvarkymo principais;

4.1.2. duomeny ar sistemos vientisumas uztikrinamas valdant teiséta duomeny ar
sistemos keitimg, kontroliuojant duomeny jvedima, stebint ir reaguojant i galima neteiséta
duomeny ar sistemos keitimg ar sunaikinimg; atsakingi uz duomeny jvedimg ar keitimag
sistemos ESPBI IS administratoriai ir ESPBI IS naudotojai supaZindinami su klaidy ir
vientisumo pazeidimo nustatymo ir koregavimo metodais ir tvarky aprasais;

41.3. duomeny ar sistemos prieinamumas uZtikrinamas organizacinémis ir
technologinémis priemonémis valdant ESPBI IS, jos elementy ar duomeny keitimus,
naudojant perteklines ar alternatyvias informaciniy sistemy ir duomeny tinkly technologines
priemones, atliekant ESPBI IS atkiirimo plano bandymus ir veiklos testinumo valdymo plano
bandymus;

4.2. kitos prioritetinés kryptys:

4.2.1. administraciniy saugaus darbo su duomenimis, asmens duomenimis ir ypatingais
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asmens duomenimis priemoniy jgyvendinimas ir kontrol¢ (ESPBI IS duomeny gavéjy ir
teikéjy, ESPBI IS tvarkytojy teisiy, ipareigojimy, atsakomybés riby, detaliy ESPBI IS
elektroninés informacijos tvarkymo ir administravimo taisykliy nustatymas);

4.2.2. technologin¢ elektroninés informacijos apdorojimo priemoniy (ESPBI IS
tarnybiniy sto¢iy saugojimo patalpy, tarnybiniy sto€iy, elektroninés informacijos perdavimo
jrangos, programings jrangos) apsauga.

5. Saugos nuostatai taikomi ESPBI IS valdytojui, ESPBI IS tvarkytojams, ESPBI 1S
saugos jgaliotiniams, ESPBI IS administratoriams ir ESPBI IS naudotojams.

6. ESPBI IS valdytoja — Sveikatos apsaugos ministerija (toliau — SAM), adresas:
Vilniaus g. 33, LT-01506 Vilnius:

6.1. organizuoja ir vadovauja ESPBI IS veiklali;

6.2. rengia ir tvirtina teisés aktus, susijusius su ESPBI IS tvarkymu ir duomeny sauga, ir
priziiri, kaip jy laikomasi;

6.3. priima sprendimg dél ESPBI IS informaciniy technologijy atitikties Saugos
reikalavimams vertinimo atlikimo;

6.4. kontroliuoja, kad ESPBI IS bty tvarkoma vadovaujantis Lietuvos Respublikos
valstybés jstatymais, Saugos nuostatais ir kitais teisés aktais.

7. Pagrindinis ESPBI IS tvarkytojas — valstybés jmoné Registry centras (toliau — RC),
adresas: V. Kudirkos g. 18, LT-03105 Vilnius:

7.1. skiria ESPBI IS vyriausigjj saugos jgaliotinj;

7.2. skiria ESPBI IS administratoriy arba kelis ESPBI IS administratorius, vykdancius
atskiras ESPBI IS administravimo funkcijas (toliau — RC ESPBI IS administratorius);

7.3. pagal kompetencija rengia teisés akty, susijusiy su ESPBI IS tvarkymu ir duomeny
sauga, projektus;

7.4. atlieka ESPBI IS duomeny baziy priezitra;

7.5. uztikrina ESPBI IS sgveikg su kitomis informacinémis sistemomis ir registrais;

7.6. uztikrina nepertraukiamg ESPBI IS veikimg ir duomeny, esanc¢iy ESPBI IS
duomeny bazése, sauga;

7.7. ESPBI IS valdytojo ir ESPBI IS duomeny gavéjy sutariy dél duomeny teikimo
nustatyta tvarka automatiskai teikia ESPBI IS duomenis duomeny gavéjams bei uZztikrina
duomeny saugg iki duomenys pasiekia duomeny gavéja sutartyse numatytomis sglygomis ir
tvarka;

7.8. atlieka kitas ESPBI IS nuostaty, Saugos nuostaty, Saugos reikalavimy ir kity teisés
akty nustatytas funkcijas.

8. ESPBI IS tvarkytojos — sveikatinimo veiklg vykdancios jstaigos (toliau — SJ]),
tvarkancios ESPBI IS duomenis:

8.1. kiekviena paskiria ESPBI IS administratoriy atlikti ESPBI IS administravimo
funkcijas savo jstaigoje;

8.2. kiekviena paskiria ESPBI IS saugos jgaliotini savo ijstaigoje. SI ESPBI IS
administratoriai negali vykdyti ESPBI IS saugos jgaliotinio funkcijy;

8.3. pagal kompetencija rengia ir tvirtina dokumentus, susijusius su ESPBI IS tvarkymu ir
duomeny sauga S], ir prizitiri, kaip jy laikomasi;

8.4. uztikrina S] ESPBI IS tvarkomy duomeny sauga;

8.5. uztikrina S] ESPBI IS naudotojy darbo vietose naudojamy administraciniy,
techniniy ir programiniy priemoniy, uztikrinan¢iy duomeny sauga, diegima ir priezitira;

8.6. atlieka kitas Saugos nuostaty, Saugos reikalavimy, ESPBI IS nuostaty ir kity teisés
akty nustatytas funkcijas.

9. ESPBI IS vyriausiasis saugos jgaliotinis:

9.1. jgyvendina ESPBI IS duomeny sauga, vadovaudamasis Saugos reikalavimais;

9.2. atsako uz ESPBI IS saugos dokumenty reikalavimy vykdyma;

9.3. teikia ESPBI IS valdytojui sitilymus dél:

9.3.1. saugos dokumenty priémimo, keitimo ar panaikinimo;



9.3.2. ESPBI IS informaciniy technologijy atitikties Saugos reikalavimams vertinimo
atlikimo;

9.4. teikia pagrindinio ESPBI IS tvarkytojo vadovui sitilymus de¢l RC ESPBI IS
administratoriy paskyrimo;

9.5. koordinuoja elektroninés informacijos saugos incidenty tyrima;

9.6. pagal kompetencija teikia RC ESPBI IS administratoriams, SI ESPBI IS saugos
jgaliotiniams privalomus vykdyti nurodymus ir pavedimus, koordinuoja SI ESPBI IS saugos
igaliotiniy veikla;

9.7. pasiraSytinai supazindina RC ESPBI IS administratorius, S| ESPBI IS saugos
jgaliotinius su Saugos nuostatais ir saugos politikg jgyvendinanciais dokumentais bei
atsakomybe uz Siy reikalavimy nesilaikyma;

9.8. kasmet organizuoja S] ESPBI IS saugos jgaliotiniy, ESPBI IS administratoriy,
ESPBI IS naudotojy (iSskyrus S]I ESPBI IS naudotojus) kvalifikacijos tobulinimg duomeny
saugos klausimais, reguliariai jiems primena saugos problemas (elektroniniu pastu, parengia
atmintines naujai priimtiems darbuotojams ir pan.);

9.9. atlicka kitas Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose nustatytas funkcijas.

10. ST ESPBI IS saugos jgaliotiniai:

10.1. jgyvendina ESPBI IS duomeny sauga SI;

10.2. atsako uz ESPBI IS saugos dokumenty reikalavimy vykdyma SJ;

10.3. teikia ESPBI IS vyriausiajam saugos jgaliotiniui siilymus dél:

10.3.1. Saugos nuostaty bei saugos politika jgyvendinan¢iy dokumenty priémimo,
keitimo ar panaikinimo;

10.3.2. atitikties Saugos reikalavimams vertinimo atlikimo SJ;

10.4. koordinuoja elektroninés informacijos saugos incidenty tyrimg SJ;

10.5. teikia informacija, susijusia su ESPBI IS duomeny sauga S|, ESPBI IS
vyriausiajam saugos jgaliotiniui (jam paprasius);

10.6. pasiraSytinai supazindina S| ESPBI IS administratorius, S| ESPBI IS naudotojus
su Saugos nuostatais ir saugos politikg jgyvendinanciais dokumentais bei atsakomybe uz Siy
reikalavimy nesilaikyma;

10.7. vertina S] ESPBI IS naudotojy pasirengimg darbui su ESPBI IS;

10.8. kasmet organizuoja S] ESPBI IS naudotojy kvalifikacijos tobulinimg duomeny
saugos klausimais, reguliariai jiems primena saugos problemas (elektroniniu pastu, parengia
atmintines naujai priimtiems darbuotojams ir pan.);

10.9. atlieka kitas Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose nustatytas funkcijas ir kitus ESPBI IS wvyriausiojo saugos jgaliotinio
nurodymus, susijusius su ESPBI IS duomeny sauga;

10.10. registruoja elektroninés informacijos saugos incidentus, informuoja apie juos
ESPBI IS vyriausiajj saugos jgaliotinj ir teikia sifilymus dél minéty incidenty pasalinimo.

11. RC ESPBI IS administratorius:

11.1. atsako uz ESPBI IS funkcionavimg uztikrinanios techninés ir programinés
jrangos, infrastruktiiros bei informaciniy technologijy paslaugy administravima;

11.2. registruoja ESPBI IS naudotojus ir suteikia prieigos teis¢ naudotis ESPBI IS
infrastruktiira paskirtoms funkcijoms atlikti;

11.3. pagal kompetencijag rengia pasitilymus dél ESPBI IS kiirimo, palaikymo,
priezitiros, technings ir programinés jrangos modernizavimo ir duomeny saugos uztikrinimo;

11.4. atlicka ESPBI IS sudaranc¢iy komponenty (kompiuteriy, operaciniy sistemy,
duomeny baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy
aptikimo sistemy, duomeny perdavimo tinkly), esan¢iy RC patalpose, administravima,
pazeidziamy viety nustatymg ir saugos priemoniy parinkimg bei jy atitikti ESPBI IS saugos
politika igyvendinanc¢iy dokumenty reikalavimams.

12. ST ESPBI IS administratorius:



12.1. atsako uz S] patalpose esancios ir darbui su ESPBI IS naudojamos techninés ir
programings jrangos, infrastruktiiros administravima;

12.2. pagal kompetencija rengia pasiulymus dél ESPBI IS kiirimo, palaikymo,
priezitros, technings ir programinés jrangos modernizavimo ir duomeny saugos uztikrinimo;

12.3. atlicka ESPBI IS sudaran¢iy komponenty (kompiuteriy, operaciniy sistemy,
duomeny baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy
aptikimo sistemy, duomeny perdavimo tinkly), esanciy S] patalpose, administravima,
pazeidziamy viety nustatymg ir saugos priemoniy parinkimg bei jy atitiktj ESPBI IS saugos
politikg jgyvendinan¢iy dokumenty reikalavimams.

13. ESPBI IS naudotojai:

13.1. vadovaudamiesi Saugos nuostatais, ESPBI IS saugaus elektroninés informacijos
tvarkymo taisyklémis, ESPBI IS naudotojy administravimo taisyklémis, pareigybiy
aprasSymais ir kitais teisés aktais, naudojasi ESPBI IS informacijos tvarkymo arba kitais su
tiesioginiy funkcijy vykdymu susijusiais tikslais;

13.2. informuoja SI, veikiancios kaip ESPBI IS tvarkytojas, ESPBI IS saugos jgaliotinj
apie elektroninés informacijos saugos incidentus, o Sios jstaigos ESPBI IS administratoriy
apie ESPBI IS darbo sutrikimus;

13.3. vykdo kitas Saugos nuostatuose ir saugos politika jgyvendinanciuose
dokumentuose nustatytas funkcijas, susijusias su ESPBI IS naudojimu ir ESPBI IS duomeny
sauga;

13.4. atsako uz tvarkomy duomeny saugg teisés akty nustatyta tvarka.

14. Tvarkant ESPBI IS duomenis ir uZtikrinant saugg vadovaujamasi $iais teisés aktais:

14.1. Lietuvos Respublikos sveikatos sistemos jstatymu (Zin., 1994, Nr. 63-1231; 1998,
Nr. 112-3099);

14.2. Lietuvos Respublikos sveikatos prieZifiros jstaigy jstatymu (Zin., 1996, Nr. 66-
1572; 1998, Nr. 109-2995);

14.3. Lietuvos Respublikos pacienty teisiy ir Zalos sveikatai atlyginimo jstatymu (Zin.,
1996, Nr. 102-2317; 2009, Nr. 145-6425);

14.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (Zin., 1996,
Nr. 63-1479; 2008, Nr. 22-804);

14.5. Bendraisiais elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimais;

14.6. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2008
m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866);

14.7. Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo
priemonéms;

14.8. Lietuvos standartais LST ISO/IEC 27002:2009, LST ISO/IEC 27001:2006, taip
pat kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo metodai grupés
standartais, reglamentuojanciais saugy duomeny tvarkyma;

14.9. Saugos nuostatais ir kitais teisés aktais, reglamentuojanciais duomeny tvarkymo
teisétuma, ESPBI IS tvarkytojy veikla bei duomeny saugos valdyma.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

15. Vadovaujantis Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkomg elektroning informacija gairiy, patvirtinty Lietuvos Respublikos vidaus
reikaly ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160), 3.2.1 bei
3.2.7 punktais, ESPBI IS priskirtina antrai informaciniy sistemy kategorijai.

16. ESPBI IS saugos priemonés parenkamos jvertinus galimus rizikos veiksnius ESPBI
IS duomeny vientisumui, konfidencialumui ir prieinamumui.

17. ESPBI IS kaupiamy ir apdorojamy duomeny rinkimo tvarka, kriterijai bei sarasas
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pateikiami ESPBI IS nuostatuose.

18. Vadovaujantis Bendraisiais reikalavimais organizacinéms ir techninéms duomeny
saugojimo priemonéms, atsizvelgiant j saugotiny asmens duomeny pobud;j ir jy tvarkymo
keliamg rizika, ESPBI IS duomenys priskiriami antrajam saugumo lygiui.

19. ESPBI IS vyriausiasis saugos jgaliotinis, ESPBI IS valdytojui informavus,
atsizvelgdamas | Vidaus reikaly ministerijos iSleista metoding priemone ,,Rizikos analizés
vadovas®, Lietuvos ir tarptautinius ,Informacijos technologija. Saugumo technika®“ grupés
standartus, kasmet organizuoja ESPBI IS rizikos jvertinima. Prireikus ESPBI IS vyriausiasis
saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinimg. ESPBI IS rizikos veiksniy
jvertinimas atlickamas kokybiniu rizikos vertinimo metodu. Atliekant rizikos jvertinimg turi
biiti vertinamos rizikos, susijusios su:

19.1. ESPBI IS tarnybinémis stotimis ir jy valdymu;

19.2. duomeny perdavimo tinklu, kuriuo teikiami ir gaunami duomenys i§ registry,
informaciniy sistemy ir klasifikatoriy;

19.3. duomeny perdavimo tinklu, kuriuo teikiami ir gaunami duomenys toliau esantiems
ESPBI IS naudotojams;

19.4. ESPBI IS naudotojy darbo vietomis.

20. ESPBI IS rizikos jvertinimas pateikiamas Rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsizvelgiant ] rizikos veiksnius, galinCius turéti jtakos ESPBI
IS informacijos saugai. Svarbiausi rizikos veiksniai yra Sie:

20.1. subjektyvis nety¢iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir
kt.);

20.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis duomenims gauti, duomeny
pakeitimas ir sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais trikdymai,
saugos pazeidimai, vagysteés ir kt.);

20.3. nenugalimos jégos (force majeure) (audros, gaisrai, vandens poveikis ir kt.).

21. ESPBI IS valdytojas ESPBI IS rizikos jvertinimg gali pavesti (jgalioti) atlikti
treCiajai Saliai.

22. Atsizvelgdamas j ESPBI IS rizikos jvertinimo ataskaitg, ESPBI IS valdytojas
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

23. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose iSdéstyty nuostaty jgyvendinimo kontrolg, Informaciniy technologijy saugos
atitikties vertinimo metodikos, patvirtintos Lietuvos Respublikos vidaus reikaly ministro 2004
m. geguzés 6 d. jsakymu Nr. 1V-156 (Zin., 2004, Nr. 80-2855), nustatyta tvarka ESPBI IS
vyriausiasis saugos jgaliotinis kasmet organizuoja ESPBI IS informaciniy technologijy saugos
reikalavimy atitikties vertinimg, kurio metu:

23.1. jvertinama saugos dokumenty ir realios duomeny saugos situacijos atitiktis saugos
politikg apibréziantiems dokumentams;

23.2. inventorizuojama ESPBI IS techniné ir programiné jranga;

23.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty ESPBI IS naudotojy
kompiuteriniy darbo viety ir visos tarnybinése stotyse jdiegtos programos ir jy saranka;

23.4. patikrinama ESPBI IS naudotojams suteikty teisiy atitiktis jy vykdomoms
funkcijoms;

23.5. jvertinamas pasirengimas uztikrinti ESPBI IS tgstinuma jvykus saugos incidentui.

24. ESPBI IS valdytojas ESPBI IS saugos atitikties vertinimg gali pavesti (igalioti)
atlikti treciajai Saliai.

25. Atlikus ESPBI IS informaciniy technologijy saugos atitikties vertinima,
parengiamas ir sveikatos apsaugos ministro jsakymu patvirtinamas pastebéty trukumy
Salinimo planas, paskiriami atsakingi vykdytojai ir nustatomi jgyvendinimo terminai.
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I1l. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

26. ESPBI IS duomeny gavéjai privalo uztikrinti gaunamy ESPBI IS duomeny sauga
antros kategorijos informaciniy sistemy saugai keliamu lygiu.

27. ESPBI IS duomeny saugos techninés ir programingés priemongs:

27.1. patalpy jrengimas ir apsauga: jrengiama atskira tarnybiniy sto¢iy patalpa su jéjimo
kontrolés sistema, signalizacija, uztikrinama bendra pastato apsauga;

27.2. kompiuterinés technikos apsauga: serveriai dubliuoja svarbias funkcijas, taikomos
duomeny, saugomy magnetiniuose diskuose, specialiosios apsaugos priemonés (RAID),
uztikrinamas nuotolinis serveriy valdymas ir gedimy diagnozavimas, uztikrinama visy
tarnybiniy sto¢iy gedimy prevencija, jrengiamas jzeminimas, nepertraukiamo maitinimo
Saltiniai, avariniai generatoriai, sudaromos reikiamos eksploatavimo salygos, jrengiama nuolat
veikianti techninio aptarnavimo telefono linija ir kt.;

27.3. naudojama tik legali programiné jranga;

27.4. tarnybinése stotyse néra programinés jrangos, nesusijusios su ESPBI IS duomeny
tvarkymu, ESPBI IS naudotojy ir programings jrangos administravimu;

27.5. ESPBI IS naudotojy darbo vietose veikia programiné jranga, skirta kovai su
kenksminga programine jranga, automatiskai atnaujinama ne reciau kaip kas tris dienas;

27.6. pagrindiniai atsarginiy kopijy darymo ir atktirimo reikalavimai:

27.6.1. duomeny saugai uztikrinti daromos pagrindinés duomeny bazés atsarginés
duomeny kopijos;

27.6.2. atsarginés kopijos daromos magnetinése laikmenose;

27.6.3. atsarginés kopijos magnetinése laikmenose daromos reguliariai, kiekvieng darbo
diena;

27.6.4. sukurta atsargin¢ kopija pazymima specialia zenklinimo -etikete, kurioje
nurodoma kopijavimo data, kopija padariusio asmens duomenys (pareigos, vardas, pavarde),
duomeny katalogai;

27.6.5. kiekvienos savaités paskutinés atsarginés kopijos zZenklinimo etiketéje
papildomai nurodoma, kad tai yra savaitin¢ kopija;

27.6.6. kiekvieno ménesio paskutinés atsarginés kopijos zenklinimo etiketéje
papildomai nurodoma, kad tai yra ménesiné kopija;

27.6.7. kiekvieny mety paskutinés atsarginés kopijos zenklinimo etiketéje papildomai
nurodoma, kad tai yra metiné kopija;

27.6.8. atsargines dokumenty kopijas turi teis¢ daryti tik RC ESPBI IS administratorius,
kurio pareigybés apraSyme numatyta $i funkcija;

27.6.9. darant (padarius) atsargines kopijas, biitina uztikrinti kopijy kokybe;

27.6.10. atsarginés kopijos magnetin¢je laikmenoje saugomos RC duomeny kopijy
archyve. UZ jy atidavimg saugoti atsako RC ESPBI IS administratorius, vykdantis dokumenty
kopijavimo funkcija;

27.6.11. atsarginés metinés kopijos saugomos 10 mety nuo jy sukiirimo dienos.
Atsarginés ménesinés kopijos saugomos 1 metus nuo jy sukiirimo dienos. Atsarginés
savaitinés kopijos saugomos 1 ménesj nuo jy sukiirimo dienos;

27.6.12. ESPBI IS duomeny atsarginés kopijos turi biiti daromos automatiskai. Jas atkurti
turi teis¢ tik RC ESPBI IS administratorius;

27.6.13. kopijy, i8§ kuriy buty galima atkurti ESPBI IS duomenis, darymo ir saugojimo
tvarka turi bati detaliai apras§yta ESPBI IS saugaus elektroninés informacijos tvarkymo
taisyklése.

28. ESPBI IS naudotojy identifikavimas:

28.1. ESPBI IS naudotojai identifikuojami naudojant elektroninio paraso kvalifikuota
sertifikatg ir (arba) slaptazodj,

28.2. ESPBI IS naudotojy administravimo taisyklése nustatomi specialiis slaptazodziy



sistemos reikalavimai (periodinis privalomas slaptazodziy keitimas, slaptazodzio ilgio
apribojimai ir kt.);

28.3. ESPBI IS naudotojy duomenys tvarkomi ESPBI IS saugos posisteméje, ESPBI IS
naudotojy vykdyty uzklausy ir perziiiréty uzklausy rezultaty duomenys tvarkomi ESPBI IS
audito posisteméje. ESPBI IS naudotojy ir su jais susijusiy duomeny tvarkymas detaliai
aprasSytas ESPBI IS naudotojy administravimo taisyklése.

29. Apsauga nuo galimy ty¢iniy ESPBI IS naudotojy veiksmy:

29.1. nustatomi ESPBI IS naudotojy vaidmenys ir jiems priskiriami konkretas leidziami
atlikti veiksmai;

29.2. ribojama ESPBI IS naudotojo teisé manipuliuoti duomenimis;

29.3. ESPBI IS naudotojo teisés suteikiamos ir sustabdomos jstaigos, kurioje dirba
naudotojas, vadovo praSymu;

29.4. visi ESPBI IS naudotojo prisijungimai prie ESPBI IS registruojami ESPBI IS
prisijungimy Zurnale ir saugomi 3 metus;

29.5. visi pakeitimai duomeny bazéje yra registruojami elektroniniame Zurnale;

29.6. jdiegiama speciali techniné jranga, registruojanti j atskirg zurnalg iSoringje
sistemoje administratoriaus atlieckamus veiksmus duomeny bazéje.
programiné jranga, gali buti iSneSami 1§ jstaigos, kuriai priskirta ESPBI IS naudotojo darbo
vieta, patalpy tik vadovaujantis jstaigos direktoriaus jsakymu patvirtintu kompiuteriy ir
programinés jrangos ir informaciniy resursy naudojimo darbo vietose tvarkos aprasu. Siuo
atveju ESPBI IS naudotojas asmeniskai Lietuvos Respublikos teisés akty nustatyta tvarka
atsako uz kompiuterio duomeny saugojimo laikmenose esan¢iy ESPBI IS duomeny sauga.

31. ESPBI IS duomeny saugos administracinés priemongs:

31.1. veiksmai, uztikrinantys duomeny saugg, nustatomi ESPBI IS naudotojy pareigybiy
apraSymuose;

31.2. ESPBI IS naudotojai supazindinami su galiojanCiais norminiais aktais,
reglamentuojanciais duomeny sauga;

31.3. ESPBI IS naudotojy atsakomybe nustato pasiraSomi asmeniniai ESPBI IS
naudotojy pasizadéjimai;

31.4. parengiamas ESPBI IS duomeny pazeidimo rizikos valdymo priemoniy planas;

31.5. duomeny saugos dokumentai atnaujinami ne reciau kaip karta per metus (atlikus
ESPBI IS rizikos jvertinimg ar ESPBI IS informaciniy technologijy saugos atitikties vertinima
ar pasikeitus teisés aktams, reglamentuojantiems duomeny saugag).

32. ESPBI IS duomeny apsaugos programinés priemones:

32.1. tarnybinése stotyse ir darbo vietose naudojama tik licencijuota nuolat atnaujinama
programing jranga;

32.2. naudojamos uzkardos;

32.3. tarnybinése stotyse ir darbo vietose naudojama nuolat atnaujinama antivirusing
programing jranga;

32.4. darbo vietose, kuriose yra jdiegta prieiga prie ESPBI IS, gali biiti naudojamos tik
legalios programos ir dokumentai, susij¢ su ESPBI IS naudotojo funkcijomis.

33. ESPBI IS programiniai kodai privalo biiti apsaugoti nuo atskleidimo neturintiems
teis€s su juo susipazinti asmenims.

34. ESPBI IS telekomunikacinio tinklo apsaugos priemonés:

34.1. tinklo segmentavimas;

34.2. prieigos kontrolés sarasai (ACL);

34.3. ,statefull“ ugniasiené; tinklo iSorinis perimetras apsaugotas interneto prieigos
marSruto parinktuvu ir ugniasiene. ISoriniam perimetrui apsaugoti naudojamas statinis 7
lygmens pagal OSI modelj pakety ir ,,statefull (sekantis pakety biisenas) filtravimas;

34.4. tinklo adresy transliavimas (NAT/PAT);

34.5. pagrindiné ESPBI IS duomeny pateikimo prieiga yra duomeny perdavimas



duomeny perdavimo kanalu, panaudojant saugy HTTPS protokola. ESPBI IS naudotojai
identifikuojami ir jiems suteikiamos teisés pagal jam suteikta naudotojo vardg ir slaptazodi.
Kaip papildoma priemoné, ribojanti prisijungimg prie ESPBI IS, yra interneto protokolo
(angl. IP) adresy filtravimas.

35. ESPBI IS duomenys, perduodami ne per ESPBI IS tvarkytojams priklausancias
duomeny perdavimo linijas, privalo biti Sifruojami.

36. Papildomi reikalavimai ESPBI IS techninéms ir organizacinéms informacijos saugos
valdymo priemonéms gali atsirasti atlikus eiling rizikos analiz¢ arba pasikeitus teisés aktams,
reglamentuojantiems duomeny sauga informacinése sistemose.

IV. REIKALAVIMAI PERSONALUI

37. ESPBI IS vyriausiasis saugos jgaliotinis ir S| ESPBI IS saugos jgaliotiniai privalo
iSmanyti informacijos saugos uZtikrinimo principus, savo darbe vadovautis Saugos
reikalavimais, Informaciniy technologijy saugos atitikties vertinimo metodika ir Kitais
Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais ESPBI IS
duomeny tvarkyma, standartais bei kitais dokumentais, sugebéti prizitréti, kaip jgyvendinama
saugos politika, taip pat turéti darbo su duomeny bazémis, operacinémis sistemomis,
taikomosiomis programomis patirties.

38. ESPBI IS administratoriai privalo turéti darbo su kompiuteriy tinklais patirties,
mokeéti uztikrinti jy saugg, taip pat turéti sisteminiy programiniy priemoniy administravimo
bei priezitros patirties, mokeéti administruoti ir prizitiréti duomeny bazes, biiti susipazing su
Saugos nuostatais ir saugos politikg jgyvendinanciais dokumentais.

39. ESPBI IS naudotojai privalo turéti darbo su kompiuteriu jgtidziy, mokéti tvarkyti
ESPBI IS duomenis ESPBI IS nuostaty nustatyta tvarka ir bati susipazing su Saugos
nuostatais ir saugos politikg jgyvendinanciais dokumentais.

40. ESPBI IS naudotojy mokymus informacijos saugos klausimais kasmet inicijuoja
vyriausiasis ESPBI IS saugos jgaliotinis. S| ESPBI IS naudotojy mokymus organizuoja S]
ESPBI IS saugos jgaliotiniai, kity ESPBI IS naudotojy mokymus organizuoja vyriausiasis
ESPBI IS saugos jgaliotinis.

41. ESPBI IS naudotojai, pasteb&je saugos politikos pazeidimy, nusikalstamos veikos
pozymiy, neveikiancias arba netinkamai veikiancias duomeny saugos uztikrinimo priemones,
privalo nedelsdami apie tai pranesti sveikatinimo veiklg vykdancios jstaigos, veikiancios kaip
ESPBI IS tvarkytojas, ESPBI IS saugos jgaliotiniui ir (ar) ESPBI IS administratoriui.

42. Tvykus elektroninés informacijos saugos incidentui, nenumatytai situacijai, ESPBI
IS saugos jgaliotiniy, ESPBI IS administratoriy, ESPBI IS naudotojy veiksmus reglamentuoja
ESPBI IS veiklos tgstinumo valdymo planas.

V. ESPBI IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

43. Tvarkyti ESPBI IS duomenis gali tik tie ESPBI IS naudotojai, kurie yra susipazing
su Saugos nuostatais ir saugos politika jgyvendinanCiais dokumentais ir rastiSkai sutike
laikytis $iy teisés akty reikalavimy.

44. Saugos nuostatus ir saugos politika jgyvendinancius dokumentus SI direktorius
gauna sutarties dél ESPBI IS duomeny tvarkymo pasiraSymo metu. Uz S] ESPBI IS
naudotojy supazindinimg su Saugos nuostatais ir saugos politikg jgyvendinanciais
dokumentais atsako S] ESPBI IS saugos jgaliotiniai.

45. Uz kity ESPBI IS naudotojy supazindinimg su Saugos nuostatais ir saugos politikg
jgyvendinanciais dokumentais atsako ESPBI IS vyriausiasis saugos jgaliotinis.

V1. SAUGOS NUOSTATU ATNAUJINIMO TVARKA



46. Saugos nuostatai ir kiti ESPBI IS saugos politika jgyvendinantys dokumentai i$
esmes persvarstomi ir prireikus kei¢iami ne reciau kaip karta per metus, atlikus ESPBI IS
duomeny saugos rizikos jvertinima.

47. Apie Saugos nuostaty ar kity ESPBI IS saugos politikg jgyvendinan¢iy dokumenty
pripazinima netekusiais galios, keitimg ar priemima ESPBI IS vyriausiasis saugos jgaliotinis
nedelsdamas informuoja ESPBI IS naudotojus.

VII. BAIGIAMOSIOS NUOSTATOS

48. ESPBI IS valdytojas, ESPBI IS tvarkytojai, ESPBI IS saugos jgaliotiniai, ESPBI IS
administratoriai ir ESPBI IS naudotojai, pazeide Saugos nuostaty arba kity saugy duomeny
tvarkymg reglamentuojanciy teisés akty reikalavimus, atsako jstatymy ir kity teisés akty
nustatyta tvarka.




