LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRAS

ISAKYMAS
DEL SAUGOS DOKUMENTU TURINIO GAIRIU PATVIRTINIMO

2007 m. geguzés 8 d. Nr. 1V-172
Vilnius

Jgyvendindamas Elektroninés informacijos saugos valstybés institucijy informacinése
sistemose valstybinés strategijos iki 2008 mety jgyvendinimo priemoniy plano, patvirtinto Lietuvos
Respublikos Vyriausybés 2006 m. birzelio 19 d. nutarimu Nr. 601 (Zin., 2006, Nr. 70-2575), 2.2.1
punkta ir vadovaudamasis Bendryjy elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés 1997 m.
rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), 6 punktu:

1. Tvirtinu Saugos dokumenty turinio gaires (pridedama).

2. Pripazjstu netekusiu galios Lietuvos Respublikos vidaus reikaly ministro 2003 m.
liepos 16 d. jsakyma Nr. 1V-272 , Dél Tipiniy duomeny saugos nuostaty patvirtinimo® (Zin., 2003,
Nr. 76-3511).

3. Nustatau, kad $is jsakymas jsigalioja nuo 2007 m. birzelio 30 d.

VIDAUS REIKALU MINISTRAS RAIMONDAS SUKYS
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PATVIRTINTA
Lietuvos Respublikos vidaus reikaly ministro
2007 m. geguzés 8 d. isakymu Nr. 1V-172

SAUGOS DOKUMENTU TURINIO GAIRES
I. BENDROSIOS NUOSTATOS

1. Saugos dokumenty turinio gairése (toliau — gairés) nustatomas Informacinés sistemos
duomeny saugos nuostaty, Saugaus elektroninés informacijos tvarkymo taisykliy, Informacinés
sistemos veiklos testinumo valdymo plano ir Informacinés sistemos naudotojy administravimo
taisykliy (toliau — saugos dokumentai) turinys.

2. Gairése vartojamos sgvokos

Administratorius — valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj,
atliekantis valstybés informacinés sistemos, valstybés ar zinybinio registro ar kitos informacinés
sistemos (toliau — informaciné sistema) priezitra.

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti informacinés
sistemos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacijg, panaikinti ar apriboti
galimybe naudotis elektronine informacija, sudaryti salygas neleistinai elektroning informacija
pasisavinti, paskleisti ar kitaip panaudoti.

Informacinés sistemos naudotojas — valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutart], turintis teis¢ naudotis informacinés sistemos istekliais numatytoms funkcijoms atlikti.

Saugos jgaliotinis — valstybés institucijos ar jstaigos vadovo paskirtas valstybés tarnautojas
arba darbuotojas, dirbantis pagal darbo sutartj, jgyvendinantis elektroninés informacijos sauga
informacinése sistemose.

Kitos gairése vartojamos savokos atitinka sgvokas, nustatytas Lietuvos Respublikos
jstatymuose ir kituose teisés aktuose bei Lietuvos standartuose LST ISO/IEC 17799: 2006 ir LST
ISO/IEC 27001: 2006.

I1. REIKALAVIMAI INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU
TURINIUI

3. Informacinés sistemos duomeny saugos nuostatus (toliau — nuostatai) sudaro Sie skyriai:

3.1. ,,Bendrosios nuostatos*, kuriame turi biiti nurodyta:

3.1.1. elektroninés informacijos saugumo tikslai, svarba ir esama padétis;

3.1.2. elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys;

3.1.3. informacinés sistemos valdytojo ir tvarkytojo (tvarkytojy) bei kity subjekty, kuriems
taikomi nuostaty reikalavimai, pavadinimai ir adresai;

3.1.4. informacinés sistemos valdytojo ir tvarkytojo (tvarkytojy) vadovy, saugos jgaliotinio,
administratoriaus funkcijos ir atsakomybé;

3.1.5. teisés akty, kuriais vadovaujamasi tvarkant informacinés sistemos ir Sioje sistemoje
tvarkomus duomenis (toliau — duomenys) ir uztikrinant jy sauguma, sgrasas.

3.2. ,,Elektroninés informacijos saugos valdymas®, kuriame turi biiti nurodyta:

3.2.1. elektroninés informacijos priskyrimo atitinkamai kategorijai bendrieji reikalavimai,
siekiant nustatyti Sios informacijos apsaugos poreikj, prioritetus ir lygj;

3.2.2. pagrindinés informacinés sistemos valdytojo nuostatos dél rizikos veiksniy vertinimo,
pagrindiniy rizikos vertinimo kriterijy apibiidinimas (rizikos veiksniy vertinimo metodika,
naudojama rizikos vertinimo programiné jranga, vertinimo periodiSkumas, uz vertinimo
organizavimg atsakingi asmenys, vertinimo apimtis ir kt.);

3.2.3. elektroninés informacijos saugos priemoniy parinkimo principai.

3.3. ,,0rganizaciniai ir techniniai reikalavimai®, kuriame turi biiti nurodyta:
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3.3.1. metodai ir priemonés, kurie taikomi uztikrinant prieiga prie informacinés sistemos,
nurodant leisting Sios prieigos laika ir biida;

3.3.2. programinés jrangos, skirtos apsaugoti informacing sistema nuo kenksmingos
programinés jrangos (virusy, programinés jrangos, skirtos Snipinéjimui, nepageidaujamo
elektroninio pasto ir pan.), naudojimo nuostatos ir jos atnaujinimo reikalavimai, nurodant ilgiausia
leisting neatnaujinimo laika;

3.3.3. programinés jrangos naudojimo nuostatos, ribojan¢ios programinés jrangos,
nesusijusios su institucijos ar jstaigos (toliau — institucija) veikla ar informacinés sistemos
naudotojo funkcijomis (zaidimai, byly siuntimo, internetiniy pokalbiy programos ir kt.), naudojima;

3.3.4. kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos, uz $ios jrangos administravimg ir
prieziurg atsakingi asmenys;

3.3.5. leistinos kompiuteriy (ypac nesiojamyjy) naudojimo ribos (jei kompiuterius leidziama
naudoti nustatytoms funkcijoms vykdyti ne institucijos patalpose, turi biiti nurodytos papildomos
saugos priemonés, taikytinos tokiems kompiuteriams (Sifravimas, papildomas tapatybés
patvirtinimas, prisijungimo ribojimai, rakinimo jrenginiy naudojimas ir pan.);

3.3.6. metodai, kurie leidziami uztikrinant saugy elektroninés informacijos teikimg ir (ar)
gavimg (nurodant nuotolinio prisijungimo prie informacinés sistemos biida, protokola, duomeny
keitimosi formatus, Sifravimo, duomeny kopijy skaiciaus reikalavimus, reikalavimg teikti ir (ar)
gauti duomenis automatiniu biidu tik pagal duomeny teikimo sutartyse nustatytas specifikacijas ir
salygas ir t. t.);

3.3.7. pagrindiniai atsarginiy duomeny kopijy darymo ir atkiirimo reikalavimai.

3.4. ,Reikalavimai personalui, kuriame turi baiti nurodyta:

3.4.1. kvalifikaciniai reikalavimai informacinés sistemos valdytojo ir tvarkytojo personalui;

3.4.2. informacinés sistemos naudotojy mokymo, mokymy daznumo reikalavimai ir asmuo,
atsakingas uz §iy mokymy organizavimg.

3.5. ,Informacinés sistemos naudotojy supazindinimo su saugos dokumentais principai®,
kuriame turi biiti nurodyti supazindinimo su saugos dokumentais, kitais teisés aktais, kuriais
vadovaujamasi tvarkant elektroning informacija, uztikrinant jos sauguma, ir atsakomybe uz saugos
dokumenty nuostaty pazeidimus pagrindiniai reikalavimai bei asmuo, atsakingas uz tokio
supazindinimo vykdyma.

I11. REIKALAVIMAI SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO
TAISYKLIU TURINIUI

4. Saugaus elektroninés informacijos tvarkymo taisykles sudaro $ie skyriai:

4.1. ,,Bendrosios nuostatos‘, kuriame turi biiti nurodyta:

4.1.1. informacinéje sistemoje esancios elektroninés informacijos kategorijy sarasas;

4.1.2. elektroninés informacijos, priskirtos tam tikrai kategorijai, sgrasas ir asmenys,
atsakingi uz $ios informacijos tvarkyma.

4.2. ,,Techniniy ir kity saugos priemoniy apraSymas®, kuriame turi buiti nurodyta:

4.2.1. kompiuterings jrangos saugos priemones;

4.2.2. sistemings ir taikkomosios programings jrangos saugos priemones;

4.2.3. duomeny perdavimo tinklais saugumo uZtikrinimo priemonés;

4.2.4. patalpy ir aplinkos saugumo uztikrinimo priemonés (j€jimo kontrolé, elektros
tiekimas, aplinkos drégnumas, darbo vietos temperatiira, prieSgaisriné sauga);

4.2.5. informacinés sistemos darbo apskaitos ir kitos priemonés, naudojamos uztikrinti
elektroninés informacijos sauga.

4.3. ,,Saugus elektroninés informacijos tvarkymas®, kuriame turi baiti nurodyta:

4.3.1. duomeny keitimo, atnaujinimo, jvedimo ir naikinimo tvarka;

4.3.2. informacinés sistemos naudotojo veiksmy registravimo tvarka;

4.3.3. atsarginiy duomeny kopijy darymo, saugojimo ir duomeny atkiirimo i§ atsarginiy
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duomeny kopijy tvarka, nurodant kopijuojamy duomeny imtj, atsarginiy duomeny kopijy darymo
metodus ir daznumg, visiSko ir dalinio duomeny atkiirimo bandymy metodus ir daznumg bei
atsakingus uz atsarginiy duomeny kopijy daryma, duomeny atkiirimg ir atsarginiy duomeny kopijy
apsaugg asmenis ir atsarginiy duomeny kopijy saugojimo kontrole;

4.3.4. duomeny perkélimo ir teikimo kitoms informacinéms sistemoms, duomeny gavimo i§
Ju tvarka;

4.3.5. duomeny neteiséto kopijavimo, keitimo, naikinimo ar perdavimo nustatymo tvarka;

4.3.6. programinés ir techninés jrangos keitimo ir atnaujinimo tvarka.

4.4. | Reikalavimai, keliami informaciniy sistemy funkcionavimui reikalingoms paslaugoms
ir jy teikéjams*, kuriame turi biiti nurodyta:

4.4.1. paslaugy teikejy prieigos prie informacinés sistemos lygiai ir saglygos;

4.4.2. reikalavimai, keliami patalpoms, jrangai, informaciniy sistemy priezitirai, duomeny
perdavimui tinklais ir kitoms paslaugoms.

IV. REIKALAVIMAI INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO
PLANO TURINIUI

5. Informacinés sistemos veiklos testinumo valdymo plang (toliau — planas) sudaro Sie
skyriai:

5.1. ,,Bendrosios nuostatos*, kuriame turi biiti nurodyta:

5.1.1. plano jsigaliojimo tvarka;

5.1.2. saugos jgaliotinio, administratoriy, informacinés sistemos naudotojy funkcijos,
igaliojimai ir veiksmai pagal plang;

5.1.3. nuostata, kad planas privalomas visiems informacinés sistemos naudotojams ir turi
biiti parengtas kiekvienam pastatui, kuriame tvarkomi institucijos informacinés sistemos duomenys;

5.1.4. finansiniy ir kitokiy iStekliy, numatomy informacinés sistemos veiklai atkurti jvykus
elektroninés informacijos saugos incidentui, Saltiniai;

5.1.5. informacinés sistemos veiklos kriterijai, pagal kuriuos galima nustatyti, ar
informacinés sistemos veikla yra atkurta.

5.2. ,,0rganizacinés nuostatos®, kuriame turi biiti nurodyta:

5.2.1. informacings sistemos veiklos testinumo valdymo grupés (toliau — veiklos tgstinumo
valdymo grupé) sudétis (vadovas, ne maziau kaip du jo pavaduotojai ir kiti nariai);

5.2.2. veiklos testinumo valdymo grupés funkcijos:

5.2.2.1. situacijos analizé ir sprendimy informacinés sistemos veiklos testinumo valdymo
klausimais priémimas;

5.2.2.2. bendravimas su vieSosios informacijos rengejy ir vieSosios informacijos skleidéjy
atstovais;

5.2.2.3. bendravimas su kity informaciniy sistemy veiklos testinumo valdymo grupémis;

5.2.2.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir
kitomis interesy grupémis;

5.2.2.5. finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti, jvykus
elektroninés informacijos saugos incidentui, naudojimo kontrolé;

5.2.2.6. elektroninés informacijos fiziné sauga jvykus elektroninés informacijos saugos
incidentui;

5.2.2.7. logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

5.2.2.8. kitos veiklos testinumo valdymo grupei pavestos funkcijos;

5.2.3. informacinés sistemos veiklos atkiirimo grupés (toliau — veiklos atkiirimo grupé)
sudétis (vadovas, pavaduotojas ir kiti nariai, nurodant asmenis, atsakingus uz atskiry funkcijy
vykdyma, ne maziau kaip du kiekvienai funkcijai);

5.2.4. veiklos atkiirimo grupés funkcijos:

5.2.4.1. informacinés sistemos veiklos atklirimo prieziiira ir koordinavimas;

5.2.4.2. tarnybiniy sto¢iy veikimo atkiirimo organizavimas;
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5.2.4.3. kompiuteriy tinklo veikimo atkiirimo organizavimas;

5.2.4.4. informacings sistemos duomeny atkiirimo organizavimas;

5.2.4.5. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

5.2.4.6. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

5.2.4.7. kitos veiklos atktirimo grupei pavestos funkcijos;

5.2.5. veiklos testinumo valdymo grupés ir veiklos atktirimo grupés komunikavimo budai ir
daznumas;

5.2.6. informacinés sistemos veiklos atkiirimo detalusis planas;

5.2.7. jrangos, reikalingos pakeisti elektroninés informacijos saugos incidento metu
sunaikintg jrangg, jsigijimo tvarka;

5.2.8. bendravimo veiklos tgstinumo valdymo grupéje ir veiklos atktirimo grupéje budas (el.
pastas, mobilusis rysys ir Kt.);

5.2.9. reikalavimai, keliami atsarginéms patalpoms, naudojamoms informacinés sistemos
veiklai atkurti elektroninés informacijos saugos incidento atveju.

5.3. ,,Aprasomosios nuostatos®, kuriame turi buti nurodyta:

5.3.1. informaciniy technologijy jrangos sarasai, $ios jrangos parametrai ir uz $ios jrangos
prieziiirg atsakingi administratoriai bei minimalus informacinés sistemos veiklos atkiirimui, nesant
administratoriaus, reikalingos kompetencijos ar zZiniy lygis;

5.3.2. minimalaus funkcionalumo informaciniy technologijy jrangos, tinkamos uZtikrinti
institucijos poreikius atitinkanc¢ig informacinés sistemos veiklg elektroninés informacijos saugos
incidento metu, specifikacija;

5.3.3. kiekvieno pastato aukSto patalpy bréziniai ir Siose patalpose esanti jranga bei
komunikacijos:

5.3.3.1. tarnybinés stotys;

5.3.3.2. duomeny perdavimo jranga (Sakotuvai, skirstytuvai, kelvedziai, modemai, telefony
stotys ir kt.);

5.3.3.3. kompiuteriy tinklo ir telefoninio tinklo mazgai;

5.3.3.4. duomeny laidy vedimo tarp pastato auksty vietos;

5.3.3.5. elektros jvedimo pastate vietos;

5.3.4. kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

5.3.5. atsarginiy patalpy, naudojamy informacinés sistemos veiklai atkurti elektroninés
informacijos saugos incidento atveju, adresas ir biidai, kaip iki jy nuvykti;

5.3.6. duomeny teikimo bei kompiuterinés, techninés ir programinés jrangos prieziliros
sutar¢iy sarasai;

5.3.7. programinés jrangos laikmeny ir laikmeny su atsarginémis duomeny kopijomis
saugojimo vieta ir §iy laikmeny perkélimo j saugojimo vietg laikas ir sglygos;

5.3.8. institucijos darbuotojy saraSas, kuriame nurodyti darbuotojy darbo telefonai, o veiklos
testinumo valdymo grupés ir veiklos atkiirimo grupés nariy — mobiliojo ir namy telefono numeriai ir
gyvenamosios vietos adresai.

5.4. ,,Plano veiksmingumo iSbandymo nuostatos*, kuriame turi biiti nurodyta:

5.4.1. plano veiksmingumo paskutinio ir kito planuojamo iSbandymo btidas ir data;

5.4.2. asmuo, atsakingas uz plano veiksmingumo isbandymo metu pastebéty trikumy
ataskaitos parengima ir pateikimg informacinés sistemos valdytojui;

5.4.3. plano veiksmingumo iSbandymo metu pastebéty trikumy Salinimo principai.

V. REIKALAVIMAI INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO
TAISYKLIU TURINIUI

6. Informacinés sistemos naudotojy administravimo taisykles sudaro $ie skyriai:
6.1. ,,Bendrosios nuostatos*, kuriame turi biiti nurodyta:
6.1.1. subjektai, kuriems bus taikomos Sios taisyklés;
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6.1.2. prieinamumo prie duomeny principai.

6.2. ,Informacinés sistemos naudotojy jgaliojimai, teisés ir pareigos®, kuriame turi biiti
nurodyti informacinés sistemos naudotojy igaliojimai, teisés ir pareigos renkant, tvarkant,
perduodant, saugant, naikinant ar kitaip naudojant elektroning informacija.

6.3. ,Informacinés sistemos naudotojy supazindinimo su saugos dokumentais tvarka®,
kuriame turi biiti nurodytas asmuo, atsakingas uz informacinés sistemos naudotojy supazindinimag
su saugos dokumentais, tokio supazindinimo forma, pakartotinio supazindinimo salygos ir kt.

6.4. ,Saugaus duomeny teikimo informacinés sistemos naudotojams kontrolés tvarka®,
kuriame turi buti nurodyta:

6.4.1. tvarka, kuri bus taikoma registruojant ir iSregistruojant informacinés sistemos
naudotojus, ir uz $iy veiksmy atlikimg atsakingas asmuo;

6.4.2. priemonés, kurios bus taikomos informacinés sistemos naudotojy tapatybei nustatyti;

6.4.3. reikalavimai informacinés sistemos naudotojy slaptazodziy sudarymui, galiojimo
trukmei ir keitimui;

6.4.4. salygos, kada panaikinama informacinés sistemos naudotojy teisé¢ dirbti su konkrecia
elektronine informacija;

6.4.5. leistini nuotolinio informacinés sistemos naudotojy prisijungimo prie informacinés
sistemos biidai.




